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摘　要：针对现有物理层安全编码方法对信道差异利用不充分导致安全间隙较大的问题，本文首先建立了衰落
信道下的物理层安全传输模型；然后通过分析不同衰落幅度下私密信息的译码错误概率，给出了与信道衰落幅

度特征相匹配的私密信息隐藏位置选取规则；最后结合私密信息置乱将译码残余比特错误扩散到整个码字中，

进一步提高窃听者对私密信息的译码错误概率。仿真结果表明，该方法的安全间隙比直接传输和仅私密信息置

乱的方法分别缩小了２３５ｄＢ和４５ｄＢ。
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１　引言

１９７５年Ｗｙｎｅｒ等人提出的窃听信道模型［１］，指

出通过合适的编码可以达到通信的保密容量，实现

无密钥条件下的安全传输，即编码的“一次一

密”［２］，物理层安全编码由此诞生。物理层安全编

码在保证授权节点间信息传输可靠性的同时，能够

利用无线信道天然的差异性与通信双方信道特征

的互易性使窃听者无法获取任何私密信息，是物理

层安全的重要技术之一。其本质是一种加入了安

全约束的特殊信道编码，不依赖于窃听者计算能力

限制实现安全通信，具有重要的现实意义和广阔的

应用前景。

无线信道的差异性是物理层安全的实现基础，
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目前，众多学者围绕如何利用无线信道差异进行安

全编码方法设计展开研究。ＪｉａｘｉＸｉａｏ等人提出随
机复数域编码［３］，将私密信息淹没在随机数据中，

从而确保信息安全传输，然而其结果基于合法信道

无噪的假设。文献［４］［１０］的工作在合法信道有
噪的条件下展开：ＪａｅＫｗａｋ提出的反格雷星座映射
编码［４］，通过缩小相邻码字在星座图上的欧氏距

离，提升低信噪比下的误码率；王亚东等人针对多

天线系统提出了一种基于信道特征随机投影的物

理层安全编码方式［５］，能够使合法接收端的码字极

性恒定，而窃听者接收码字的极性正负交替；Ｋｌｉｎｃ
提出了一种打孔低密度奇偶校验（ｌｏｗｄｅｎｓｉｔｙｐａｒｉｔｙ
ｃｈｅｃｋ，ＬＤＰＣ）码［６７］，将私密信息隐藏在打孔位中

不直接传输，利用接收到得其余信息译码恢复私密

信息，达到安全传输的目的，并以最小化安全间隙

为目标研究最优的打孔分布；Ｂａｌｄｉ将私密信息置乱
与信道编码相结合，通过在信道编码前级联一个非

奇异随机置乱矩阵 Ｓ，将信道译码后的残余错误扩
散到全部符号中，并指出当Ｓ－１的密度近似０．５时这
种错误扩散效果最为明显［８１０］。

上述安全编码方法大多是在 ＡＷＧＮ信道下基
于信道编码码字结构进行设计的，利用了信道噪声

增加窃听者的接收信息疑义度，确保需要安全传输

的私密信息在窃听信道中被噪声淹没，最终达到信

息安全的效果。然而，在无线通信中，不同信道的

差异性不仅体现为噪声功率不同，其还体现在信道

的幅度、相位等特征［１１］的差异上，仅利用信道噪声

差异从码字结构角度进行安全编码设计，获得的安

全增益有限。

受Ｋｌｉｎｃ等人的启发，本文在瑞利衰落信道模

型下，将信道衰落幅度特征与ＬＤＰＣ编码相结合，利
用合法信道与窃听信道间衰落幅度图样的差异，在

编码码字中合理选取私密信息的隐藏位置，构造有

利于合法接收者可靠接收的条件，提出了一种利用

信道衰落幅度差异隐藏私密信息的物理层安全编

码方法。该方法首先对ＬＤＰＣ码中不同信道衰落幅
度上信息节点的译码错误概率进行分析，证明在信

道能量相同的条件下隐藏节点所对应的信道衰落

幅度越小越有利于该节点处的信息正确恢复。利

用这一特性，发送端通过信道估计获得合法信道的

衰落幅度图样，根据该图样选取衰落幅度最小的位

置作为私密信息的隐藏位，形成合法接收者译码性

能占优的条件，再通过信息置乱对译码残余错误形

成扩散，进一步缩小安全间隙，实现物理层安全

传输。

２　物理层安全传输模型与安全性评价

合法信道质量优于窃听信道质量是保密容量

存在的前提，同时也是实现物理层安全编码的必

要条件。当天然信道不满足合法信道质量占优的

条件时，常采用人工噪声［１２１３］、跳空［１４１５］等物理层

安全技术通过在发射端发送人工干扰或随机选择

空域信道来破坏窃听者的接收性能，降低窃听信

道的可达信道容量，为安全编码创造信道条件优

势。若发射端的人工噪声波束赋形矢量或跳空图

样随符号变化时，则可以等效为发送信号经过了

一个快衰落信道到达接收端，因此，本节建立了瑞

利衰落信道下的物理层安全传输模型，并在此模

型基础上展开与信道衰落幅度相匹配的安全编码

技术研究。

图１　物理层安全传输模型
Ｆｉｇ．１　Ｔｈｅｐｈｙｓｉｃａｌｌａｙｅｒｓｅｃｒｅｃｙｔｒａｎｓｍｉｓｓｉｏｎｍｏｄｅｌ
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　　如图１所示，发送者Ａｌｉｃｅ将长度为ｋ的原始信
息符号Ｍ进行安全编码，得到长为 Ｎ的待发送符
号Ｃ，其中Ｍ分别由长度为 ｓ的私密信息 Ｍ０和长
度为（Ｋ－ｓ）的公共信息Ｍ１组成，且Ｍ０与Ｍ１相互独
立。Ｃ经合法信道与窃听信道传输分别到达合法接
收者Ｂｏｂ与窃听者 Ｅｖｅ，假设合法信道与窃听信道
是独立同分布的瑞利衰落信道，则 ｉ时刻的接收信
号分别表示为：

ｙ（ｉ）＝ｈｂ（ｉ）·ｘ（ｉ）＋ｎｂ（ｉ）
!

（ｉ）＝ｈｅ（ｉ）·ｘ（ｉ）＋ｎｅ（ｉ） （１）
其中，ｘ（ｉ）表示 ｉ时刻的发送符号；ｈｂ（ｉ）与 ｈｅ（ｉ）分
别表示ｉ时刻合法信道和窃听信道的瑞利衰落系
数，其概率密度函数满足 ｆ（ｈｂ（ｉ））＝２ｈｂ（ｉ）·ｅｘｐ
（－ｈ２ｂ（ｉ）），ｆ（ｈｅ（ｉ））＝２ｈｅ（ｉ）·ｅｘｐ（－ｈ

２
ｅ（ｉ））；ｎｂ（ｉ）

和ｎｅ（ｉ）分别表示合法信道和窃听信道中独立同分
布的加性高斯白噪声，其均值为０，方差分别为 σ２ｂ
和σ２ｅ。Ｂｏｂ和 Ｅｖｅ分别对接收到的符号 Ｙ、Ｚ进行
译码，得到对原始信息的恢复 Ｍ^Ｂ、Ｍ^Ｅ，其中私密信

息部分分别为 Ｍ^０Ｂ和 Ｍ^
０
Ｅ。

此时，为保证 Ａｌｉｃｅ与 Ｂｏｂ间通信的可靠性及
与Ｅｖｅ间的安全性，需满足条件：

Ｉ（Ｍ０，Ｍ^
０
Ｂ）＝Ｈ（Ｍ０），（可靠性）

Ｉ（Ｍ０，Ｍ^
０
Ｅ）＝０．（安全性{ ）

（２）

上式表明，Ｂｏｂ获得输出符号 Ｍ^０Ｂ后对于输入的私密
信息不存在任何不确定性，私密信息通过合法信道

没有任何损失，同时，在窃听信道中私密信息与 Ｅｖｅ

获得的输出符号 Ｍ^０Ｅ间没有任何依赖关系，Ｅｖｅ从接
收符号中获得的关于私密信息的信息量等于零。

当Ａｌｉｃｅ发射总功率为Ｐ，码字传输时间内合法
信道与窃听信道具有相同的信道能量 Ｅ［ｈ２ｂ（ｉ）］＝Ｅ
［ｈ２ｅ（ｉ）］且噪声功率 σ

２
ｂ＝σ

２
ｅ＝σ

２时，图２给出了一
个安全编码性能衡量示意图。横轴表示发射信噪

比（ｓｉｇｎａｌｔｏｎｏｉｓｅｒａｔｉｏ，ＳＮＲ），即Ｐ／σ２，纵轴表示私
密信息的误比特率（ｂｉｔｅｒｒｏｒｒａｔｅ，ＢＥＲ）。当ＳＮＲ≥
ＳＮＲＢ，ｍｉｎ时，Ｂｏｂ能够可靠接收到私密信息，即 Ｐ

Ｂ
ｅ，ｍａｘ

≈０；当ＳＮＲ≤ＳＮＲＥ，ｍａｘ时，Ｅｖｅ几乎无法获得任何私
密信息，即 ＰＥｅ，ｍｉｎ≈０．５，安全间隙表示为 ＳＮＲＢ，ｍｉｎ与
ＳＮＲＥ，ｍａｘ之差。从安全的角度来讲，需要设计一个安
全间隙尽可能小的安全编码方法，减小对窃听信道

ＳＮＲ的客观要求，使得 Ｅｖｅ在 ＳＮＲ略低于、甚至高
于Ｂｏｂ的情况下能实现信息安全传输。

图２　安全间隙示意图

Ｆｉｇ．２　Ｔｈｅｓｅｃｕｒｉｔｙｇａｐ

文献［４］［１０］将信道假设为 ＡＷＧＮ，这样虽简
化了分析，但在无形中平滑了不同接收端的信道特

征差异，将编码性能与信道间的多元函数关系退化

为仅与信道噪声功率有关的一元函数。然而在实

际无线信道中，即使不同接收信道的噪声功率相

同，信道幅度相位等特征间仍然存在差别，这就可

以成为区分不同接收者的重要特征。为进一步缩

小安全间隙，本文在衰落信道下，提出了一种利用

信道衰落幅度差异隐藏私密信息的安全编码方法。

该方法的主要思想是根据信道衰落幅度图样对私

密信息 Ｍ０的比特进行重新排序，并在实际传输中
采用随机比特替换 Ｍ０，即将 Ｍ０隐藏在发送序列
中，接收端利用收到的公共信息和校验信息实现对

隐藏私密信息的恢复。因此，在该安全编码方法中

如何根据信道衰落幅度合理选取私密信息隐藏位

置是影响其安全性能的关键，下面首先对不同衰落

幅度下私密节点的译码可靠度进行分析，然后利用

分析结果指导安全编码设计。

３　不同衰落幅度下私密信息节点的译码可
靠度分析

　　本文选取 ＬＤＰＣ码作为母码，研究缩小安全间
隙的安全编码方法。一方面，安全编码的母码必须

具有较强的纠错特性，ＬＤＰＣ是一种性能接近 Ｓｈａｎ
ｎｏｎ限的信道编码，能够为私密信息的可靠传输提
供保证；另一方面，ＬＤＰＣ码可采用迭代消息传递
（ｍｅｓｓａｇｅｐａｓｓｉｎｇ，ＭＰ）译码算法，具有较小的译码复
杂度，并可以通过密度进化［７］和高斯近似［６，１６］等理

９１
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论工具对译码错误概率做渐进分析。

假设发送方获得完美的信道状态信息（ｃｈａｎｎｅｌ
ｓｔａｔｅｉｎｆｏｒｍａｔｉｏｎ，ＣＳＩ），原始信息符号为 Ｍ＝｛ｍ１，
ｍ２，…，ｍＫ｝，ＬＤＰＣ编码后信息符号为 Ｘ＝｛ｘ１，ｘ２，
…，ｘＮ｝。为便于分析，假设数据采用 ＢＰＳＫ调制方
式，则待发射符号为Ｃ＝｛ｃ１，ｃ２，…，ｃＮ｝，接收符号为
Ｙ＝｛ｙ１，ｙ２，…，ｙＮ｝。对于不相关瑞利衰落信道，信
道输出ｙ的条件概率分布为：

　ｆ（ｙｉ ｃｉ，ｈｂ（ｉ））＝
１
２
!σ槡

２
ｅｘｐ
　

　
－
（ｙｉ－ｃｉ·ｈｂ（ｉ））

２

２σ









２

其中，调制映射规则为 Ｃ＝１－２Ｘ，σ２为信道高斯白
噪声功率。ＬＤＰＣ码对应的校验矩阵可以用 Ｔａｎｎｅｒ
图表示，其中与变量节点（校验节点）相连的出边数

称为变量节点（校验节点）的度，具有相同度的变量

节点（校验节点）的所有出边占总边数的百分比所

构成的分布函数称为变量节点（校验节点）的度分

布。记ｄｌ和ｄｒ分别表示变量节点和校验节点度的最
大值，νｉ（ｉ＝２，３，…，ｄｌ）和ｕｊ（ｊ＝２，３，…，ｄｒ）分别表示
度为ｉ的变量节点和度为ｊ的校验节点，则在对数域
上的置信传播（ｌｏｇｌｉｋｅｌｉｈｏｏｄｒａｔｉｏｂｅｌｉｅｆｐｒｏｐａｆａｔｉｏｎ，
ＬＬＲＢＰ）译码算法中，变量节点 νｉ向其邻居校验节
点传递的初始似然比信息为：

　Ｌ（νｉ）＝ｌｏｇ
Ｐｒ（ｃｉ＝１ ｙｉ，ｈｂ（ｉ））
Ｐｒ（ｃｉ＝０ ｙｉ，ｈｂ（ｉ））

＝２
σ２
ｙｉ·ｈｂ（ｉ）

（３）

可以看出Ｌ（νｉ）的符号表示对变量节点的判决结果
（Ｌ（νｉ）＞０则 ｃｉ＝１，反之 ｃｉ＝０），幅度则表示该结果
的置信概率。由于在实际传输中，私密信息被隐藏

而替换为随机比特，因此接收端为避免该处的变量

节点携带的初始信息对译码正确性产生负面影响，

在译码初始时将该变量节点删除，即 Ｌ（νｉ）＝０，ｉ∈
Ｓ，Ｓ为全体私密信息位置的集合。

为便于算法描述，令
"ｉ（ρｉ）表示度为ｉ的变量节点

（校验节点）所有出边占总边的百分比，
!ｉ表示对度为ｉ

"

的变量节点的删除率，ｐ表示所有删除变量节点占总节

点数的百分比，则
"

（ｘ）＝∑
ｄｌ

ｉ＝２
"ｉｘ

ｉ－１（ρ（ｘ）＝∑
ｄｒ

ｉ＝２
ρｉｘ

ｉ－１）

表示变量节点（校验节点）的度分布，
!

（ｘ）＝∑
ｄｌ

ｉ＝２
!ｉｘ

ｉ－１

" 表示隐藏节点的度分布，ｐ＝∑
ｄｌ

ｉ＝２

"ｉ／ｉ

∑
ｄｌ

ｉ＝２
"ｉ／ｉ

!ｉ。因此，在

"

ＢＰ译码过程中，利用高斯近似对ｋ次迭代后变量节点
的平均译码错误概率进行分析，其结果可表示为［１７］：

Ｐ（ｋ）ｅ ＝Ｐ（ｋ）ｅ１ ＋Ｐ
（ｋ）
ｅ２

＝∑
ｄｌ

ｊ＝２
"

′ｊ!ｊ∑
ｊ

ｉ＝０

（ｋ）
ｉ，ｊＱ
　

　

　

　

ｉｍ（ｋ）ｕ

槡







２

＋∑
ｄｌ

ｊ＝２
"

′ｊ（１－!ｊ）∑
ｊ

ｉ＝０

（ｋ）
ｉ，ｊＱ
　

　

　

　

ｉｍ（ｋ）ｕ ＋ｍ（０）ν

槡







２

（４）

其中，
"

′ｊ＝
"ｊ／ｊ

∑
ｄｌ

ｉ＝２
"ｊ／ｊ
，Ｑ（ｘ）＝ １

２槡 !

∫
∞

ｘ
ｅ－
ｔ２
２ｄｔ； （ｋ）

ｍ，ｎ ＝

"

Ｃｍｎ（ε
（ｋ－１））ｎ－ｍ（１－ε（ｋ－１））ｍ，ε（ｋ）为度分布的函数，表

示ｋ次迭代后删除变量节点未能恢复的概率。ｍ（ｋ）ｕ
表示第ｋ次迭代时校验节点ｕ向其邻居变量节点传
递消息的均值，可由（５）式进行计算：

ｍ（ｋ）ｕ ＝∑
ｄｒ

ｊ＝２
ρｊ

－１
　

　
１－ １－∑

ｄｌ

ｉ＝２
"ｉ（ｍ

（０）
ν ＋（ｉ－１）ｍ

（ｋ－１）
ｕ[ ]）

（ｊ－１







）

（ｘ）＝
１－ １

４
!槡 ｘ∫Ｒｔａｎｈ

ｕ
２ｅ

－（ｕ－ｘ）２
４ｘ ｄｕ，ｘ＞０

１，ｘ＝
{

０

（５）

其中，ｍ（０）ν ＝Ｅ［ν ν≠０］表示非删除变量节点初始
时从信道获得的对数似然比消息的均值，（ｘ）是
［０，∞）上的连续单调减函数。

（４）式第一项表示截止到第 ｋ次迭代，码字中
的删除变量信息节点的译码错误概率；第二项表示

其余信息节点上的消息译码错误概率。由于本文

研究物理层信息安全传输问题，为提高窃听者对私

密信息的不确定程度需要将私密信息隐藏在编码

符号中，所以只关注（４）式中的第一项。已知所有
删除变量节点占总节点数的百分比为 ｐ，故其平均
比特错误概率可以表示为：

Ｐ（ｋ）ｅ，ｐ＝
１
ｐＰ

（ｋ）
ｅ１ （６）

可以看到，影响 Ｐ（ｋ）ｅ，ｐ的因素除 ＬＤＰＣ码的度分布参

数外，还包含迭代均值ｍ（ｋ）ｕ （ｐ＝∑
ｄν

ｉ＝２
"

′ｊ!ｊ亦是度分布

０２
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"

的函数）。由于对同一发送者发出的编码符号其度

分布
"

（ｘ）、ρ（ｘ）已定，且度分布!

（ｘ）最优时的安全
"

编码性能与非最优相比仅提升了约０．５ｄＢ［６，７］，故在
此忽略度分布对 Ｐ（ｋ）ｅ１ 的影响，可以将 Ｐ

（ｋ）
ｅ，ｐ看做关于

ｍ（ｋ）ｕ 的函数。由于Ｑ（·）为单调减函数，若想获得较

小的Ｐ（ｋ）ｅ，ｐ，需提高ｍ
（ｋ）
ｕ 。

定理 １　给定度分布的 ＬＤＰＣ码经不同信道传
输，采用ＬＬＲＢＰ译码算法时，如果变量节点从信道
获得的初始 ＬＬＲ消息均值满足 ｍ（０）ν，ｂ＞ｍ

（０）
ν，ｅ，则译码

迭代过程中始终有ｍｕ，ｂ＞ｍｕ，ｅ。
证明　由（５）式可得，初始 ＬＬＲ消息均值分别

为ｍ（０）ν，ｂ和ｍ
（０）
ν，ｅ时，一次迭代后的消息均值可分别表

示为：

ｍ（１）ｕ，ｂ ＝∑
ｄｒ

ｊ＝２
ρｊ

－１
　

　
１－ １－∑

ｄｌ

ｉ＝２
"ｉ（ｍ

（０）
ν，ｂ[ ]）

（ｊ－１







）

ｍ（１）ｕ，ｅ ＝∑
ｄｒ

ｊ＝２
ρｊ

－１
　

　
１－ １－∑

ｄｌ

ｉ＝２
"ｉ（ｍ

（０）
ν，ｅ[ ]）

（ｊ－１







）

（７）
由于 （ｘ）是［０，∞）上的连续单调减函数，则 －１

（ｘ）为（０，１］上的连续单调减函数，且 ｍ（０）ν，ｂ＞ｍ
（０）
ν，ｅ，可

得（ｍ（０）ν，ｂ）＜（ｍ
（０）
ν，ｅ），即ｍ

（１）
ｕ，ｂ＞ｍ

（１）
ｕ，ｅ。

假设ｍ（ｋ－１）ｕ，ｂ ＞ｍ
（ｋ－１）
ｕ，ｅ 成立，则由（５）式可得：

ｍ（ｋ）ｕ，ｂ＝∑
ｄｒ

ｊ＝２
ρｊ

－１
　

　
１－１－∑

ｄｌ

ｉ＝２
" ｉ（ｍ

（０）
ν，ｂ＋（ｉ－１）ｍ

（ｋ－１）
ｕ，ｂ[ ]）

（ｊ－１







）

ｍ（ｋ）ｕ，ｅ＝∑
ｄｒ

ｊ＝２
ρｊ

－１
　

　
１－１－∑

ｄｌ

ｉ＝２
"ｉ（ｍ

（０）
ν，ｅ＋（ｉ－１）ｍ

（ｋ－１）
ｕ，ｅ[ ]）

（ｊ－１







）

（８）
由于ｍ（０）ν，ｂ＞ｍ

（０）
ν，ｅ，故ｍ

（０）
ｕ，ｂ＋（ｉ－１）ｍ

（ｋ－１）
ｕ，ｂ ＞ｍ

（０）
ｕ，ｅ＋（ｉ－１）

ｍ（ｋ－１）ｕ，ｅ ，所以ｍ
（ｋ）
ｕ，ｂ＞ｍ

（ｋ）
ｕ，ｅ成立。

由数学归纳法，当ｍ（０）ν，ｂ＞ｍ
（０）
ν，ｅ时，始终有ｍｕ，ｂ＞ｍｕ，ｅ。

证毕。

定理１表明若想提高节点在译码迭代过程中的
消息均值 ｍ（ｋ）ｕ ，需设法增大节点的初始消息均值

ｍ（０）ν 。为进一步研究信道衰落幅度与 Ｐｅ，ｐ之间的关
系，提出定理２。

定理 ２　给定度分布的 ＬＤＰＣ码，采用 ＬＬＲＢＰ
译码算法时，如果在信息传输时间内合法信道的衰落

幅度ｈｂ（ｉ）与窃听信道的衰落幅度ｈｅ（ｉ）是独立同分

布的瑞利型随机变量，满足 Ｅ［ｈ２ｂ（ｉ）］＝Ｅ［ｈ
２
ｅ（ｉ）］，Ｓ

表示全体私密信息隐藏位置所构成的集合，且对ｊ
∈Ｓ有Ｅ［ｈｂ（ｊ）］＜Ｅ［ｈｅ（ｊ）］成立，则Ｐ

Ｂ
ｅ，ｐ＜Ｐ

Ｅ
ｅ，ｐ。

证明　由（３）式可得 Ｂｏｂ和 Ｅｖｅ迭代译码的初
始值可分别表示为：

ｍ（０）ν，ｂ ＝Ｅ［νｂ νｂ≠０］＝
２

σ２（１－ｐ）ｎ
·∑

ｊＳ
ｈ２ｂ（ｊ）

ｍ（０）ν，ｅ ＝Ｅ［νｅ νｅ≠０］＝
２

σ２（１－ｐ）ｎ
·∑

ｊＳ
ｈ２ｅ（ｊ）

（９）
其中，ｎ为变量节点总数。由于Ｅ［ｈ２ｂ（ｉ）］＝Ｅ［ｈ

２
ｅ（ｉ）］，

则∑
Ｎ

ｊ＝１
ｈ２ｂ（ｊ）＝∑

Ｎ

ｊ＝１
ｈ２ｅ（ｊ）；当给定ＬＤＰＣ码的度分布时，

删除变量节点占总节点的百分比ｐ一定，且对ｊ∈Ｓ

有Ｅ［ｈｂ（ｊ）］＜Ｅ［ｈｅ（ｊ）］成立，此时∑
ｊＳ
ｈ２ｂ（ｊ）＞∑

ｊＳ
ｈ２ｅ（ｊ），

因此ｍ（０）ν，ｂ＞ｍ
（０）
ν，ｅ。根据定理１，可得ｍｕ，ｂ＞ｍｕ，ｅ。由（４）

式和（６）式，Ｐｅ，ｐ是ｍｕ的减函数，因此Ｐ
Ｂ
ｅ，ｐ＜Ｐ

Ｅ
ｅ，ｐ。

证毕。

定理２表明，当码字传输时间分组内的合法衰
落信道与窃听信道的信道能量相同时，选取合法信

道衰落幅度最小的相应位置隐藏私密信息，有利于

合法接收端对私密信息的恢复，并且由于窃听信道

的衰落图样不同于合法信道，即使窃听者确知相应

的私密信息位置译码错误概率仍大于合法接收者。

直观地讲，这是由于随机比特替换隐藏了私密信

息，因此私密信息位置上的初始 ＬＬＲ消息 Ｌ（νｉ）＝
０，对译码过程没有贡献，恢复能力仅取决于 ＬＤＰＣ
母码的度分布以及其余公共信息和校验信息的初

始ＬＬＲ消息，所以对于Ｂｏｂ来讲私密信息传输时刻
的信道增益最小，那么其余信息传输时的信道平均

增益就最大，这样就增加了接收端对译码有贡献的

那部分信息的 ＳＮＲ，因此提升了译码可靠性；但对
Ｅｖｅ来讲，私密信息传输并非对应窃听信道衰落幅
度最小的部分，其平均译码性能必然劣于Ｂｏｂ。

４　利用信道衰落幅度差异隐藏私密信息的
安全编码方法

　　依据第３节对不同衰落幅度下ＬＤＰＣ码私密信
息节点的译码可靠度分析以及定理２的结论，本文

１２
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以信道衰落幅度图样作为区分不同接收者的重要

特征，将安全编码与合法信道特征相适应，选取合

法信道衰落幅度最小的位置隐藏私密信息，提高

Ｂｏｂ对私密信息的译码可靠度；由于窃听信道衰落
幅度图样不同于合法信道，上述位置的选取并不会

提高Ｅｖｅ的接收性能，故该方法可以利用信道差异
形成合法接收者对私密信息的安全可靠接收。同

时，在编码前对私密信息进行信息置乱［８１０］，对 Ｅｖｅ
译码后的残余错误进行扩散，提高低ＳＮＲ时Ｅｖｅ的
误码率，进一步提高信息传输的安全性。

图３　利用信道衰落幅度差异的安全编码方法结构图
Ｆｉｇ．３　Ｔｈｅｄｉａｇｒａｍｏｆｓｅｃｒｅｃｙｃｏｄｉｎｇｍｅｔｈｏｄｂｙｕｓｉｎｇａｍｐｌｉｔｕｄｅｄｉｆｆｅｒｅｎｃｅｏｆｆａｄｉｎｇｃｈａｎｎｅｌ

图３给出了本文安全编码方法的结构示意图，
具体共分为以下６个步骤：

步骤 １　信道估计。通信开始时，首先由 Ｂｏｂ
向Ａｌｉｃｅ发射导频信号或训练序列，Ａｌｉｃｅ收到后对
合法信道的衰落幅度进行估计。为不失一般性，假

设Ｅｖｅ能够对这一过程实施窃听。
步骤 ２　私密信息置乱。Ａｌｉｃｅ根据私密信息

符号的长度ｓ随机构造一个密度为０．５的非奇异矩
阵Ｓｓ×ｓ，对私密信息Ｍ０进行置乱后得到Ｍ′０，然后将
Ｍ′０与公共信息Ｍ１按原排列重组为信息Ｍ′。

步骤 ３　选取私密信息的最佳位置。Ａｌｉｃｅ根
据获取的合法信道 ＣＳＩ得到信道的衰落幅度图样，
选取幅度最小的 ｓ个位置生成交织表，使得私密信
息Ｍ′０经交织后位于该最小幅度位置上，并将交织
规则反馈给 Ｂｏｂ。为不失一般性，假设 Ｅｖｅ能够对
反馈过程实施窃听。

步骤 ４　安全编码。发送端首先将 Ｍ′进行系
统的ＬＤＰＣ编码；然后根据步骤３的交织表对得到
符号Ｘ进行交织，使得Ｘ中的私密信息Ｍ′０位于合
法信道衰落幅度最小的位置上；最后，在调制发射

前用随机比特将相应位置的私密信息 Ｍ′０覆盖，即
将私密信息隐藏在符号序列中构成待发送符号 Ｃ，
使得接收端无法直接从接收到的初始信息中获取

有关私密信息的任何信息量，增加窃听者在低 ＳＮＲ
下的窃听难度。

步骤 ５　译码。接收端解调后先对接收符号进
行解交织，恢复出正确的校验约束位置排列；然后

采用 ＬＬＲＢＰ译码算法进行译码。需要注意的是，
为了防止步骤４中引入的随机比特对私密信息译码
正确性产生负面影响，输入译码器的私密信息相应

位置上的初始ＬＬＲ消息需置零。最后，经有限次迭
代译码，接收端从中恢复出置乱的私密信息。

步骤 ６　私密信息解置乱。接收端将译码得到

的私密信息矢量 Ｍ^′０与解置乱矩阵Ｓ
－１相乘，恢复出

对原始私密信息符号的估计 Ｍ^０。

５　性能仿真与分析

本节对所提出的利用信道衰落幅度差异隐藏

私密信息的安全编码方法的效果进行仿真，参照

８０２．１６ｅ协议中的ＬＤＰＣ编码标准，在发端采用母码

的码率 ＲＫ＝
１
２，原始信息长度 Ｋ＝１１５２，Ｎ＝

Ｋ
ＲＫ
＝

２３０４；ｓ＝７６８，则私密信息码率 ＲＳ＝
ｓ
ｎ＝
１
３。置乱矩

阵Ｓ的密度为０．５，数据采用 ＢＰＳＫ调制后经参数

σｒ＝
１
槡２

的瑞利衰落信道上传输，且合法信道与窃

听信道衰落幅度独立同分布，两信道具有相同的高

斯白噪声，噪声功率为σ２；取门限ＰＢｅ，ｍａｘ＝１０
－６，ＰＥｅ，ｍｉｎ

＝０．５，最大译码迭代次数ｋ＝４０。

２２
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图４　安全编码方法的误码率性能
Ｆｉｇ．４　ＴｈｅＢＥＲｐｅｒｆｏｒｍａｎｃｅｏｆｓｅｃｒｅｃｙｃｏｄｉｎｇ

仿真在相同发射功率、不同信道噪声功率条件

下对Ａｌｉｃｅ发出的符号进行了１０６次独立试验，统计
了Ｂｏｂ和 Ｅｖｅ对私密信息的 ＢＥＲ，并假设 Ａｌｉｃｅ可
以获得准确的ＣＳＩ用于估计合法信道的衰落幅度图
样，结果如图４所示。可以看到，使用本文的安全编
码方法，合法用户 Ｂｏｂ接收信号的 ＢＥＲ随 ＳＮＲ的
增加迅速降低，而窃听者Ｅｖｅ一般情况下的ＢＥＲ曲
线需要更高ＳＮＲ才能实现无误码。仿真过程中，考
虑信道的时变性，每次试验均独立产生合法信道和

窃听信道的衰落幅度并根据合法信道选取私密信

息位，经统计Ｂｏｂ和Ｅｖｅ的ＢＥＲ曲线分别对应于图
４中的“本文方法：Ｂｏｂ”和“本文方法：Ｅｖｅ一般情
况”，此时的安全间隙Ｓｇ＝－１．０ｄＢ，即窃听信道的发
射 ＳＮＲ比合法信道略高，也能保证私密信息安全
传输。

在本文方法的仿真中考虑了两种极端的情况：

（１）若窃听信道衰落幅度图样恰好与合法信道的完
全相同，此时两信道间没有瞬时衰落幅度上的差

异，只有信道噪声不同，所以本文方法对Ｂｏｂ和 Ｅｖｅ
的影响是等价，那么 ＢＥＲ退化为一条曲线（见图４
中曲线“本文方法：Ｅｖｅ最好情况”），此时的安全间
隙Ｓｇ＝４．０ｄＢ；（２）若窃听信道衰落幅度图样恰好与
合法信道的完全相反，即合法信道衰落幅度最小的

部分恰好对应于窃听信道衰落幅度最大的部分，根

据合法信道选取的私密信息位置对窃听者来讲最

差（见图４中曲线“本文方法：Ｅｖｅ最差情况”），此
时安全间隙Ｓｇ＝－３．０ｄＢ。

作为对比，图４还给出了直接用Ｒｋ＝
１
２的ＬＤＰＣ

信道编码，以及仅将信道编码与信息置乱相结合

传输私密时 Ｂｏｂ和 Ｅｖｅ的 ＢＥＲ曲线，仿真过程中
的编码信息长度、私密信息长度和随机置乱矩阵

的密度均与之前描述一致。从图中可以看到，由

于这两种编码方法并没有针对合法信道特征设

计，Ｂｏｂ的接收 ＳＮＲ不会因编码方式而改善，其与
Ｅｖｅ具有相同的接收 ＳＮＲ，所以两者的 ＢＥＲ性能
曲线重合，此时只有结合人工噪声等方法增大窃

听信道噪声才能保证信息安全传输。直接采用信

道编码传输时，错误码字仅来源于信道译码的残

余错误，安全间隙 Ｓｇ＝２２．５ｄＢ，难以保证私密信息
的安全；采用传统基于码字设计的信息置乱方法

时，能够产生促进错误信息扩散的效果，相比直接

传输的方法提高了 Ｅｖｅ在低 ＳＮＲ下的 ＢＥＲ，安全
间隙 Ｓｇ缩小为３．５ｄＢ，但由于其缺乏对信道特性
差异的考虑，安全间隙比本文方法大４．５ｄＢ，私密
信息的安全性劣于本文方法。

图５　ＣＳＩ不准确时的误码率性能
Ｆｉｇ．５　ＴｈｅＢＥＲｐｅｒｆｏｒｍａｎｃｅｏｆｕｎｐｅｒｆｅｃｔＣＳＩ

以上为Ａｌｉｃｅ对合法信道ＣＳＩ估计准确的情况。
然而，当信道估计不准确时，Ａｌｉｃｅ会对合法信道衰
落幅度的相对大小产生误判，无法准确获得衰落幅

度图样，对私密信息位置的选取并非最优，进而使

合法接收者的ＢＥＲ性能受到影响。假设Ａｌｉｃｅ有能
力将ｐ·ｓ比特私密信息随机地隐藏在幅度最小的ｓ
个比特位置中，而误将（１－ｐ）·ｓ比特随机隐藏在剩
余的幅度较大的位置上，其中０．５≤ｐ≤１为私密信
息百分比。仿真结果如图５所示，随着 ｐ的减小，

３２
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Ｂｏｂ的ＢＥＲ性能逐变差；ｐ＝０．５时，Ａｌｉｃｅ随机将私
密信息隐藏在各个位置上，此时对于 Ｂｏｂ来讲相当
于并未从信道上获得任何编码优势，Ｂｏｂ与 Ｅｖｅ的
ＢＥＲ重合为一条曲线，安全间隙为１０．５ｄＢ；ｐ＝１时，
表示Ａｌｉｃｅ将全部私密信息隐藏在衰落幅度最小的
位置上，即完美估计 ＣＳＩ，Ｂｏｂ的 ＢＥＲ性能最优，安
全间隙为－１．０ｄＢ。

６　结论

本文研究了衰落信道下ＬＤＰＣ码中不同位置的
信息节点译码后的错误概率，理论分析表明私密信

息节点位于衰落幅度较小的位置时能够有效降低

私密信息的错误概率。根据分析结果，提出了一种

利用信道衰落幅度差异隐藏私密信息的物理层安

全编码方法，该方法针对合法信道最优化私密信息

的位置选取，确保 Ｂｏｂ对私密信息的可靠接收，而
窃听信道由于衰落幅度图样不同于合法信道，私密

信息位置对于Ｅｖｅ并非最优，所以 Ｅｖｅ的错误概率
高于Ｂｏｂ；再通过私密信息置乱，在Ｅｖｅ端对私密信
息的译码错误扩散，以此保证私密信息传输安全。

衰落信道上的仿真结果表明，本方法在低ＳＮＲ区域
使ＢＥＲ迅速上升，在高 ＳＮＲ区域保证 Ｂｏｂ可靠性
的同时恶化Ｅｖｅ的接收性能，安全性能优于直接传
输和仅私密信息置乱的方法。
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