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摘　要：本文提出一种在无线双向通信中基于ＣＲＣＮＣ（ＣｙｃｌｉｃＲｅｄｕｎｄａｎｃｙＣｈｅｃｋＮｅｔｗｏｒｋＣｏｄｉｎｇ）抵抗污染攻击
方案。在无线双向通信网络中，该方案通过结合网络编码和循环冗余校验码技术，对接收到的消息进行可信度

检测，有效地降低目的节点解码差错概率，并抵抗污染攻击。该方案中节点Ａ与节点 Ｂ在中继节点的辅助下相
互发送消息，并利用对方节点和中继节点发送的消息解码。若节点直接从对方节点获得的消息中有 Ｓ个消息正
确，该节点将对方节点发送的消息和中继节点发送的消息进行组合，并计算组合消息的汉明重量，从中选择Ｋ－
Ｓ个最小的汉明重量所对应的由中继节点发送的消息解码。通过仿真结果表明，与基于随机选取方案和加密方案
相比，该方案能有效的降低节点解码差错概率。
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Ｋｅｙｗｏｒｄｓ：　ｎｅｔｗｏｒｋｃｏｄｉｎｇ；ｐｏｌｌｕｔｉｏｎａｔｔａｃｋｓ；ｃｙｃｌｉｃｒｅｄｕｎｄａｎｃｙｃｈｅｃｋｃｏｄｅ；Ｈａｍｍｉｎｇｗｅｉｇｈｔ

１　引言

Ａｈｌｓｗｅｄｅ［１］等人于 ２０００年提出了网络编码概
念，并指出网络编码可以提高网络吞吐量，增强网

络鲁棒性和可靠性。但是，由于网络编码允许中间

节点参与编译码，因此可能会发生恶意中间节点添

加垃圾消息或破坏消息，从而污染整个网络，导致

目的节点无法正确译码［２３］。为了提高网络通信的

安全性，有效地阻止污染攻击，越来越多的人采用

加密、签名或认证编码与网络编码相结合的方法来

解决污染攻击问题。Ｙｕ等人［４］提出一种基于签名

技术有效抵抗污染攻击的网络编码方案。Ｏｇｇｉｅｒ在
文章［５］中提出利用认证编码与网络编码相结合生

成标签的方法抵抗污染攻击。随着无线通信的广

泛应用，由于其广播的特性，敌手可以很容易获得

通信内容，因此如何提高无线通信的安全性成为如

今最急需解决的问题。而与网络编码相比，物理层

网络编码可以提高百分之五十的吞吐率［６７］。因

此，近来越来越多的研究人员利用物理层网络编码

的方法解决无线网络通信的安全性问题。Ｙｏｏｎ等
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人［８］提出一种在双跳中继网络中，利用物理层的信

息检测编码数据包的可信度，降低解码错误率的方

案。为了使目的节点检测出接收到的消息是否经

过恶意篡改，Ｋｉｍ等人［９］提出一种数据恢复的方案，

利用物理层的信息，将污染的数据恢复从而正确译

码。Ｊａｓｐｅｒ等人［１０］提出一种利用随机存取和物理

层网络编码相结合的方法，恢复原始数据。

本文提出一种ＣＲＣＮＣ（ＣｙｃｌｉｃＲｅｄｕｎｄａｎｃｙＣｈｅｃｋ
ＮｅｔｗｏｒｋＣｏｄｉｎｇ）抵抗污染攻击方案，即在无线双向
通信网络中利用网络编码和循环冗余校验编码技

术检测消息的可信度，抵抗污染攻击。节点 Ａ与节
点Ｂ在中继节点的帮助下互相传送消息，若其中一
个节点直接从对方节点获得的消息中有Ｓ个消息正
确，该节点计算由中继节点发送的消息和对方节点

发送的消息的线性组合消息的汉明重量，并从中选

择Ｋ－Ｓ个最小的汉明重量所对应的由中继节点发
送的消息解码。通过仿真结果表明，与基于随机选

择接收到的消息解码而不计算组合消息的汉明重

量的方案或传统的加密方案相比，该方案能有效的

降低译码错误率。

２　系统模型与攻击模型

２．１　系统模型
考虑图１所示的无线双向通信模型，节点 Ａ与

节点Ｂ在中继节点Ｒ的辅助下，将文件ａ→与文件ｂ
→

发

送给对方节点。其中，文件ａ→与文件ｂ
→

由Ｋ个矢量ａ→＝

［ａ１，ａ２，…，ａＫ］
Ｔ，ｂ

→

＝［ｂ１，ｂ２，…，ｂＫ］
Ｔ组成，且 ａｉ＝

（ａｉ，１，ａｉ，２，…，ａｉ，Ｎ），ｂｉ＝（ｂｉ，１，ｂｉ，２，…，ｂｉ，Ｎ），ｉ＝１，
２，．．．，Ｋ，Ｔ为转置运算符。

图１　系统模型
Ｆｉｇ．１　Ｓｙｓｔｅｍｍｏｄｅｌ

２．２　攻击模型
在无线网络中，敌手

可以通过窃听或捕获节

点获得消息，并向网络中

添加恶意消息污染整个

网络，造成节点无法正确

译码。本文考虑在通信

过程中，敌手能捕获中继节点，并且当中继节点发

送消息时，敌手可以某个概率向将要发送的消息中

添加垃圾消息，造成污染攻击。而节点 Ａ与中继节
点之间，节点Ｂ与中继节点之间的通信过程敌手不
加以干涉，即节点 Ａ与中继节点之间，节点 Ｂ与中
继节点之间的通信是无噪声的。节点 Ａ与节点 Ｂ
在对方发送消息时可以接收到对方发送的消息，但

节点Ａ与节点Ｂ之间的通信存在噪声。

３　ＣＲＣＮＣ方案

本文提出一种 ＣＲＣＮＣ方案，即在无线双向通
信网络中，节点Ａ与节点 Ｂ在中继节点的辅助下利
用网络编码与循环冗余校验码相结合的技术来抵

抗污染攻击的方案。

第一步，节点Ａ与节点Ｂ将文件ａ→与文件ｂ
→

发送

给中继节点。中继节点接收到消息后随机选取编

码系数对消息编码，编码后的消息为：

ｙｒ＝∑
Ｋ

ｉ＝１
αｉ，ｒａｉ＋∑

Ｋ

ｉ＝１
βｉ，ｒｂｉ，ｒ＝１，２，．．．，Ｋ

其中编码系数αｉ，ｒ，βｉ，ｒ∈ＧＦ（ｑ），ｉ＝１，２，．．．，Ｋ，ＧＦ（ｑ）
是一个有限域。Ｍéｄａｒｄ等人［１０］提出，当 ＧＦ（ｑ）足
够大，节点采用随机网络编码得到的任意 Ｋ个编码
数据包都能以较高概率解码成功，即节点可以以高

概率解码中继节点发送的消息。本文的所有操作

都是在有限域ＧＦ（ｑ）上进行。
在无线通信中，当节点 Ａ将文件ａ→发送出去时，

节点Ｂ可以收听到消息：
ｙｂｉ＝ａｉ＋ｅｓａｉ，ｉ＝１，２，．．．，Ｋ

其中ｅｓａｉ＝（ｅｓａｉ，１，ｅｓａｉ，２，．．．，ｅｓａｉ，Ｎ）表示节点Ａ将消息发
送给节点Ｂ时的信道噪声。假设，节点 Ａ与节点 Ｂ
之间的信道是ｑ维对称信道且交叉概率为ｐｓ，则

Ｐ（ｅｓａｉ，ｎ＝ｊ）＝
１－ｐｓ，ｊ＝０

ｐｓ
（ｑ－１），ｊ＝１，２，．．．，ｑ{ －１

同理，当节点Ｂ将文件ｂ
→

发送出去时，节点 Ａ可以收
听到消息：

ｙａｉ＝ｂｉ＋ｅｓｂｉ，ｉ＝１，２，．．．，Ｋ
其中ｅｓｂｉ，ｉ＝１，２，．．．，Ｋ表示节点 Ｂ将消息发送给节
点Ａ时的信道噪声。

由攻击模型可知，敌手捕获中继节点，并且向

将要发送的消息ｙｒ，ｒ＝１，２，．．．，Ｋ中添加垃圾消息以
达到污染整个网络的目的，篡改后的消息为：

ｙ′ｒ＝∑
Ｋ

ｉ＝１
αｉ，ｒαｉ＋∑

Ｋ

ｉ＝１
βｉ，ｒｂｉ＋ｆｒ，ｒ＝１，２，．．．，Ｋ

其中ｆｒ＝（ｆｒ，１，ｆｒ，２，．．．，ｆｒ，Ｎ）为敌手加入的错误信息。
若ｆｒ＝０

→

，表示消息没有被篡改，反之，则消息经过了

篡改。假设消息被篡改的概率为 ｐｆ，即 Ｐ（ｆｒ≠０
→

）＝
ｐｆ。概率ｐｆ对节点Ａ与节点Ｂ而言是未知的。

第二步，中继节点将消息 ｙ′ｒ广播给节点 Ａ与节

８５３１
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点Ｂ，则节点Ａ与节点Ｂ收到消息：

ｙ′ｒ＝∑
Ｋ

ｉ＝１
αｉ，ｒαｉ＋∑

Ｋ

ｉ＝１
βｉ，ｒｂｉ＋ｆｒ，ｒ＝１，２，．．．，Ｋ

由上述可知，在第二步后，节点Ａ与节点Ｂ分别
接收到消息ｙａｉ，ｙ′ｒ与ｙｂｉ，ｙ′ｒ，ｉ＝１，２，．．．，Ｋ，ｒ＝１，２，．．．，Ｋ。
通过利用ＣＲＣ校验码，节点Ａ可以对来自节点Ｂ直
接广播的消息进行正确性验证，同理节点 Ｂ进行同
样操作验证节点Ａ发送的消息的正确性。

对节点Ａ而言，若经过 ＣＲＣ检验，在第一步当
中ｙａｉ＝ｂｉ，ｉ＝１，２，．．．，Ｋ，则节点Ａ可以直接得到文件

ｂ
→

而不需要利用到消息ｙ′ｒ。反之，节点Ａ计算：

　ｙＡ，ｒ＝ｙ′ｒ－∑
Ｋ

ｉ＝１
αｉ，ｒａｉ＝∑

Ｋ

ｉ＝１
βｉ，ｒｂｉ＋ｆｒ，ｒ＝１，２，．．．，Ｋ

（１）

令　ｙＡ＝
　

　

ｙＡ，１
ｙＡ，２


ｙＡ，













Ｋ

则

ｙＡ＝
　

　

β１，１ β２，１ … βＫ，１
β１，２ β２，２ … βＫ，２
   

β１，Ｋ β２，Ｋ … βＫ，













Ｋ

·

　

　

ｂ１
ｂ２


ｂ













Ｋ

＋
　

　

ｆ１
ｆ２


ｆ













Ｋ

令

Ｍ＝
　

　

β１，１ β２，１ … βＫ，１
β１，２ β２，２ … βＫ，２
   

β１，Ｋ β２，Ｋ … βＫ，













Ｋ

由文献［１０］可知，当 ＧＦ（ｑ）足够大，节点采用
随机网络编码得到的任意 Ｋ个编码数据包都能以
较高概率解码成功，即采用线性网络编码（随机线

性网络编码）时，传递矩阵（编码系数矩阵）可逆。

故上述编码系数矩阵Ｍ是可逆的。
节点Ａ计算：

　

　

ｂ^１
ｂ^２


ｂ^















Ｋ

＝
　

　

β１，１ β２，１ … βＫ，１
β１，２ β２，２ … βＫ，２
   

β１，Ｋ β２，Ｋ … βＫ，













Ｋ

－１

·ｙＡ

＝
　

　

ｂ１
ｂ２


ｂ













Ｋ

＋
　

　

β１，１ β２，１ … βＫ，１
β１，２ β２，２ … βＫ，２
   

β１，Ｋ β２，Ｋ … βＫ，













Ｋ

－１

·

　

　

ｆ１
ｆ２


ｆ













Ｋ

定义节点Ａ正确解码当且仅当

　

　

ｂ^１
ｂ^２


ｂ^















Ｋ

＝
　

　

ｂ１
ｂ２


ｂ













Ｋ

　即　
　

　

ｆ１
ｆ２


ｆ













Ｋ
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本文利用求组合消息 ｙＡ，ｒ的汉明重量，检测节
点接收到的消息的可信度。对节点Ａ而言，令

Ｚｒ＝ｙＡ，ｒ－∑
Ｋ

ｉ＝１
βｉ，ｒｙａｉ

＝∑
Ｋ

ｉ＝１
βｉ，ｒｂｉ＋ｆｒ－∑

Ｋ

ｉ＝１
βｉ，ｒ（ｂｉ＋ｅｓｂｉ）

＝ｆｒ－∑
Ｋ

ｉ＝１
βｉ，ｒｅｓｂｉ，ｒ＝１，２，．．．，Ｋ （２）

为组合消息的线性差。

令Ｚｒ的汉明重量为ＷＨ（Ｚｒ）。因此由等式（２）
可知

ＷＨ（Ｚｒ）＝ＷＨ（ｆｒ－∑
Ｋ

ｉ＝１
βｉ，ｒｅｓｂｉ） （３）

敌手通过添加垃圾消息改变了消息的汉明重

量，使ｆｒ≠０
→

时的汉明重量大于 ｆｒ＝０
→

时的汉明重量。

因为汉明重量约等于矢量元素中非零元素的个数，

本文的矢量元素都选自 ＧＦ（ｑ）。若攻击者添加了
垃圾消息ｆｒ＝（ｆｒ１，ｆｒ２，．．．，ｆｒＮ），当ＧＦ（ｑ）足够大时，

中继节点接收的消息：

ｙｒ＝∑
Ｋ

ｉ＝１
αｉ，ｒａｉ＋∑

Ｋ

ｉ＝１
βｉ，ｒｂｉ，ｒ＝１，２，．．．，Ｋ

攻击者添加垃圾消息后：

ｙ′ｒ＝∑
Ｋ

ｉ＝１
αｉ，ｒａｉ＋∑

Ｋ

ｉ＝１
βｉ，ｒｂｉ＋ｆｒ，ｒ＝１，２，．．．，Ｋ

可知攻击者添加垃圾消息ｆｒ＝（ｆｒ１，ｆｒ２，．．．，ｆｒＮ）后很有
可能将中继节点原始消息矢量中的非零元素个数

减少，则消息的汉明重量增加。

由（３）可知，即ＷＨ（ｆｒ－∑
Ｋ

ｉ＝１
βｉ，ｒｅｓｂｉ）≥ＷＨ（－∑

Ｋ

ｉ＝１
βｉ，ｒｅｓｂｉ）。

对于从中继节点接收到的任一消息所对应的 Ｚｒ，ｒ＝
１，２，．．．，Ｋ的汉明重量 ＷＨ（Ｚｒ）越小，敌手添加垃圾
消息的可能性越小，消息来源越可信。因此，对节

点Ａ而言，若直接从节点Ｂ获得的消息中有 Ｓ个正
确的消息，则节点 Ａ只需从 ＷＨ（Ｚｒ）中选择 Ｋ－Ｓ个
最小的汉明重量所对应的由中继节点发送的消息

ｙＡ，ｒ解码。若Ｚｒ的汉明重量都相等，则随机的选择
Ｋ－Ｓ个由中继节点发送的消息ｙＡ，ｒ解码。

同理，节点Ｂ也做同样的操作。

９５３１
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４　解码差错概率

４．１　ＣＲＣＮＣ方案
本文利用网络编码与循环检验编码相结合的方

法抵抗污染攻击。节点计算接收到的消息的线性差

的汉明重量，若从对方节点直接发送的消息中有Ｓ个
消息是正确的，则节点只从ＷＨ（Ｚｒ）中选择Ｋ－Ｓ个最
小的汉明重量所对应的中继节点发送的消息解码。

对节点Ａ而言，定义ｙａ为节点Ａ接收到节点Ｂ
发送的消息，ｙＡ为节点接收到来自中继节点的消息
后对消息进行（１）式处理后的消息。Ｔｙａ表示节点 Ａ
收到由节点Ｂ直接发送的消息没有出错，ＴｙＡ表示中
继节点发送的消息没有被污染，Ｆｙａ表示节点 Ａ收到
由节点Ｂ直接发送的消息有出错，ＦｙＡ表示中继节点
发送的消息有被污染。Ｐ（Ｔ）表示解码成功的概率。
令ｙａ＝Ｓ表示节点Ａ收到由节点Ｂ直接发送的消息
中有Ｓ个消息是正确的，ｙＡ＝Ｓ′表示节点 Ａ收到中
继节点发来的消息中有 Ｓ′个消息未被篡改。则
ＣＲＣＮＣ方案解码差错概率为：
ＰＥ＝１－Ｐ（Ｔ）
＝１－Ｐ（Ｔｙａ＝Ｔｙａ，ｙＡ＝ＴｙＡ）Ｐ（ｙａ＝Ｔｙａ）Ｐ（ｙＡ＝ＴｙＡ）
－Ｐ（Ｔｙａ＝Ｔｙａ，ｙＡ＝ＦｙＡ）Ｐ（ｙａ＝Ｔｙａ）Ｐ（ｙＡ＝ＦｙＡ）
－Ｐ（Ｔｙａ＝Ｆｙａ，ｙＡ＝ＴｙＡ）Ｐ（ｙａ＝Ｆｙａ）Ｐ（ｙＡ＝ＴｙＡ）
－Ｐ（Ｔｙａ＝Ｆｙａ，ｙＡ＝ＦｙＡ）Ｐ（ｙａ＝Ｆｙａ）Ｐ（ｙＡ＝ＦｙＡ）

（４）
且　Ｐ（ｙＡ＝ＴｙＡ）＝（１－ｐｆ）

Ｋ，

Ｐ（ｙａ＝Ｔｙａ）＝（１－Ｐｅ）
Ｋ，

Ｐ（ｙａ＝Ｆｙａ）＝Ｃ
Ｓ
ＫＰ
Ｋ－Ｓ
ｅ （１－Ｐｅ）

Ｓ，

Ｐ（ｙＡ＝ＦｙＡ）＝Ｃ
Ｓ′
Ｋｐ
Ｋ－Ｓ′
ｆ （１－ｐｆ）

Ｓ′

其中Ｐｅ为由节点Ｂ直接发送的消息经编码错误概

率，且Ｐｅ＝∑
Ｎ

ｉ＝１
ＣｉＮｐ

ｉ
ｓ（１－ｐｓ）

Ｎ－ｉ。

又因为

Ｐ（Ｔ ｙａ＝Ｔｙａ，ｙＡ＝ＴｙＡ）＝１，
Ｐ（Ｔ ｙａ＝Ｔｙａ，ｙＡ＝ＦｙＡ）＝１，
Ｐ（Ｔ ｙａ＝Ｆｙａ，ｙＡ＝ＴｙＡ）＝１

因此等式（４）等价于
ＰＥ＝１－Ｐ（Ｔ）

＝１－∑
Ｋ

Ｓ＝０
∑
Ｋ

Ｓ′＝Ｋ－Ｓ
Ｐ（Ｔ，ｙａ＝Ｓ，ｙＡ＝Ｓ′）

＝１－∑
Ｋ－１

Ｓ＝０
∑
Ｋ－１

Ｓ′＝Ｋ－Ｓ
Ｐ（Ｔ，ｙａ＝Ｓ，ｙＡ＝Ｓ′）

　　 －∑
Ｋ

Ｓ＝０
Ｐ（Ｔ，ｙａ＝Ｓ，ｙＡ＝Ｋ）－∑

Ｋ

Ｓ′＝０
Ｐ（Ｔ，ｙａ＝Ｋ，ｙＡ＝Ｓ′）

＝１－∑
Ｋ－１

Ｓ＝０
∑
Ｋ－１

Ｓ′＝Ｋ－Ｓ
Ｐ（Ｔｙａ＝Ｓ，ｙＡ＝Ｓ′）Ｐ（ｙａ＝Ｓ）Ｐ（ｙＡ＝Ｓ′）

　　 －∑
Ｋ

Ｓ＝０
Ｐ（Ｔｙａ＝Ｓ，ｙＡ＝Ｋ）Ｐ（ｙａ＝Ｓ）Ｐ（ｙＡ＝Ｋ）

　　 －∑
Ｋ

Ｓ′＝０
Ｐ（Ｔｙａ＝Ｋ，ｙＡ＝Ｓ′）Ｐ（ｙａ＝Ｋ）Ｐ（ｙＡ＝Ｓ′）

＝１－∑
Ｋ－１

Ｓ＝０
∑
Ｋ－１

Ｓ′＝Ｋ－Ｓ
Ｐ（Ｔｙａ＝Ｓ，ｙＡ＝Ｓ′）Ｐ（ｙａ＝Ｓ）Ｐ（ｙＡ＝Ｓ′）

　　 －∑
Ｋ

Ｓ＝０
Ｐ（ｙａ＝Ｓ）Ｐ（ｙＡ＝Ｋ）－∑

Ｋ

Ｓ′＝０
Ｐ（ｙａ＝Ｋ）Ｐ（ｙＡ＝Ｓ′）

＝１－∑
Ｋ－１

Ｓ＝０
∑
Ｋ－１

Ｓ′＝Ｋ－Ｓ
Ｐ（Ｔｙａ＝Ｓ，ｙＡ＝Ｓ′）Ｐ（ｙａ＝Ｓ）Ｐ（ｙＡ＝Ｓ′）

　　 －（１－ｐｆ）
Ｋ∑

Ｋ

Ｓ＝０
ＣＳＫＰ

Ｋ－Ｓ
ｅ （１－Ｐｅ）

       

Ｓ

＝１

　　 －（１－Ｐｅ）
Ｋ∑

Ｋ

Ｓ′＝０
ＣＳ′Ｋｐ

Ｋ－Ｓ′
ｆ （１－ｐｆ）

       

Ｓ′

＝１

＝１－∑
Ｋ－１

Ｓ＝０
∑
Ｋ－１

Ｓ′＝Ｋ－Ｓ
Ｐ（Ｔｙａ＝Ｓ，ｙＡ＝Ｓ′）Ｐ（ｙａ＝Ｓ）Ｐ（ｙＡ＝Ｓ′）

　　 －（１－ｐｆ）
Ｋ－（１－Ｐｅ）

Ｋ （５）
同理，节点Ｂ也做同样的操作。
４．２　随机方案

假设节点Ａ收到由节点 Ｂ直接发送的消息中
有Ｓ个消息是正确的。在随机方案中，节点 Ａ随机
从中继节点发来的消息中选择Ｋ－Ｓ个，而不通过计
算每个消息差的汉明重量。由与文献［８］类似计算
可得随机方案的解码差错概率为：

ＰＥ＝１－Ｐ（Ｔ）

＝１－∑
Ｋ

Ｓ＝０
∑
Ｋ

Ｓ′＝Ｋ－Ｓ
Ｐ（Ｔ，ｙａ＝Ｓ，ｙＡ＝Ｓ′）

＝１－∑
Ｋ

Ｓ＝０
∑
Ｋ

Ｓ′＝Ｋ－Ｓ
Ｐ（Ｔ ｙａ＝Ｓ，ｙＡ＝Ｓ′）Ｐ（ｙａ＝Ｓ）Ｐ（ｙＡ＝Ｓ′）

≈１－∑
Ｋ

Ｓ＝０
∑
Ｋ

Ｓ′＝Ｋ－Ｓ

ＣＫ－ＳＳ′Ｃ
０
Ｋ－Ｓ′

ＣＫ－ＳＫ
Ｐ（ｙａ＝Ｓ）Ｐ（ｙＡ＝Ｓ′）

＝１－∑
Ｋ

Ｓ＝０
∑
Ｋ

Ｓ′＝Ｋ－Ｓ

ＣＫ－ＳＳ′
ＣＫ－ＳＫ
ＣＳＫＰ

Ｋ－Ｓ
ｅ （１－Ｐｅ）

ＳＣＳ′Ｋｐ
Ｋ－Ｓ′
ｆ （１－ｐｆ）

Ｓ′

＝１－∑
Ｋ

Ｓ＝０
∑
Ｋ

Ｓ′＝Ｋ－Ｓ

ＣＫ－ＳＳ′Ｃ
Ｓ′
Ｋ

ＣＫ－Ｓ{Ｋ

（Ⅰ）

ｐＫ－Ｓ′ｆ （１－ｐｆ）
Ｓ′ＣＳＫｐ

Ｋ－Ｓ
ｅ （１－ｐｅ）

Ｓ

＝１－∑
Ｋ

Ｓ＝０
∑
Ｋ

Ｓ′＝Ｋ－Ｓ
ＣＫ－Ｓ′Ｋ－（Ｋ－Ｓ{ ）
（Ⅱ）

ｐＫ－Ｓ′ｆ （１－ｐｆ）
Ｓ′ＣＳＫｐ

Ｋ－Ｓ
ｅ （１－ｐｅ）

Ｓ

＝１－∑
Ｋ

Ｓ＝０
∑
Ｋ－（Ｋ－Ｓ）

ｔ＝０
ＣＫ－（Ｋ－Ｓ）－ｔＫ－（Ｋ－Ｓ） ｐ

Ｋ－（Ｋ－Ｓ）－ｔ
ｆ （１－ｐｆ）

           

ｔ

＝１

（１－ｐｆ）
Ｋ－Ｓ

　　ＣＳＫＰ
Ｋ－Ｓ
ｅ （１－Ｐｅ）

Ｓ
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＝１－∑
Ｋ

Ｓ＝０
ＣＳＫＰ

Ｋ－Ｓ
ｅ （１－Ｐｅ）

Ｓ（１－ｐｆ）
Ｋ－Ｓ

＝１－∑
Ｋ

Ｓ＝０
ＣＳＫ［Ｐｅ（１－ｐｆ）］

Ｋ－Ｓ（１－Ｐｅ）

           

Ｓ

∑
ｍ

ｉ＝０
Ｃｉｍａｉｂｍ－ｉ＝（ａ＋ｂ）ｍ

＝１－（１－ｐｆＰｅ）
Ｋ （６）

其中公式（６）中（Ⅰ）与（Ⅱ）相等是因为

ＣＳ′ＫＣ
Ｋ－Ｓ
Ｓ′

ＣＫ－ＳＫ
＝

Ｋ！
Ｓ′！（Ｋ－Ｓ′）！·

Ｓ′！
（Ｋ－Ｓ）！（Ｓ′－（Ｋ－Ｓ））！
Ｋ！

（Ｋ－Ｓ）！（Ｋ－（Ｋ－Ｓ））！

＝ （Ｋ－（Ｋ－Ｓ））！
（Ｋ－Ｓ′）！（Ｓ′－（Ｋ－Ｓ））！
＝ＣＫ－Ｓ′Ｋ－（Ｋ－Ｓ） （７）

４．３　加密方案
加密方案是指节点 Ａ与节点 Ｂ相互发送消息

时，先对消息进行加密操作。若节点 Ａ与节点 Ｂ接
收到的消息若没有被污染，则节点 Ａ与节点 Ｂ正确
译码；若节点Ａ与节点 Ｂ接收到的消息被污染，节
点Ａ与节点Ｂ不能正确解码。因此在加密方案中，
解码差错概率为：

ＰＥ＝１－Ｐ（Ｔ）

＝１－∑
Ｋ

Ｓ＝０
∑
Ｋ

Ｓ′＝Ｋ－Ｓ
Ｐ（Ｔ ｙａ＝Ｓ，ｙＡ＝Ｓ′）Ｐ（ｙａ＝Ｓ）Ｐ（ｙＡ＝Ｓ′）

（８）
其中Ｐ（Ｔ ｙａ＝Ｓ，ｙＡ＝Ｓ′）＝１或Ｐ（Ｔ ｙａ＝Ｓ，ｙＡ＝Ｓ′）＝０。

图２　当污染概率ｐｆ＝０．３时，
节点解码差错概率ＰＥ与
交叉概率ｐｓ的关系

Ｆｉｇ．２　Ｔｈｅｐｒｏｂａｂｉｌｉｔｙｏｆｄｅｃｏｄｉｎｇ
ｅｒｒｏｒＰＥｖｅｒｓｕｓｃｒｏｓｓｏｖｅｒ

ｐｒｏｂａｂｉｌｉｔｙｐｓ；ｑ＝３２，Ｎ＝３１，
Ｋ＝３，ｐｆ＝０．３

５　仿真

如图 ２，当污染概
率ｐｆ确定时，三种方案
的节点解码差错概率

ＰＥ与两节点之间的信
道交叉概率 ｐｓ的关系。
其中 ｑ＝３２，Ｎ＝３１，Ｋ＝
３，ｐｆ＝０．３。从图中可
知当 ０．１５≤ｐｓ≤０．２５
时，ＣＲＣＮＣ方案与加
密方案相比，解码差错

概率相差不大。这是

因为在这种情况下 ＷＨ

（－∑
Ｋ

ｉ＝１
βｉ，ｒｅｓｂｉ）比 ＷＨ（ｆｒ－∑

Ｋ

ｉ＝１
βｉ，ｒｅｓｂｉ）要小。在此概

率下，污染的数据可以很好的从没被污染的数据包

中区分出来。随着 ｐｓ的增加，ＣＲＣＮＣ方案与随机
选取方案相差不大。因为所有消息的组合消息的

汉明重量 ＷＨ（ｆｒ－∑
Ｋ

ｉ＝１
βｉ，ｒｅｓｂｉ）都相差不大。当 ｐｓ≤

０．２时，由对方节点发送的消息大多可以正确译码。
所以在此概率下ＣＲＣＮＣ方案与随机选取方案和加
密方案相比，效果更明显。

如图３，当交叉概率ｐｓ确定时，三种方案的节点解
码差错概率ＰＥ与污染概率ｐｆ的关系。其中ｑ＝３２，Ｎ＝
３１，Ｋ＝３，ｐｓ＝０．１。从图中可知，随着ｐｆ的增加，三种方
案的节点解码差错概率ＰＥ也增加。但是，ＣＲＣＮＣ方
案与随机选取方案和加密方案相比，效果更明显。

图３　当交叉概率ｐｓ＝０．１时，节点解码差错
概率ＰＥ与污染概率ｐｆ的关系

Ｆｉｇ．３　ＴｈｅｐｒｏｂａｂｉｌｉｔｙｏｆｄｅｃｏｄｉｎｇｅｒｒｏｒＰＥｖｅｒｓｕｓｔｈｅｐｒｏｂａｂｉｌｉｔｙ
ｏｆｆａｌｓｅｉｎｊｅｃｔｉｏｎｐｆ；ｑ＝３２，Ｎ＝３１，Ｋ＝３，ｐｓ＝０．１

由图４可知，与图３相比，污染概率 ｐｆ越大，三
种方案的节点解码差错概率总体增加。因为，在交

叉概率相同的情况下，来自中继节点发送的消息被

污染的概率越大，节点解码越困难，因此解码差错

概率也随之变大。

由图５可知，交叉概率 ｐｓ＝０．２时，随着污染概
率 ｐｆ的增加，三种方案的节点的解码差错概率相
近。因为，由图３可知，当交叉概率 ｐｓ＝０．２时三种
方案的效果相近，而 ｐｓ＝０．１，ＣＲＣＮＣ方案的节点
解码差错概率比其它两种方案都要低。

图４　当污染概率ｐｆ＝０．４时，节点解码差错
概率ＰＥ与交叉概率ｐｓ的关系

Ｆｉｇ．４　ＴｈｅｐｒｏｂａｂｉｌｉｔｙｏｆｄｅｃｏｄｉｎｇｅｒｒｏｒＰＥｖｅｒｓｕｓｃｒｏｓｓｏｖｅｒ
ｐｒｏｂａｂｉｌｉｔｙｐｓ；ｑ＝３２，Ｎ＝３１，Ｋ＝３，ｐｆ＝０．４
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图５　当交叉概率ｐｓ＝０．２时，节点解码差错
概率ＰＥ与污染概率ｐｆ的关系

Ｆｉｇ．５　ＴｈｅｐｒｏｂａｂｉｌｉｔｙｏｆｄｅｃｏｄｉｎｇｅｒｒｏｒＰＥｖｅｒｓｕｓｔｈｅｐｒｏｂａｂｉｌｉｔｙ
ｏｆｆａｌｓｅｉｎｊｅｃｔｉｏｎｐｆ；ｑ＝３２，Ｎ＝３１，Ｋ＝３，ｐｓ＝０．２

６　结论

本文提出一种ＣＲＣＮＣ方案，即在无线双向通信
网络中利用网络编码和循环冗余校验编码相结合的

方法检测消息的可信度，抵抗污染攻击。在中继节点

的辅助下双方相互发送消息，节点在接收到中继节点

和对方节点发送来的消息后，计算组合消息差的汉明

重量，若直接接收到对方消息中有 Ｓ个消息是正确
的，则剩下的Ｋ－Ｓ个消息从组合消息中选择Ｋ－Ｓ个
汉明重量最小所对应的中继节点发送的消息ｙＡ，ｒ进行
解码。通过仿真结果可知，ＣＲＣＮＣ方案与随机选取
方案和加密方案相比，解码差错概率更低。

参考文献

［１］　ＡｈｌｓｗｅｄｅＲ，ＮｉｎｇＣａｉ，ＬｉＳＹＲ．Ｎｅｔｗｏｒｋｉｎｆｏｒｍａｔｉｏｎ
ｆｌｏｗ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＴｈｅｏｒｙ，２０００，
４６（４）：１２０４１２１６．

［２］　ＳｉｄｈａｒｔｈＪ，ＭｉｃｈａｅｌＬ，ＳａｃｈｉｎＫ．Ｒｅｓｉｌｉｅｎｔｎｅｔｗｏｒｋｃｏｄｉｎｇ
ｉｎｔｈｅｐｒｅｓｅｎｃｅｏｆＢｙｚａｎｔｉｎｅａｄｖｅｒｓａｒｉｅｓ［Ｊ］．ＩＥＥＥＴｒａｎｓ
ａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＴｈｅｏｒｙ，２００８，５４（６）：６１６６２４．

［３］　ＴｒａｃｅｙＨ，ＢｅｎＬ，ＲａｌｆＫ．ＢｙｚａｎｔｉｎｅＭｏｄｉｆｉｃａｔｉｏｎＤｅｔｅｃｔｉｏｎｉｎ
ＭｕｌｔｉｃａｓｔＮｅｔｗｏｒｋｓＷｉｔｈＲａｎｄｏｍＮｅｔｗｏｒｋＣｏｄｉｎｇ．ＩＥＥＥＩｎ
ｆｏｒｍａｔｉｏｎＴｈｅｏｒｙＳｏｃｉｅｔｙ，２００８，５４（６）：２５９６２６０３．

［４］　ＺｈｅｎＹ，ＹａｗｅｎＷ，ＢｈｕｖａｎｅｓｗａｒｉＲ．ＡｎＥｆｆｉｃｉｅｎｔＳｉｇｎａｔｕｒｅ
ＢａｓｅｄＳｃｈｅｍｅｆｏｒＳｅｃｕｒｉｎｇＮｅｔｗｏｒｋＣｏｄｉｎｇａｇａｉｎｓｔＰｏｌｌｕｔｉｏｎ
Ａｔｔａｃｋ［Ｃ］∥ＩＮＦＯＣＯＭ２００８，ｔｈｅ２７ｔｈＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍ
ｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎｓ：ＩＥＥＥ，２００８：１４０９１４１７．

［５］　ＯｇｇｉｅｒＦ，ＦａｔｈｉＨ．ＡｎＡｕｔｈｅｎｔｉｃａｔｉｏｎＣｏｄｅＡｇａｉｎｓｔＰｏｌｌｕ
ｔｉｏｎＡｔｔａｃｋｓｉｎＮｅｔｗｏｒｋＣｏｄｉｎｇ［Ｊ］．ＩＥＥＥ／ＡＣＭＴｒａｎｓａｃ
ｔｉｏｎｓｏｎＮｅｔｗｏｒｋｉｎｇ，２０１１，１９（６）：１５８７１５９６．

［６］　ＬｕＬｕ，ＴａｏｔａｏＷａｎｇ，ＳｏｕｎｇＣｈａｎｇＬｉｅｗ．Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ
ｏｆｐｈｙｓｉｃａｌｌａｙｅｒｎｅｔｗｏｒｋｃｏｄｉｎｇ［Ｃ］∥Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ
（ＩＣＣ），２０１２ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ２０１２：
ＩＥＥＥ，２０１２：４７３４４７４０．

［７］　ＳＣＬｉｅｗ，ＳｈｅｎｇｌｉＺｈａｎｇ，ＬｕＬｕ．ＰｈｙｓｉｃａｌＬａｙｅｒＮｅｔｗｏｒｋ

Ｃｏｄｉｎｇ：Ｔｕｔｏｒｉａｌ，Ｓｕｒｖｅｙ，ａｎｄＢｅｙｏｎｄ［Ｊ］．ＮｅｔｗｏｒｋＣｏｄｉｎｇ
ａｎｄｉｔｓＡｐｐｌｉｃａｔｉｏｎｓｔｏＷｉｒｅｌｅｓｓＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１２，
ｖｏｌ．６．

［８］　ＤＨＹｏｏｎ，ＳＷＫｉｍ．ＴｒｕｓｔｗｏｒｔｈｙＤｅｃｏｄｉｎｇｏｆＲａｎｄｏｍＮｅｔ
ｗｏｒｋＣｏｄｅｄＰａｃｋｅｔｓＵｎｄｅｒＰｏｌｌｕｔｉｏｎＡｔｔａｃｋ：ＰｈｙｓｉｃａｌＬａｙｅｒ
Ａｐｐｒｏａｃｈ［Ｃ］∥ＮｅｔｗｏｒｋＣｏｄｉｎｇ（ＮｅｔＣｏｄ）：ＩＥＥＥ，２０１３：１６．

［９］　ＳＫｉｍ，ＳＷＫｉｍ．ＲｅｃｙｃｌｉｎｇＰｏｌｌｕｔｅｄＰａｃｋｅｔａｔｔｈｅＰｈｙｓｉ
ｃａｌＬａｙｅｒｉｎＷｉｒｅｌｅｓｓｎｅｔｗｏｒｋＣｏｄｉｎｇ［Ｊ］．ＩＥＥＥＣｏｍｍｕ
ｎｉｃａｔｉｏｎｓＬｅｔｔｅｒｓ，２０１３，１７（５）：８５６８５９．

［１０］ＴＨｏ，ＭＭéｄａｒｄ，ＰＫｏｅｔｔｅｒ，ＭＥｆｆｒｏｓ．ＡＲａｎｄｏｍＬｉｎｅａｒ
ＮｅｔｗｏｒｋＣｏｄｉｎｇＡｐｐｒｏａｃｈｔｏＭｕｌｔｉｃａｓｔ［Ｊ］．ＩＥＥＥＴｒａｎｓ．
ＩｎｆｏｒｍａｔｉｏｎＴｈｅｏｒｙ，２００６，５２（１０）：４４１３４４３０．

［１１］ＪａｓｐｅｒＧｏｓｅｌｉｎｇ，ＭｉｃｈａｅｌＧａｓｔｐａｒ，ＪＨＷｅｂｅｒ．ＲａｎｄｏｍＡｃ
ｃｅｓｓｗｉｔｈＰｈｙｓｉｃａｌｌａｙｅｒＮｅｔｗｏｒｋＣｏｄｉｎｇ［Ｃ］∥Ｉｎｆｏｒｍａｔｉｏｎ
ＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓＷｏｒｋｓｈｏｐ：ＩＥＥＥ，２０１３：１７．

［１２］ＡａｒａｍＹ，ＪｕｎｇＨＣｈｅｏｎ，ＹｏｎｇｄａｅＫｉｍ．ＢｒｉｅｆＣｏｎｔｒｉｂｕｔｉｏｎｓ
ＯｎＨｏｍｏｍｏｒｐｈｉｃＳｉｇｎａｔｕｒｅｓｆｏｒＮｅｔｗｏｒｋＣｏｄｉｎｇ［Ｊ］．ＩＥＥＥ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＣｏｍｐｕｔｅｒｓ，２０１０，５９（９）：１２９５１２９６．

［１３］ＺｈｅｎＹ，ＹａｗｅｎＷ，ＢｈｕｖａｎｅｓｗａｒｉＲ．ＡｎＥｆｆｉｃｉｅｎｔＳｃｈｅｍｅ
ｆｏｒＳｅｃｕｒｉｎｇＸＯＲＮｅｔｗｏｒｋＣｏｄｉｎｇａｇａｉｎｓｔＰｏｌｌｕｔｉｏｎＡｔ
ｔａｃｋｓ［Ｃ］∥ＩＥＥＥＩＮＦＯＣＯＭ：ＩＥＥＥ，２００９：４０６４１４．

［１４］ＸｉａｏｈｕＷｕ，ＹｉｎｌｏｎｇＸｕ，ＣｈａｕＹｕｅｎ．ＡＴａｇＥｎｃｏｄｉｎｇ
ＳｃｈｅｍｅａｇａｉｎｓｔＰｏｌｌｕｔｉｏｎＡｔｔａｃｋｔｏＬｉｎｅａｒＮｅｔｗｏｒｋＣｏｄｉｎｇ
［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＰａｒａｌｌｅｌａｎｄＤｉｓｔｒｉｂｕｔｅｄＳｙｓ
ｔｅｍｓ，２０１４，２５（１）：３３４２．

［１５］ＳｈｉｍｉｚｕＴ，ＩｗａｉＨ，ＳａｓａｏｋａＨ．ＰｈｙｓｉｃａｌＬａｙｅｒＳｅｃｒｅｔＫｅｙ
ＡｇｒｅｅｍｅｎｔｉｎＴｗｏＷａｙＷｉｒｅｌｅｓｓＲｅｌａｙｉｎｇＳｙｓｔｅｍｓ［Ｊ］．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，
２０１１，６（３）：６５０６６０．

［１６］ＧＲＧｒｉｍｍｅｔｔ，ＤＲＳｔｉｒｚａｋｅｒ．ＰｒｏｂａｂｉｌｉｔｙａｎｄＲａｎｄｏｍ
Ｐｒｏｃｅｓｓｅｓ［Ｍ］．Ｏｘｆｏｒｄ，Ｕ．Ｋ：ＯｘｆｏｒｄＵｎｉｖ．Ｐｒｅｓｓ，２００６．

作者简介

　　罗晓晴　女，１９９０年生，湖南衡阳人，
福建师范大学数学与计算机科学学院硕

士研究生。主要研究方向为网络安全、网

络编码。

Ｅｍａｉｌ：ｘｑＬｕｏ０３１８＠ｇｍａｉｌ．ｃｏｍ

李世唐　男，１９７３年生，福建明溪人，
福建师范大学讲师。主要研究方向为网

络编码、信息论。

Ｅｍａｉｌ：ｔａｎｇｓｈｉｌｉ＠ｆｊｎｕ．ｅｄｕ．ｃｎ

许　力（通讯作者）　男，１９７０年生，
福建福州人，福建师范大学数学与计算机

科学学院教授，博士生导师。主要研究方

向为无线网络与移动通信、网络与信息安

全、复杂网络和系统。

Ｅｍａｉｌ：ｘｕｌｉ＠ｆｊｎｕ．ｅｄｕ．ｃｎ

２６３１




