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摘　要：基于认知无线电中协作频谱感知的思想，提出了一种跳频通信中噪声跟踪干扰的检测算法。首先采用能
量检测算法，研究了干扰条件下单跳信号的检测性能。在此基础上，应用 “ｋｏｕｔｏｆｎ”准则，在决策融合模块
实现对噪声跟踪干扰的检测，推导了ＡＷＧＮ信道下噪声跟踪干扰的检测性能。理论分析和仿真结果表明，随着
信干噪比的逐渐减小，对于单跳信号和噪声跟踪干扰的检测概率均逐渐增大；而在相同信干噪比情况下，噪声

跟踪干扰的检测概率较单跳信号的检测概率得到了提高。
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１　引言

在跳频通信中，跳频信号的载波可以按照预先

设定的频表随机跳变，从而有效地躲避人为有意干

扰。但是当干扰信号与跳频信号频率相同形成跟

踪干扰时，仍然会对跳频通信造成很大威胁。快跳

系统通过提高跳速，使跟踪干扰很难有足够的时间

去侦测当前的频点并完成引导跟踪。但是，当跳速

增加时，跳频同步难度也在增加，同时在一些应用

场合快跳系统不是很适用。

针对跟踪干扰的抑制和抗干扰措施已有一些研

究［１２］，但是对抗跟踪干扰的前提是能够检测出跟踪

干扰。而关于跟踪干扰检测，鉴于军事应用和技术保

密，目前在国内外公开发表的文献还鲜有发现。

本文所讨论的跟踪干扰检测，其应用场景类似

认知无线电中的频谱感知技术。可以借鉴认知无

线电频谱感知技术的能量检测算法［３］。但它们也

有不同之处。比如，通常在能量检测算法中，观测

到的能量由两部分组成：信号能量和噪声能量；而

在跟踪干扰的检测中，除了干扰信号以及噪声外，

还存在跳频信号本身。因此，从跳频信号和噪声中

检测出跟踪干扰信号，是一个全新的研究问题。
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本文将认知无线电中协作频谱感知应用于跳

频通信中跟踪干扰的检测，利用能量检测算法，提

出了一种针对噪声跟踪干扰的检测算法，分析了

ＡＷＧＮ信道下噪声跟踪干扰的检测性能。首先对
单跳信号是否存在干扰进行检测，等价于单个用户

独立完成授权用户信号检测。仅凭单个认知用户

在感知时间有限的条件下根本无法可靠地检测出

授权用户；同理，仅仅通过单跳信号受干扰的情况

并不能判断此时存在什么干扰。因此，参考认知无

线电协作频谱感知中数据融合的方式［４］，利用感知

信息融合得到最终判决结果［５］。通过对观测时间

内每跳信号的频点受干扰情况进行信息融合，最终

实现对噪声跟踪干扰的检测。

２　系统描述

考虑一个 Ｍａｒｙｆｒｅｑｕｅｎｃｙｓｈｉｆｔｋｅｙｉｎｇ（ＭＦＳＫ）
调制的跳频通信系统，图１给出了基于该接收机的
跟踪干扰检测的系统模型图。为突出重点，图中省

略了前置放大、自动增益控制等单元。设跳频系统

工作的总带宽为Ｗｓｓ，每跳信号的调制带宽为Ｂ。

图１　基于跳频通信系统接收机的跟踪干扰检测系统模型
Ｆｉｇ．１　Ｆｏｌｌｏｗｅｒｊａｍｍｉｎｇｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍ
ｍｏｄｅｌｏｆＦＨｃｏｍｍｕｎｉｃａｔｉｏｎｓｙｓｔｅｍ

假定在跳频频率集中选取 Ｎ个跳频频点，如
图１所示，接收端基于发送端跳频图案和跳频速率
等先验知识，在同步后，使用本地载波进行解跳，解

跳后的接收信号ｒｌ（ｔ）（１≤ｌ≤Ｌ）可以表示为：

　ｒｌ（ｔ） 槡＝ ２ａｓｃｏｓ［２!（ｆ０＋ｄ０ｆｄ）ｔ＋ｓ］＋ｑＪ（ｔ）＋Ｗ（ｔ）
（ｌ－１）Ｔｈ＜ｔ＜ｌＴｈ （１）

式中，槡２ａｓ为发送信号的幅度，Ｔｈ为跳频时隙长度；
Ｎ为可用跳频频率集中的频点数；ｆ０表示解跳后的
中频频率；ｄ０∈［０，１，．．．，Ｍ－１］表示信息符号，ｆｄ表
示两个相邻的 ＭＦＳＫ音调。ｓ为均匀分布于０到

２
!

的随机相位；Ｗ（ｔ）是均值为０，方差 σ２ｗ＝Ｎ０Ｂ的
加性高斯白噪声，且满足Ｂ＝１／Ｔｈ，Ｔｈ为跳频时隙长
度。ｑ＝１或０，其中，ｑ＝１表示该跳信号受到干扰，ｑ
＝０表示该跳信号未受到干扰。Ｊ（ｔ）为噪声跟踪干
扰，在实施过程中，干扰机首先侦测想要干扰的第 ｌ
跳信号的载波频率和频谱，然后直接在跳频时隙

内，在相同的载波频率上发送一个经过调制的窄带

噪声，也称为噪声跟踪干扰。该干扰不需要跳频信

号准确的先验知识，通常发射类似噪声的信号，覆

盖跳频信号的一部分。如果第 ｌ跳信号被跟踪上，
则对应的Ｊ（ｔ）可表示为［１］

Ｊ（ｔ）＝ｎｊ（ｔ）ｃｏｓ
　

　
２
!

　

　

ｆ０＋ＢＪ





２










ｔ （２）

式中，ｎｊ（ｔ）是一个等效的带限信号，其带宽为ＢＪ，可
以建模为一个零均值带限高斯随机变量，其等效单

边功率谱密度为ＮＪ，干扰功率为σＪ＝ＮＪＢＪ，且ｎｊ（ｔ）
和Ｗ（ｔ）相互独立。

分别将平方律检波后得到的第ｌ跳信号ｒｌ与一
固定的门限 η′进行比较。其比较的结果是一个二
进制的序列ｄ，可以表示为

ｄｌ＝
１ ｒｌ＞η′
０ ｒｌ＜η{ ′

（３）

当观测到的单跳信号独立完成干扰检测后，将

得到的二进制序列ｄ传送给决策融合模块，该融合
模块按照一定的融合规则进行决策融合，最终判断

是否存在跟踪干扰。

在后续分析中，定义信噪比为：

γ＝
ＰＳ
ＰＮ
＝
２ａ２ｓ
σ２ｗ

（４）

定义信干噪比为：

γＴ＝
ＰＳ
ＰＮ＋ＰＪ

＝
２ａ２ｓ
σ２

（５）

式中，ＰＳ、ＰＮ和ＰＪ分别表示接收端的信号功率、噪
声功率和干扰功率，σ２为噪声功率和干扰功率之
和，表示为

σ２＝σ２ｗ＋σ
２
Ｊ （６）

３　性能分析

当判断跟踪干扰是否存在时，首先判断每一跳

信号的受干扰情况。在完成跳频解跳后，根据每跳

６６１１
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信号是否存在噪声跟踪干扰，判决变量分布的条件

概率密度可表示为［６］：

　ｐ（ｒｌ ｑ＝１）＝
１
２σ２
ｅｘｐ
　

　
－
ｒｌ＋２ａ

２
ｓ

２σ









２ Ｉ０
　

　
ｒ槡ｌ
槡２ａｓ
σ









２ Ｕ（ｒｌ）

（７）

　ｐ（ｒｌ ｑ＝０）＝
１
２σ２ｗ
ｅｘｐ
　

　
－
ｒｌ＋２ａ

２
ｓ

２σ２






ｗ

Ｉ０
　

　
ｒ槡ｌ
槡２ａｓ
σ２







ｗ

Ｕ（ｒｌ）

（８）
式中，Ｉ０（·）表示修正的第一类零阶贝塞尔函数，Ｕ（·）
为单位阶跃函数。

在给出概率密度函数后，设定合适的门限 η′，
可得到对第ｌ跳信号存在干扰信号的检测概率为：

　Ｐｄ＝Ｐｒ（ｒｌ＞η′ｑ＝１）＝∫
∞

η′
ｐ（ｒｌ ｑ＝１）ｄｒｌ

＝∫
∞

η′

１
２σ２
ｅｘｐ
　

　
－
ｒｌ＋２ａ

２
ｓ

２σ









２ Ｉ０
　

　
ｒ槡ｌ
槡２ａｓ
σ









２ Ｕ（ｒｌ）ｄｒｌ

（９）
作变量代换 ｒｌ／σ

２＝ｘ２，则有 ｄｒｌ＝２σ
２ｘｄｘ，代入

式（９）得到：

Ｐｄ＝∫
∞

η槡 ′／σ
ｘｅｘｐ
　

　
－
ｘ２＋（槡２ａｓ／σ）

２





２
Ｉ０
　

　

槡２ａｓ
σ








ｘｄｘ

（１０）
由于ＭａｒｃｕｍＱ函数Ｑ（ａ，ｂ）定义为［６］：

Ｑ（ａ，ｂ）＝∫
∞

ｂ
ｘｅｘｐ－（ｘ

２＋ａ２）[ ]２
Ｉ０（ａｘ）ｄｘ（１１）

定义Ｋ＝σ２Ｊ／σ
２
Ｎ可得

σ２＝σ２ｗ＋σ
２
Ｊ＝σ

２
ｗ（１＋Ｋ） （１２）

故

Ｐｄ＝Ｑ
　

　

槡２ａｓ
σ
，
η槡 ′







σ
＝Ｑ
　

　
２γ槡 Ｔ，

η
１＋槡







Ｋ
（１３）

其中

η＝η′
σ２ｗ

（１４）

同理，可求出对应的虚警概率为：

Ｐｆ＝Ｐｒ（ｒｌ＞η′ｑ＝０）＝∫
∞

η′
ｐ（ｒｌ ｑ＝０）ｄｒｌ

＝∫
∞

η′

１
２σ２ｗ
ｅｘｐ
　

　
－
ｒｌ＋２ａ

２
ｓ

２σ２






ｗ

Ｉ０
　

　
ｒ槡ｌ
槡２ａｓ
σ２







ｗ

Ｕ（ｒｌ）

＝Ｑ
　

　

槡２ａｓ
σｗ
，
η槡 ′
σ







ｗ
＝Ｑ（ ２槡γ，槡η） （１５）

应用能量检测法，门限的设定是关键。在进行

干扰检测时，一方面要尽量增大 Ｐｄ，同时要保证 Ｐｆ
减小。此时，门限值的设定就非常重要。如果门限

值增大，虽然使得 Ｐｆ减小，但同时也使得 Ｐｄ减小。
如果门限值降低，虽然能保证 Ｐｄ增大，但同时也使
得Ｐｆ不断增大。通常门限值通过 ＮｅｗｍａｎＰｅｒｓｏｎ
准则设定，即虚警概率Ｐｆ满足Ｐｆ＝α（α为某一确定
值）的情况下，检测概率达到最大，该门限设定称为

恒虚警概率准则（ＣＦＡＲ）［７］。此时，门限的设定问
题变成了在虚警概率一定条件下，使得检测概率 Ｐｄ
最大化的一个优化问题。

当ｂ１且 ｂｂ－ａ时，Ｑ（ａ，ｂ）函数具有如下
性质［４］：

Ｑ（ａ，ｂ）≈Ｑ（ｂ－ａ） （１６）
式（１５）可近似用式（１６）表示：

Ｐｆ＝Ｑ（ ２槡γ，槡η）≈Ｑ（槡η－ ２槡 γ） （１７）
当给定预期的虚警概率时，门限值可采用如下

公式求取

η′＝σ２ｗ（Ｑ
－１（α）＋ ２槡 γ）

２ （１８）
在检测过程中，不易得到式（１８）中的噪声功率

σ２ｗ的准确值
［８］。通常噪声功率由参考频段的噪声

方差进行估计获得。

假设用于估计的噪声样点数为 Ｋ，
!

（ｉ）表示从
参考频段获得的噪声样点，那么估计的噪声功率 σ^２ｗ
可以表示为

σ^２ｗ＝
１
Ｋ∑

Ｋ

ｋ＝１
!

（ｉ） ２ （１９）

如果跳频信号在传输过程中受到部分频带干

扰、多音干扰和宽带线扫频干扰等多种人为干扰，

那么仅用单跳信号的干扰情况来判断干扰类型不

现实。因此，可采用多跳信号相互协作的方法来判

断具体的干扰类型。当每跳信号是否被干扰判决

后，将所得结果 ｄｌ送至决策融合模块，由决策融合
模块对这Ｌ个判决结果进行融合并得到最终的判决
结果。对得到的 Ｌ个结果 ｄｌ进行求和并记为 Ｃ，
则有

Ｃ＝∑
Ｌ

ｌ＝１
ｄｌ （２０）
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根据“ｋｏｕｔｏｆｎ”准则进行如下判决：

δ＝
１，ｉｆＣ≥ｋ，Ｈ１
０，ｉｆＣ＜ｋ，Ｈ{

０

（２１）

其中，ｋ是决策融合模块作出最终判决的判决门限，
δ表示最终的判决结果。如果δ＝１，表示判决 Ｈ１为
真，此时跳频通信系统存在噪声跟踪干扰。当δ＝０，
表示判决 Ｈ０为真，即判定此时不存在噪声跟踪干
扰。相应地可求出采用“ｋｏｕｔｏｆｎ”准则的噪声跟踪
干扰检测概率和虚警概率，分别为：

ＰＤ＝Ｐｒ（Ｃ≥ｋＨ１）＝∑
Ｌ

ｊ＝ｋ
Ｂ（ｊ；Ｌ，Ｐｄ）

＝∑
Ｌ

ｊ＝ｋ
ＣｊＬＰ

ｊ
ｄ（１－Ｐｄ）

Ｌ－ｊ （２２）

ＰＦ＝Ｐｒ（Ｃ≥ｋＨ０）＝∑
Ｌ

ｊ＝ｋ
Ｂ（ｊ；Ｌ，Ｐｆ）

＝∑
Ｌ

ｊ＝ｋ
ＣｊＬＰ

ｊ
ｆ（１－Ｐｆ）

Ｌ－ｊ （２３）

式中，Ｂ（ｋ；ｎ，ｐ）为伯努利概率密度函数。
文献［９］指出，对于５０Ｈｏｐ／ｓ～５００Ｈｏｐ／ｓ的中

慢速跳频通信，需要干扰 ５０
!

以上的信道才能奏

效。因此，当观测时间内共有Ｌ跳信号参与协作时，
最终决策门限可以取ｋ＝０．５×Ｌ。

４　数值及仿真结果分析

本节给出了所提出的噪声跟踪干扰检测方法

的检测性能的相关数值结果。仿真中设置跳频点

数Ｎ＝６４，跳频速率为 ２００Ｈｏｐ／ｓ，跳频周期为
０．００５ｓ。存在噪声跟踪干扰条件下，在观测时间内
共有１００跳信号。蒙特卡罗仿真次数设置为 １０４

次，在后续仿真图中本文理论推导得到的曲线标记

为“ＴＡ”，蒙特卡洛仿真得到的曲线标记为“ＭＣ”。
图２给出了不同信干噪比 ＳＩＮＲ的情况下推导

所得到的 ＲＯＣ（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｎｇＣｈａｒａｃｔｅｒｉｓｔｉｃ）曲
线。参数设置为信噪比ＳＮＲ＝０ｄＢ。由图２可知，随
着虚警概率的不断升高，其检测概率也随之增大。

在虚警概率固定的情况下，检测概率随着信干噪比

的减小而增大。这是因为当 ＳＩＮＲ减小时，干扰功
率增大，此时的干扰检测概率也随之增大。同时通

过图中还可以看出，本文理论分析得到的结果和蒙

特卡洛仿真结果基本吻合，说明本文推导结果是正

确的。

图２　单跳信号干扰检测理论与仿真互补ＲＯＣ曲线
Ｆｉｇ．２　ＴｈｅｏｃｒａｔｉｃａｌａｎｄｓｉｍｕｌａｔｉｏｎｃｏｍｐｌｅｍｅｎｔａｒｙＲＯＣ

ｃｕｒｖｅｓｏｆｓｉｎｇｌｅｈｏｐｊａｍｍｉｎｇｄｅｔｅｃｔｉｏｎ

图３给出了在ＡＷＧＮ信道下，不同ＳＮＲ的单跳
信号检测概率 Ｐｄ随信干噪比 ＳＩＮＲ变化的曲线，其
中目标虚警概率Ｐｆ设置为０．１（该参数值的选取参
照ＩＥＥＥ８０２．２２工作组的建议）。从图３可见，随着
信干噪比的减小，单跳信号存在干扰的检测性能逐

渐提高。而在信干噪比一定的情况下，随着信噪比

的增加，干扰功率增加，对应的单跳信号存在干扰

的检测性能也提高。例如当 ＳＩＮＲ＝－１０ｄＢ时，随着
ＳＮＲ从－１０ｄＢ增加到５ｄＢ，检测概率从０．１７增加到
了０．７８以上。

图３　ＡＷＧＮ信道下每跳干扰检测概率
随ＳＩＮＲ变化曲线（Ｐｆ＝０．１）

Ｆｉｇ．３　Ｔｈｅｄｅｔｅｃｔｉｏｎｐｒｏｂａｂｉｌｉｔｙｏｆｓｉｎｇｌｅｈｏｐｖｓ．
ＳＩＮＲｉｎＡＷＧＮｃｈａｎｎｅｌｓ，Ｐｆ＝０．１

按照前面的分析，当观测时间内共有１００跳信
号时，设置“ｋｏｕｔｏｆｎ”准则门限为ｋ＝５０。图４给出
了在ＡＷＧＮ信道下，不同 ＳＮＲ的噪声跟踪干扰检
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测概率随信干噪比 ＳＩＮＲ的变化曲线。从图 ４可
知，随着信干噪比的增大，检测概率逐渐减小。当

信噪比ＳＮＲ＝５ｄＢ、信干噪比 ＳＩＮＲ＜－６ｄＢ时，对噪
声跟踪干扰的检测概率大于 ９０

!

。同时，通过与

图３对比发现，采用硬判决“ｋｏｕｔｏｆｎ”准则后，干扰
的检测性能与单跳信号相比较，提高了很多。比

如，ＳＩＮＲ＝－４ｄＢ、ＳＮＲ＝５ｄＢ时，对于单跳信号的检
测概率为０．４３左右，而对于噪声跟踪干扰的检测概
率则增加到了０．９以上。

图４　ＡＷＧＮ信道下噪声跟踪干扰检测概率
随ＳＩＮＲ变化曲线（ｋ＝５０）

Ｆｉｇ．４　ＴｈｅｄｅｔｅｃｔｉｏｎｐｒｏｂａｂｉｌｉｔｙｏｆＦＮＪｖｓ．
ＳＩＮＲｉｎＡＷＧＮｃｈａｎｎｅｌｓ

５　结论

本文应用认知无线电中协作频谱感知的思想，

提出了一种噪声跟踪干扰的检测算法，推导了

ＡＷＧＮ信道下，单跳信号存在干扰的检测概率和虚
警概率。在此基础上，应用协作频谱感知中“ｋｏｕｔ
ｏｆｎ”准则，分析了噪声跟踪干扰的检测性能。理论
分析和计算机仿真表明：随着信干噪比的逐渐减

小，对于单跳信号和噪声跟踪的检测概率均逐渐增

大；相同信干噪比情况下，噪声跟踪干扰的检测概

率较单跳信号的检测概率得到了提高。后续应重

点分析衰落信道下噪声跟踪干扰的检测性能。
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