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基于遗传优化图像稀疏分解的密写算法
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摘　要：根据超完备字典图像稀疏表示的稀疏性和特征保持性，提出了基于遗传优化图像稀疏分解的密写算法。
该密写算法将信息隐藏与基于图像稀疏分解的压缩过程合二为一。首先在基于 ＭＰ的图像稀疏分解每步迭代中，
采用遗传算法快速实现最佳匹配原子的选取；对稀疏分解得到的结果用不同的量化位数进行量化；最后采用ＬＳＢ
嵌入方式将秘密信息隐藏于量化后参数的不同最低有效位中，得到载密图像。实验结果表明，本文提出的基于遗

传优化图像稀疏分解的密写算法具有良好的视觉效果，与相同嵌入容量的经典空域和 ＤＣＴ域 ＬＳＢ算法相比，本
文的密写算法获得了更高的抵抗隐写分析能力。抗隐写分析实验也表明新的密写算法对嵌入位数不敏感，可灵

活地扩充嵌入容量。
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１　引言

目前多数的图像密写算法将秘密信息隐藏于空域

或诸如离散余弦变换域、离散小波变换域等正交线性

变换域中［１］。随着隐写分析的发展，这些密写方法
引起的图像统计特征变化容易被察觉，因此其安全性

受到了威胁。图像的稀疏表示［２，３］（ｓｐａｒｓｅｒｅｐｒｅｓｅｎ
ｔａｔｉｏｎ）是一种新的图像表示理论。其采用原子库过完
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备的冗余函数取代基函数，从原子库中挑选有限个原

子的最佳线性组合来表示图像。基于超完备字典的图

像稀疏表示因其具有稀疏性及特征保持性等特点被广

泛应用于图像处理［４，５］。
本文提出一种基于图像稀疏分解的密写算法。与

已有的图像密写不同，该密写算法并不将秘密信息隐

藏于图像像素值、离散余弦变换系数或离散小波变换

系数中，而是将秘密信息隐藏于量化后的图像稀疏分

解参数中。该密写过程与基于稀疏分解的图像压缩过

程合二为一。对图像进行稀疏分解，对分解得到的参

数进行量化，将秘密信息采用 ＬＳＢ替换方式隐藏于量
化后的参数中。为了提高嵌入容量，针对分解参数的

分布特性，自适应选择不同的位数进行隐写。实验结

果表明基于图像稀疏分解的密写算法具有良好的视觉

隐蔽性，其嵌入容量可灵活扩充。与相同嵌入容量的

ＬＳＢ（ＬｅａｓｔＳｉｇｎｉｆｉｃａｎｔＢｉｔ）算法相比，具有更高的抗隐
写分析能力。

２　图像稀疏分解

稀疏分解目前已经出现了多种算法，例如 ＭＰ算
法、ＯＭＰ算法、ＢＰ算法等［６８］。其中ＭＰ算法最为通
用。Ｍａｌｌａｔ与Ｚｈａｎｇ［６］于１９９３年首次提出了信号稀
疏分解的ＭＰ（ＭａｔｃｈｉｎｇＰｕｒｓｕｉｔ）算法，１９９５年提出图像
稀疏分解ＭＰ算法。图像稀疏分解 ＭＰ算法是从超完
备字典库中挑选有限个原子来表征图像，每次从超完

备字典库中选择与原图像或图像残余最为逼近的原

子。基于ＭＰ的图像稀疏分解算法过程如下：
假设图像为ｆ，大小为 Ｍ１×Ｍ２。集合 Ｄ＝｛ｇ

&

：
&∈

Γ｝为用于图像稀疏分解的过完备库，ｇｒ为由参数组&

定义的原子。Γ是参数组&

的集合。其中原子 ｇｒ大小

与图像大小相同，所有原子进行归一化处理‖ｇｒ‖＝１。
基用ｌ表示过完备库Ｄ中的原子个数，则ｌ远远大于图
像大小，即ｌ＞＞Ｍ１×Ｍ２。

首先从过完备字典库中找出与待分解图像最为匹

配的原子，其满足

＜ｆ，ｇ
&

０
＞＝ｓｕｐ

&∈Γ
＜ｆ，ｇ

&

＞ （１）

其中＜ｆ，ｇ
&

０
＞为图像ｆ与原子ｇ

&

０
的内积运算。因此，图

像被分解为在最佳原子的投影分量和图像残余两个部

分，即：

ｆ＝＜Ｒｋ，ｇ
&

０
＞ｇ

&

０
＋Ｒ１ｆ （２）

且满足Ｒ１ｆ与ｇ
&

０
正交，即

‖ｆ‖２＝ ＜ｆ，ｇ
&

０
＞ ２＋‖Ｒ１ｆ‖２ （３）

对图像残余不断进行以上同样的分解过程，即

Ｒｋｆ＝＜Ｒｋ，ｇ
&ｋ
＞ｇ

&ｋ
＋Ｒｋ＋１ｆ （４）

其中ｇｒｋ满足： ＜Ｒ
ｋｆ，ｇ

&ｋ
＞ ＝ｓｕｐ

&∈Γ
＜Ｒｋｆ，ｇ

&

＞ （５）

且‖Ｒｋｆ‖２＝ ＜Ｒｋｆ，ｇ
&ｋ
＞２＋‖Ｒｋ＋１ｆ‖２ （６）

只要信号的稀疏表示跟信号的近似程度不够好，

即‖Ｒｋｆ‖２＝‖ｆ‖２－∑
ｋ－１

ｍ＝０
＜Ｒｍｆ，ｇ

&ｍ
＞２
不够小，就要

对Ｒｋｆ重复以上的分解过程，直到 ‖Ｒｋｆ‖ 足够小为
止。图像经过以上操作，可采用一个线性表示：

ｆ＝∑
∞

ｋ＝０
＜Ｒｋｆ，ｇｒｋ＞ｇｒｋ （７）

由于‖Ｒｋｆ‖在分解过程中具有衰减特性，因此，只用
少数 ｎ个原子就可以近似表示图像的主要成分，从而
达到图像稀疏表示的目的，即

ｆ≈∑
ｎ－１

ｋ＝０
＜Ｒｋｆ，ｇｒｋ＞ｇｒｋ，ｎ＜＜Ｍ１×Ｍ２ （８）

由于原子库中原子的个数巨大，要进行的内积计

算次数非常多；此外，图像数据也是非常大，使得一次

内积的计算量也相当大。因此，求解（１）（５）式代表的
最优化问题是一个 ＮＰ难问题。在实际实现该算法
时，最优解问题可转化为（９）式的次优解问题。

＜Ｒｋｆ，ｇ
&ｋ
＞ ≥αｓｕｐ

&∈Γ
＜Ｒｋｆ，ｇ

&

＞ （９）

其中，α∈（０，１］为最优性因子。对于（８）式，每次求解
原子不是求最优原子，而改为求次优解，因此，可利用

智能优化算法来求解。在图像大小有限的条件下，

‖Ｒｋｆ‖随着ｋ的增加而指数衰减为０。其衰减特性依
赖于原子库特征和每一步分解中使用的最优化方法。

文献［６］证明，图像在过完备库上的分解结果一定是
稀疏的。

图像密写的主要评价指标为安全性，大多隐写分

析算法都是针对图像密写引起的统计特征变化对载密

图进行了分析。图像稀疏表示具有稀疏性和特征保持

性［２］，稀疏性是指只采用少数原子即可获得图像数
据的高质量恢复，达到图像压缩的目的。特征保持性

是指图像的主要特性及边缘细节等特征在图像数据的

表示中予以保留，对其分解参数进行细微改变，不会引

起图像统计特征改变。因此，将秘密信息隐藏于图像

的稀疏分解过程中，可保持图像统计特征基本不变，从

而提高图像密写的安全性。本文根据图像稀疏分解的

特征保持性，提出了一种基于遗传优化图像稀疏分解

２２８
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的密写算法。

３　基于遗传优化图像稀疏分解的密写算法

本文提出的基于遗传优化的图像稀疏分解密写算

法，主要涉及到如何设计快速的图像稀疏分解算法、选

择合适的过完备原子库、秘密信息的嵌入规则及提取

等因素。

由以上分析，在给定条件下，图像在过完备原子中

选择最优的原子是最优化问题，直接的求解将是一ＮＰ
难问题。在实际应用中，通常采用智能优化算法获取

满意解。遗传算法［９］是一种全局搜索优化技术。其
本质是一种并行、高效、全局搜索的方法。遗传算法以

达尔文的自然进化论和孟德尔的遗传变异理论为基

础，通过模仿生物遗传进化过程，使用适者生存的原

则，淘汰其中的劣解，保留并发展其中的优质解。遗传

算法通过迭代，使整个种群的质量不断提高，当达到循

环进化的收敛条件时，最终获得问题的最优解。本文

采用遗传算法与 ＭＰ算法相结合，实现在图像的过完
备库中选取匹配原子，极大地减少了计算量，达到图像

稀疏分解的目的。

不同的原子库对图像的稀疏表示可达到不同表示

效果。非对称原子［１０］在图像稀疏表示中已体现出
了良好的性能。其基函数如下：

ｇ（ｘ，ｙ）＝（４ｘ２－２）ｅ－（ｘ２＋ｙ２） （１０）
对该非对称原子旋转、平移及伸缩变换，可获得一

系列原子ｇｒ，从而构成原子库Ｄ＝｛ｇ
&

｝
&∈Γ。其中ｇ&＝ｇθ

（
ｘ－ｕ
ｓｘ
，
ｙ－ν
ｓｙ
），

&

＝（θ，ｕ，ν，ｓｘ，ｓｙ），θ，ｕ，ν，ｓｘ，ｓｙ分别代表原

子的旋转分量、在 ｘ，ｙ方向上平移分量及在 ｘ，ｙ方向
上伸缩分量。基于该原子库的图像稀疏分解结果为，

其中ｎ为原子数：

（＜Ｒｋｆ，ｇｒｋ＞，θｋ，ｕｋ，νｋ，ｓｘｋ，ｓｙｋ） ｋ＝０，１，２，．．．，ｎ{ }－１
（１１）

ＬＳＢ（ＬｅａｓｔＳｉｇｎｉｆｉｃａｎｔＢｉｔ）隐写由于嵌入方式简
单，嵌入容量大，是最常用的隐写算法之一。其通过用

秘密信息替换载体数据最不重要比特位达到隐写目

的。本文提出的遗传优化稀疏分解的图像密写算法，

对图像稀疏表示的数据进行量化后，将秘密信息采用

ＬＳＢ嵌入方式隐藏于量化系数中。
基于遗传优化稀疏分解的图像密写算法：

（１）对载体图像采用非对称原子库进行稀疏分
解。在基于ＭＰ的图像稀疏分解每步迭代中，利用遗

传算法快速实现在完备原子库中选取最佳的匹配原

子。其中个体（即染色体）定义为原子的参数组
&

＝（θ，
ｕ，ν，ｓｘ，ｓｙ），即优化问题的解。图像或图像残余与原子
的内积绝对值 ＜Ｒｋｆ，ｇ

&

ｋ
＞ 作为适应度函数，适应度

函数取值越大，表明该个体对应选择的原子越好。选

择最佳原子的迭代过程为：

①初始化种群，计算每个个体的适应度值；
②计算所有个体的图像残余，选择出最小的图像

残余值；

③对种群进行选择，交叉和变异，重新计算适应
度值；

④若最小图像残余值足够小，或达到预定的进化
代数，则输出最佳适应度值对应的个体，否则转②。

（２）图像稀疏分解参数量化。根据稀疏分解参数
的分布范围及规律，对稀疏分解得到的参数采用不同

的量化位长。其中 ＜Ｒｋｆ，ｇ
&ｋ
＞的值变化范围较大，随

着图像分解进程，其取值按指数规律衰减并趋于０。ｘ
和ｙ方向的伸缩量取值也随着原子数增加而下降。其
中平移量，旋转角度服从均匀分布，其取值范围为１到
图像的长度或宽度。根据该分布规律，可设定

＜Ｒｋｆ，ｇ
&ｋ
＞，ｓｘ，ｓｙ三个参数量化位数为１４ｂｉｔｓ，６ｂｉｔ和

６ｂｉｔｓ，对于 θｋ，ｕｋ，νｋ三个参数量化位数统一设置为
１０ｂｉｔｓ，得到量化后的稀疏分解结果。

（３）秘密信息嵌入。在图像稀疏分解的量化参数
中，第一个原子由于包含图像主要信息，不嵌入信息，

对于其它原子，首先通过密钥获得秘密信息嵌入顺序

来提高隐写安全性。再按 ＬＳＢ替换嵌入规则，采用不
同的嵌入位数，将秘密信息嵌入在量化后的参数中。

将嵌入位数为一位，二位和三位的基于遗传优化稀疏

分解的图像密写算法分别记为 ＭＰＬＳＢ，ＭＰＬ２ＳＢ
和ＭＰＬ３ＳＢ。

基于遗传优化稀疏分解的图像密写算法在图像稀

疏分解压缩过程中完成，通过信道传递，反编码可得到

量化后的参数，从而提取出秘密信息。

４　实验结果与分析

本实验从视觉效果和安全性两方面来说明基于遗

传优化稀疏分解的图像密写算法的性能。

实验一为视觉失真度比较实验。选择标准图像

Ｌｅｎａ，Ｂｏａｔ，Ｅｌａｉｎｅ及Ｃａｍｅｒａｍａｎ，裁剪为１２８×１２８大小，
采用非对称原子库，分解原子数为２０００个，在每个原
子的６个参数中采用ＭＰＬＳＢ，ＭＰＬ２ＳＢ和ＭＰＬ３ＳＢ嵌入
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秘密信号，得到载密图像。为了在相同的嵌入容量下

进行比较，以嵌入率 ｒａｔｅ＝（２０００６）／（１２８１２８）＝
０．７３，对以上四幅图采用空域中的 ＬＳＢ，Ｌ２ＳＢ，Ｌ３ＳＢ三
种密写方式得到载密图像，计算所有载密图像的ＰＳＮＲ
值，如表１所示。

表１　ＰＳＮＲ值（单位：ｄＢ）

Ｔａｂ．１　ＴｈｅｖａｌｕｅｓｏｆＰＳＮＲ（ｕｎｉｔ：ｄＢ）

图像 ＭＰＬＳＢ ＭＰＬ２ＳＢＭＰＬ３ＳＢ ＬＳＢ Ｌ２ＳＢ Ｌ３ＳＢ

Ｌｅｎａ ３３．４７８５ ３３．５７２６ ３３．３８９２５１．１３７２４５．８７３６３９．４０６６

Ｂｏａｔ ３６．３８１７ ３６．２１０９ ３６．４７５４５１．１０３８４４．７８３７３８．２０１６

Ｅｌａｉｎｅ ３４．７８７２ ３４．８２３４ ３４．７１０８５０．２１４０４３．７７０３３７．２５６８

Ｃａｍｅｒａｍａｎ３７．４５７２ ３７．３４８１ ３７．４４７８５１．１８３２４６．２２２１３９．４３５８

由表１可知，对于本文提出的密写算法，对同一幅
图像，在不同的嵌入容量下的 ＰＳＮＲ值都几乎不变。
而对于空域的 ＬＳＢ隐写，由于 Ｌ３ＳＢ嵌入容量最大，其
对应加密图像的 ＰＳＮＲ值远低于 Ｌ２ＳＢ和 ＬＳＢ嵌入的
ＰＳＮＲ值。由图像的稀疏分解特性可知，稀疏分解的密
写算法的 ＰＳＮＲ取值与原子数相关，原子数越多，则
ＰＳＮＲ值越大。表中所有算法的ＰＳＮＲ值均大于３３ｄＢ，
满足视觉要求。

由于稀疏分解是在整幅图像上搜索最佳的原子，

计算量及存储量都十分大。针对小尺寸图像，其对应

的原子库规模将大幅下降［１１］，对应原子搜索范围大
幅减小，从而达到降低计算复杂度的目的。由于实验

需对图库进行密写操作，考虑计算复杂度，采用的图像

不宜太大。

实验二采用本文算法与空域中的 ＬＳＢ，Ｌ２ＳＢ，
Ｌ３ＳＢ密写算法及ＤＣＴ域中密写进行安全性比较。选
择ＵＣＩＤ．Ｖ２图像库［１２］中１３３８幅图像进行实验，所
有图像转换为灰度图像并裁剪大小１２８×１２８。原子库
采用非对称原子库，分解原子数为 １０００。采用
ＭＰＬＳＢ，ＭＰＬ２ＳＢ和ＭＰＬ３ＳＢ在图像稀疏分解的量化结
果不同位上嵌入秘密信息，得到三个载密图像库。其

中遗传算法的参数设置为，种群大小为３０，进化代数
为５０，交叉率０．２，变异率为０．０１。为了在相同的嵌入
容量下进行比较，以嵌入率 ｒａｔｅ＝（１０００×６）／（１２８
１２８）＝０．３７，对该图库采用空域中的 ＬＳＢ，Ｌ２ＳＢ，Ｌ３ＳＢ
三种密写方式进行密写，得到载密图像库。ＤＣＴ域中
密写将信息分别嵌入在量化（量化步长取 ７５）的前
６０００个非零ＤＣＴ系数（当不足６０００时，则选择所有非
零系数）的ＬＳＢ，Ｌ２ＳＢ，Ｌ３ＳＢ中，再反变换得到载密图
像库，三种密写方式分别记为 ＤＣＴＬＳＢ，ＤＣＴＬ２ＳＢ和

ＤＣＴＬ３ＳＢ。图１图２分别采用 Ｋｅｒ等［１３］提出的质心
下降隐写分析和 Ｓｈｉ等［１４］提出７８维特征的隐写分
析算法对以上三类密写进行隐写分析得到的 ＲＯＣ
（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｎｇＣｈａｒａｃｔｅｒｉｓｔｉｃＣｕｒｖｅ，ＲＯＣ）曲线。

图１　不同密写算法抗质心特征分析ＲＯＣ曲线图
Ｆｉｇ．１　ＴｈｅＲＯＣｃｕｒｖｅｓｆｏｒｔｈｅｃｅｎｔｅｒｏｆｍａｓｓｆｅａｔｕｒｅ

ｓｔｅｇａｎａｌｙｓｉｓｏｆｄｉｆｆｅｒｅｎｔｓｔｅｇａｎｏｇｒａｐｈｉｅｓ
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图２　不同密写算法抗７８维特征分析ＲＯＣ曲线图
Ｆｉｇ．２　ＴｈｅＲＯＣｃｕｒｖｅｓｆｏｒ７８ｄｉｍｅｎｓｉｏｎａｌｆｅａｔｕｒｅｓ

ｓｔｅｇａｎａｌｙｓｉｓｏｆｄｉｆｆｅｒｅｎｔｓｔｅｇａｎｏｇｒａｐｈｉｅｓ

由图１（ｂ）（ｃ），图２（ｂ）（ｃ）针对空域及 ＤＣＴ域中
三种隐写，Ｌ３ＳＢ，ＤＣＴＬ３ＳＢ隐写获得了最大的 ＡＵＣ
值，安全性最低，其次是 Ｌ２ＳＢ，ＤＣＴＬ２ＳＢ。两种隐写分

析算法对于空域和频域中的 ＬＳＢ置换嵌入，当嵌入扩

充至最低两位或三位时，图像的统计特征发生显著的

变化，对其隐写分析的 ＡＵＣ值可达到 ０．９８５６和

０．９９９４，说明 Ｌ３ＳＢ和 ＤＣＴＬ３ＳＢ安全性很低。由图 １

（ａ），图２（ａ）可见，基于稀疏分解的图像密写，针对不

同的嵌入位数 ＭＰＬＳＢ，ＭＰＬ２ＳＢ和 ＭＰＬ３ＳＢ三种密写

获得的 ＡＵＣ（ＡｒｅａｕｎｄｅｒＲＯＣＣｕｒｖｅ，ＡＵＣ）值大小相

当，而且ＡＵＣ值都低于针对 ＬＳＢ的隐写分析值，说明

两种隐写分析算法均不能对本文提出的密写算法进行

有效地分析，验证了本文算法的安全性。分析其原因，

稀疏分解密写不同于空域或频域通过改变像素值或频

域的系数值进行密写，从而引起图像统计特征的改变。

稀疏分解密写将密写过程与图像的稀疏分解压缩过程

合二之一，在达到图像压缩的同时保持图像的特征，有

效地抵抗了目前以统计特征变化为核心的隐写分析算

法。根据本文算法的抗分析特性得出，该密写算法在

保证安全性的同时，嵌入容量具有可扩充性。可通过

选择不同的原子库，改变嵌入位数，重提高重构图像精

度（原子数的增加）等策略有效地扩大密写容量。

５　结束语

本文利用图像稀疏分解的特征保持性，将基于稀

疏分解的图像压缩过程和隐写过程合二为一，在对原

图的稀疏表示同时实现了秘密信息的隐藏。通过设置

密钥确定嵌入顺序进一步增强算法的安全性。该密写

算法易于软件和硬件实现，在保证密写安全性的同时，

根据选择不同原子重构数量及嵌入位数可以灵活地扩

充隐藏容量。仿真实验表明，本文提出的基于遗传优

化图像稀疏分解的密写算法在保证加密图像视觉效果

的同时，与空域中相同嵌入容量的ＬＳＢ嵌入算法相比，

获得了更强的抗隐写分析能力。由于选择不同的原子

库及稀疏分解算法会影响到图像的重构效果，因此如

何构造表示图像特征的原子库及提高稀疏分解速度以

进一步提高密写图像的安全性可作为下一步的研究

方向。
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