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摘 要：数字图像已被广泛用于办理各类网上业务和作为司法证据。与此同时，利用流行的图像编辑软件，普通

用户就可以对图像进行语义篡改而不留下视觉痕迹。因此，对数字图像的原始性和真实性进行辨识已成为迫切的

应用需求。基于元数据的图像篡改取证方法因准确性高、计算量小而得到重视。然而，原图重构技术（例如应用

MagicEXIF元数据编辑器）的出现使上述方法完全失效。针对这一问题，本文提出一种 JPEG图像原图重构取证方

法，用于检测图像是否受到重构攻击。通过分析原图重构的过程，以及重构前后图像的像素统计特征差异，本文对

深度学习隐写分析模型 SRNet（Steganalysis Residual Network）进行轻量化改进：裁剪其冗余的下采样层以减少参

数，引入通道注意力机制以提高对关键特征的提取能力，并采用知识蒸馏的方法进一步提升模型的准确率。进一

步地，通过分析重构对不同颜色分量的影响，采用YCbCr 颜色分量作为模型输入，以提高检测性能。为测试算法的

性能，我们收集了由不同品牌和型号的手机拍摄的图像数据，构建了大规模重构图像数据库。实验表明，本文提出

的模型在参数量显著减少的情况下性能优于流行的模型，对 512×512大小的图像可取得 98%以上的检测正确率，

且具有良好的跨设备泛化能力。同时，通过应用迁移学习，本文方法对不同版本的重构软件也具有较好的泛化性。

关键词：图像元数据；原图重构；图像取证；重构检测；轻量化模型

中图分类号：TP391.4   文献标识码：A   DOI：10.16798/j.issn.1003-0530.2024.06.012

引用格式：黎溢轩，李昊东，曾吉申，等 . JPEG 原图重构取证方法［J］. 信号处理，2024，40（6）： 1122-1140. DOI： 

10.16798/j.issn.1003-0530.2024.06.012.

Reference format：LI Yixuan，LI Haodong，ZENG Jishen，et al. Forensic method for JPEG image reconstruction［J］. 

Journal of Signal Processing， 2024， 40（6）： 1122-1140. DOI: 10.16798/j.issn.1003-0530.2024.06.012.

Forensic Method for JPEG Image Reconstruction

LI Yixuan1 LI Haodong1 ZENG Jishen2 HUANG Ruiling1 HUANG Jiwu*1

（1. Guangdong Key Laboratory of Intelligent Information Processing， Shenzhen， 

Guangdong 518060，China； 

2. Alibaba Group， Hangzhou， Zhejiang 310000， China）

Abstract: Digital images have been widely used in various online businesses and as judicial evidence. Simultaneously， 

using popular image editing software， ordinary users can tamper with the image semantics without leaving visual traces. 

Therefore， identifying the originality and authenticity of digital images has become an urgent application requirement. 

Image tampering forensics based on metadata has garnered attention due to its high accuracy and minimal computational 

requirements. However， the emergence of original image reconstruction technologies， exemplified by tools like the 

MagicEXIF metadata editor， renders the aforementioned methods entirely ineffective. To solve this problem， this study 
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proposes a JPEG original image reconstruction forensics method to detect if the image was reconstructed. By analyzing 

the original image reconstruction process and the difference in pixel statistical characteristics of the image before and af‐

ter reconstruction， this study develops a lightweight improvement on the deep learning steganography analysis model 

steganalysis residual network （SRNet）： it cuts its redundant lower sampling layer to reduce parameters， introduces the 

channel attention mechanism to improve the ability to extract key features， and uses the knowledge distillation method 

to further improve the accuracy of the model. Furthermore， by analyzing the influence of reconstruction on different 

color components， the YCbCr color component is used as the model input to improve the detection performance. To test 

the performance of the algorithm， we collected image data captured by mobile phones of different brands and models 

and built a large-scale reconstruction image dataset. The experiment demonstrates that the proposed model outperforms a 

popular model， even with a significantly reduced number of parameters. For a 512×512 image， the proposed model 

achieves a detection accuracy exceeding 98% and exhibits strong cross-device generalization capability. Simultaneously， 

through the application of transfer learning， the proposed method also achieved good generalization for different ver‐

sions of reconstructed software.

Key words: image metadata；image reconstruction；image forensics；reconstruction detection；lightweight model

1　引言

数字图像越来越多应用于网络信息服务。例

如，各种证件/文档扫描件以图像形式通过网络传送

或提交。与此同时，借助操作方便、功能齐全的图

像编辑软件（例如 Adobe Photoshop、ACDSee、美图

秀秀、光影魔术手等）［1］，使用者不需要专业知识就

能轻松地对数字图像进行编辑，生成眼睛难以识别

的伪造图像。伪造图像的滥用正在给社会和个人

带来越来越大的安全隐患［2］。JPEG 是当前最为流

行的图像格式。针对 JPEG 图像的篡改取证，具有

广泛的应用意义，因此也成为了图像取证领域一个

重要的研究问题。

JPEG 图像篡改取证是一种数字取证技术，旨

在从 JPEG图像中获取和分析数字证据用于检测和

分析图像是否经过篡改操作，以确定 JPEG 图像的

真实性。根据检测的依据不同，可分为基于设备物

理特性的方法［3-4］、基于光照一致性的方法［5-6］、基于

压缩痕迹的方法［7-10］、基于 JPEG 元数据（Metadata）

的方法［11-12］、基于内在统计特征的方法［13-14］、基于深

度学习的方法［15-17］等。

基于 JPEG 元数据的图像取证方法因准确性

高、计算量小而得到重视，常被用于高实时性需求、

大批量图像处理的实际应用场合。JPEG元数据记

录了很多图像参数。这些参数因拍摄设备不同而

存在差异，且它们在图像经过软件编辑后又会被相

应修改。通过对比和分析图像元数据中的异常，就

能识别图像真实与否［18］。目前国内外已有许多工

作利用 JPEG 图像的元数据信息对 JPEG 图像的原

始来源进行取证。例如，文献［12］根据 JEPG 图像

的量化表、哈夫曼表及EXIF信息判断图像是否经过

Photoshop处理；文献［19］利用 JPEG元数据信息中的

13个特征判断图像是否由数码设备生成；文献［20］

分析了 JPEG 格式和元数据信息，并将缩略图和压

缩质量等元数据信息应用于司法鉴定，实现 JPEG

的真实性取证；文献［21］根据 JPEG 的元数据信息

包括拍摄时间、量化表、缩略图等特征，利用元数据

进行 JPEG 图像原始性认证，检测准确，证据清楚，

计算简单，确定 JPEG 格式图像是否经过图像处理

软件处理。

但是，基于元数据的取证技术存在抗攻击能力

弱的缺点。篡改后的图像元数据有可能被有经验

的攻击者再次篡改，以消除编辑软件留下的痕迹，

从而导致取证技术失效。以前，要利用软件篡改图

像而又不在图像和元数据上留下明显的篡改痕迹，

需要相当的图像处理和反取证（Anti-forensics）专业

知识。近年来，出现了一款针对 JPEG 图像格式的

专业级别元数据编辑器——MagicEXIF 元数据编

辑器，能对元数据进行无损修复1。MagicEXIF元数

据编辑器提供的原图重构工具可通过用户选定的

照相设备型号对图像进行模拟重新拍摄操作，从而

在不修改图像内容的情况下生成无异常元数据的

重构图像。该工具使用简单，不需要依赖任何

JPEG 相关的专业知识就能轻松完成操作。因此，

篡改者可以在利用图像编辑软件对图像进行篡改

后，使用MagicEXIF软件的原图重构功能伪造指定

型号的相机/手机元数据信息，从而逃避现有的基于

元数据的图像取证检测。因此，如何检测这种重构攻

1 https：//www.magicexif.com/help/products/editor
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击，成为 JPEG图像取证需要解决的一个实际问题。

目前，尚未有对 MagicEXIF 重构进行检测的报道。

尽管 MagicEXIF 重构检测任务与重压缩检测任务

有一定的相似性，但是在应用场景和检测目的等方

面存在较大的差异，并且后续实验表明，重压缩方

法应用于重构任务效果并不理想。

针对上述 JPEG 原图重构的取证任务，本文分

析了原图重构的过程以及重构前后图像特征的差

异，并提出一种针对 MagicEXIF 的 JPEG 原图重构

检测方法。首先，分析了重构攻击对图像造成的影

响，阐明了重构检测在机理上的可行性。接着，考

虑到图像隐写分析和取证分析任务的相关性，我们

将基于深度学习的隐写分析残差网络SRNet［22］作为

重构检测的原型网络。进一步，为了满足实际应用

场景计算要求， 我们对网络进行轻量化改进，应用

网络剪枝加速模型推理，并引入注意力机制和应用

知识蒸馏的方法进一步提升模型的准确率。在此

基础上，从理论和实验研究了不同颜色空间对重构

检测的有效性，选用 YCbCr 作为输入图像颜色空

间。最后，针对MagicEXIF元数据编辑器不同版本

重构功能存在差异的情形，应用迁移学习使所训练

的模型适用于不同应用场景。我们建立了涵盖目

前市面上 8 个主流手机品牌共 67 个手机型号的大

型重构数据库，以对所提出的重构检测算法进行性

能评估。实验结果表明，本文提出的模型与主流相

关方法相比，在不同的测试集上均取得了最好的检

测性能，且所需参数量显著少于主流的网络。跨库

实验展示了所提方法对跨设备及跨重构软件版本

等情况均具有良好的泛化性。

本文主要贡献如下：

1）从机理上分析了重构图像与非重构图像存

在的特征差异；分析了不同彩色分量对重构检测的

有效性。为 JPEG原图重构的检测算法设计提供了

原理支撑。

2）提出了一个基于深度学习的 JPEG图像检测

算法。在上述分析基础上，我们应用隐写分析网络

SRNet，根据重构检测的实际需求进行了轻量化改

进，并引入通道注意力机制以提高对关键特征的提

取能力，随后采用知识蒸馏的方法进一步提升模型

的准确率，设计了一个轻量高效的 JPEG 重构检测

算法。本文算法是第一个公开报道的 JPEG图像原

图重构检测算法。

3）根据实际应用场景构建了大型重构数据库，

在所构建的数据库上与主流相关方法进行对比。

实验结果表明，本文算法不仅在网络所需参数量显

著少于主流的网络，而且在不同的测试集上均取得

了最佳的检测性能。

本文的后续内容安排如下：第2节介绍MagicEXIF

元数据编辑器和原图重构工具的功能，并分析了原

图重构产生的特征差异；第 3节介绍所提出的重构

检测算法，包括对原型网络的改进细节及颜色分量

的选择；第 4节展示实验结果及进行讨论分析；第 5

节对本文工作进行总结，并对未来的改进工作进行

展望。

2　MagicEXIF原图重构及其分析

2.1　MagicEXIF元数据编辑器

JPEG 元数据是指 JPEG 图像文件中包含的一

些附加信息，如图像的分辨率、图像的创建日期、地

点信息等，它们可以为 JPEG图像提供背景信息，从

而支持图像的处理和技术分析，部分元数据信息如

表 1所示。此外，JPEG元数据还可以用于认证图像

的真实性，从而提高 JPEG图像篡改的检测率。

MagicEXIF 元数据编辑器是一个专业级的

JPEG照片元数据查看和编辑软件。它支持读取和

修改 JPEG 图像中的 EXIF、GPS、XMP、厂商注释等

元数据信息［23］，并且存有多个从真实原图样例中提

取的设备元数据模板，可对图像进行重构操作。该

软件既是目前最全面的 EXIF 查看器，也是目前唯

一能无损修改元数据以实现原图重构的 EXIF 编

辑器。

2.2　原图重构

本文所述的原图重构，是指利用MagicEXIF元

数据编辑器提供的原图重构工具对图像进行处理。

一般地，Photoshop等图像编辑软件在保存图像时会

在元数据中自动插入软件私有信息以方便管理图

像编辑历史。该类信息并不影响图像内容，但可作

表1　JEPG图像部分元数据信息标记及含义

Tab. 1　Labeling and meaning of meta data information in 

JEPG Images

应用标记

Make
Orientation

DateTime Original
ExifIOffset

YCbCr Position

含义

生产者

方向

创建时间

位置信息

色相定位

应用标记

Model
DateTime

ResolutionUnit
Software

Exposure Time

含义

型号

日期时间

分辨率单位

软件

曝光时间
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为检测图像是否经过软件处理的依据。MagicEXIF

元数据编辑器可以识别出这些私有信息，并通过原

图重构功能将其彻底抹除。在给定重构的目标设

备时，MagicEXIF的原图重构工具可根据选定设备

的编码算法重新模拟一遍 JPEG 编码过程，在压缩

时采用与所选目标设备相同的量化表，生成数据特

征相同的重构图像。因此，重构图像在元数据特征

和底层编码格式上均与目标设备的实拍照片没有

差异。

MagicEXIF重构图像生成方式有两种：一种是

篡改者对手机拍摄的原图直接进行重构操作，通过

更改拍摄时间、地点及设备等元数据信息，达到伪

造图像来源的目的，过程如图 1所示；另一种是篡改

者对手机拍摄的图像利用图像编辑软件进行修改，

通过重构工具抹除软件处理的痕迹，将其伪造成未

经修改的原始图像，过程如图2所示。

因此，在对 JPEG图像进行原始性辨识时，不仅

需要对图像的元数据进行取证，还需要检测 JPEG

图像是否经过MagicEXIF元数据编辑器重构操作。

值得注意的是，MagicEXIF 在 v1.05 版本后对

重构功能进行了改进，优化了重构的算法2。因此，

MagicEXIF v1.05版本前后的原图重构结果是存在

较大差异的。本文中我们将 v1.05之前的版本称为

旧版本。根据我们的实验，利用新版本的原图重构

工具所生成的图像数据训练得到的模型对旧版本

的原图重构工具生成的图像数据检测能力很差。

这也是实际应用时需要考虑的问题之一。

2.3　重构检测的机理

由于 MagicEXIF 的原图重构工具能恢复图像

原有属性，这就导致基于元数据信息或设备指纹的

原始性检测方法无法正确地识别出图像的真实来

源。为分析真实应用场景中原始图像经过图像编

辑软件处理后再重构过程里元数据信息和设备指

纹信息的变化，我们将苹果手机拍摄的原始图像利

用美图秀秀软件进行压缩模拟篡改过程，然后利用

MagicEXIF 元数据编辑器的重构操作指定为索尼

相机拍摄的图像。如图 3所示为模拟篡改过程中部

分元数据信息的变化，左图代表苹果手机拍摄的图

像信息，中间代表利用美图秀秀进行压缩后得到的

图像信息，右图为上述压缩图像经过原图重构工具

处理后的重构图像信息，可看出当原始图像经过图

像编辑软件处理后，部分拍摄参数被修改且留有篡

改痕迹，而经过重构操作模拟为索尼相机拍摄后，

拍摄设备、拍摄时间等相关参数及软件信息均被修

改替换，元数据信息中原始设备特征及图像处理软

件处理后遗留的痕迹均被抹除。图 4所示为模拟篡

改过程中设备指纹信息的变化，由图可以看出原始

图像经过图像处理软件压缩处理后，设备指纹信息

发生了变化并带有图像处理软件的指纹信息，而再

经过重构操作模拟压缩后，设备指纹信息再次被压

缩变为索尼相机的压缩指纹，无法根据设备指纹信

息正确地获取图像的真实来源，这为篡改取证带来

了新的难题。

2 https：//www.magicexif.com/start/log

图1　原始图像进行重构操作

Fig. 1　Reconstructing the original image

图2　原始图像经过软件编辑后进行重构操作

Fig. 2　Reconstruct the original image after software editing

图3　图像的部分元数据信息变化

Fig. 3　Changes in partial metadata information of images
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JPEG图像的元数据信息和像素特征常被作为

JPEG 图像取证的依据，因此我们尝试从元数据信

息和图像像素两个方向对重构操作进行检测。

从元数据上看，原图重构工具已对图像的元数
据进行重新封装，因此无法直接从元数据信息中检
测出图像是否经过了原图重构操作。

从图像像素上看，重构操作并不会改变图像的
语义内容，但是 JPEG压缩是一种有损压缩，即便按
照给定的压缩参数，在压缩和解压缩过程中，仍然
有一定的像素信息被损失或改变，重构过程中特有
的编解码过程以及使用指定设备的量化表对图像
进行重新压缩，必然会使图像的像素值发生变化导
致重构前后图像特征存在差异，这种差异为重构检
测提供了可行性。

在图 1所示情况中，原始设备拍摄的原始图像
只经历了拍摄设备量化表的单次压缩，而重构图像
经历了拍摄设备压缩和 MagicEXIF 指导设备模拟
重构的两次 JPEG压缩。在图 2所示情况中，篡改图
在拍摄设备压缩的基础上增加了图像处理软件特
有量化表的二次压缩，而重构图像则是由照相设备
量化表的第一次压缩、图像编辑软件的量化表二次
压缩、MagicEXIF 模拟的量化表三次压缩后得到。
综上可见，重构图像总比非重构图像经历多一次压
缩，且最后一次压缩总是MagicEXIF进行的压缩。

由重构压缩引入的痕迹最终都会反映在图像
像素的细微变化上。如图 5所示，图像重构前后在
视觉上没有明显变化。然而，我们在 iPhone11、Hua‐

wei P20和Oppo A72三个不同品牌的手机设备拍摄

的元原始图像中随机选取 100幅图像，分别执行重
构操作、图像处理软件处理、图像处理软件处理后
再重构操作，得到原始图像、原始图像经过重构后
的图像、原始图像经过图像处理软件处理后的图
像、原始图像经过图像处理软件处理后再重构的图
像四类图像各 100幅，通过提取每幅图像的Y分量，
计算Y分量中相邻像素的差值进行求和取平均，统
计得到差分像素分布的概率（核密度曲线）。结果
如图 6所示，左侧代表原始图像直接进行重构操作
前后的差分概率分布图，右侧代表原始图像经过图
像处理软件处理后再重构操作前后的差分概率图，
（a）（b）（c）分别代表原始图像来源设备品牌为苹果
品牌、华为品牌和 OPPO品牌。可以发现在不同品
牌中，无论是原始图像直接进行重构，还是原始图
像经过图像处理软件处理再进行重构，重构前后像
素差的概率分布呈现出明显差异。这表明通过图
像像素进行重构检测是可行的。

重构检测与 JPEG图像重压缩检测有一定的相
似性，二者均是通过分析图像的压缩特性进行取证
分析，但仍存在较明显的区别。一方面，重压缩检
测的目的在于分辨出一次压缩和二次（以及二次以
上）压缩。已有的重压缩检测研究中，目标图像通
常基于标准 JPEG压缩量化表进行二次压缩［24-25］，量
化器已知。重构检测是要分辨出最后一次压缩是
否为重构压缩处理（本文中是 MagicEXIF），目标图
像量化器不统一、编辑历史未知（包括压缩算法和
压缩次数未知）、传输来源不确定，往往具有更复杂
的处理/压缩历史。重构检测任务环境的问题要更

图4　图像的设备指纹信息变化

Fig. 4　Changes in device fingerprint information of images
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加开放。另一方面，已有重压缩检测主要聚焦在解

决第一次压缩和第二次压缩质量因子相近，或者第

一次压缩质量因子较高而第二次压缩质量因子较

低的情况。重构检测任务关心的是，不论什么情

况，只要最后一次压缩是重构算法引起的压缩，就

需要检测出来。为了检验是否可以把重构检测作

为重压缩检测的一个特例来处理，我们选取了具有

代表性的重压缩检测算法［26］作为对比方法之一。

实验结果表明，重压缩方法用于重构检测任务有一

定效果，但性能并不理想。这也证实了本文所提出

的取证方法的优越性和实用性。详细结果请参见

第4.3节。

3　重构检测方法

本文提出的重构检测方法应用场景如图 7 所 

示。据上述分析，重构前后像素矩阵压缩特征存在

差异，检测算法的关键即捕捉该差异特征。从这个

意义上，重构检测任务与隐写分析任务相似，因此

可以采用隐写分析模型进行检测。考虑在很多实

际应用中，图像检测量大，图像原始性的检测需要

快速完成，因此对所用模型进行轻量化，并采用注

意力机制提升性能，随后采用知识蒸馏的训练方法

进一步提升模型的准确率；最后，根据我们对重构

前后彩色分量特征变化的分析，本文采用YCbCr作

为输入颜色空间。

3.1　网络模型设计

为有效地从图像像素中提取适用于重构检测

的特征，本文对基于 SRNet的深度网络结构进行了

改进，所设计网络模型的结构及其中的普通卷积

块、残差卷积块如图 8所示。改进方法由两部分组

成：模型轻量化、引入通道注意力机制。

3.1.1　原型网络

考虑到重构检测与隐写分析有一定相似性，我

们采用基于深度学习的隐写分析模型 SRNet 作为

基本网络结构。该网络利用残差网络的特点模拟

了传统 SRM［27］的特征提取过程，在空域和 JPEG 域

隐写分析上都取得了较好的效果。SRNet可按功能

分为三个部分：

1）隐写噪声提取：该部分由网络的前 7个块构

成。前两层采用普通卷积块结构，利用深度网络自

身的强拟合能力，增强网络的图像细节提取能力，

后 5 层添加了 ResNet［28］中提出的残差卷积结构。

图5　重构前后图像像素变化

Fig. 5　Changes in image pixels before and after reconstruction
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网络前 7层均不采用下采样层，因为下采样池化会

导致隐写噪声的衰减，不利于所需噪声特征的提

取［29］。由于使用了残差结构，解决了随网络结构层

数增加而带来的在反向传播中的梯度爆炸和梯度

消失的问题，有利于学习到所需的“隐写噪声残

差”，从而帮助网络在训练中更易得到全局最优解。

2）特征降维：该部分由网络的第 8~12块组成。

第 8~11块采用了相同的单元块，在残差块中添加了

平均池化层。第 12个块在移除了残差结构，并添加

了全局平均池化层。该部分通过池化的方法降低

图6　不同品牌手机拍摄的图像重构前后的差分概率图

Fig. 6　Differential probability maps of images captured by different brands of mobile phones before and after reconstruction

图7　重构检测应用场景

Fig. 7　Reconstructing detection application scenarios
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了特征图的分辨率，同时增大了感受野。

3）线性分类器：该部分由网络的第 13 个块组

成，将全局平均池化后的结果输入到全连接层

（Fully Connected， FC），进而通过Softmax函数输出

最终结果。

3.1.2　模型轻量化

SRNet在第8~12层采用了逐层下采样池化的方

法，渐进地降低特征的分辨率。然而由于前7层隐写

嵌入噪声提取部分为了减少信息丢失，没有采用池

化层，导致下采样部分输入分辨率仍为 512×512，意

味着每个下采样层都含有较大的计算量。考虑到

MagicEXIF 原图重构检测任务更关注全局空间位

置信息，我们将冗余的逐层下采样层去除，保留全

局平均池化层对模型分辨率进行压缩降维。这样

极大地减少了模型的参数量，便于模型的落地应

用。本文中将轻量化后的只保留SRNet前 7层的模

型称为SRNet_L7。

3.1.3　通道注意力机制

由于直接采用全局平均池化替换第 7层之后的

卷积层，带来了残差信息的丢失问题，这会导致模

型精度下降。为此，我们引入注意力机制增强模型

对关键特征的提取能力，弥补残差信息丢失对模型

精度影响。

近年来注意力机制在计算机视觉中起到了重

要作用。注意力机制可以看作是一种网络动态选

择的过程，可根据输入和注意力机制的类型自适应

地对特征进行加权。常见的注意力机制有空间注

意力机制（SAM）［30］、通道注意力机制（CAM）［31］、卷

积块注意力机制（CBAM）［32］等。本文选用通道注

意力机制，通过在通道域中生成注意力掩码，从而

筛选出重要的通道并赋予更大的权重实现注意力

的转移。在重构检测任务中选用通道注意力的理

由如下：

1）通道注意力机制计算复杂度低，只需增加少

量计算量即可获得明显的性能提升，便于模型落地

部署和短时间内对大批量图像进行检测；

2）通道注意力机制通过分析不同通道分量与

图像关键信息的相关性，能帮助浅层网络更好地利

用全局感受野的信息，达到排除无用信息的目的，

从而取得性能的提升。

3）由于重构过程是对整幅图像进行操作，重构

检测任务不需要对被重构位置进行判断，因而不适

合采用空间注意力机制。使用通道注意力机制能

够自适应地为通道分配权重，更好地捕捉重构痕

迹，从而取得更好的检测性能。

通道注意力机制结构如图9所示。

通道注意力机制作为一种轻量高效的提升模

型性能的模块，在目前主流的 MobileNet 系列［33］、

EfficientNet 系列［34］等轻量级模型中均能看到它的

身影，进一步说明它对于提升模型性能的显著

能力。

图8　网络结构图及两种类型卷积块

Fig. 8　Network structure diagram and two types of convolutional blocks
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3.1.4　知识蒸馏算法

知识蒸馏（Knowledge distillation，KD）的本质
是通过神经网络迁移学习训练的方法，由于简单的
网络受限于层数无法学习到深层的特征，所以先基
于真实数据训练出一个大型的“教师模型”，将复杂
的“教师网络”学习到的“知识”和真实的标签数据
共同指导简单的“学生网络”，使所需的“学生模型”
在保持低网络复杂度的同时保留接近复杂网络的
性能［35］。通常来说，“教师网络”因为拥有更复杂的
网络结构从而能够捕捉更深层的特征信息取得更
好的分类效果，且其分类能力越好，越有利于“学生
网络”能力的提升。

在一般的有监督分类任务中，常用“0”和“1”等
硬标签的方式对数据进行标注，但这种表达方式包
含信息量相对有限，无法表示类与类之间的关系导
致模型无法取得更好的性能。而知识蒸馏将复杂度
高、性能更好的“教师网络”的输出概率作为数据的
软标签，引导“学生模型”进行学习。一方面，让“学
生网络”学习到不同类别之间的相似性，能够在不增
加复杂度的前提下提升模型的性能；另一方面，“教
师网络”的辅助训练有助于“学生网络”更好地拟合。

为了能够将分类输出“软化”，该算法在 Soft‐

max的基础上引入了温度系数T来描述输出概率的
软化程度，起到保留相似信息的作用，代称为 Soft‐

maxT。T 的取值越大，输出的类别概率越平滑，越
趋近于均匀分布；而T的取值越小，输出越概率越接
近于 onehot，导致模型训练难度增加，当 T=1 时，等
同于普通Softmax，其计算公式如下：

SoftmaxT =
exp(zi /T )∑j

N exp(zj /T )
（1）

其中 zi 为神经网络输出层的结果，N 为输入向量
维度。

知识蒸馏算法流程图如图 10所示。对于同一
个输入图像，首先经过训练好的“教师模型”得到预
测输出，然后将其使用SoftmaxT变换得到软化后的
概率分布标签（软标签）。随后，计算“学生模型”得

到的预测输出，经过SoftmaxT变换后与“教师模型”

得到的软标签计算KL散度（Kullback-Leibler Diver‐

gence），用于衡量两个概率分布之间的相似性。最

后将“学生模型”得到的预测输出与真实标签（硬标

签）计算交叉熵函数，用于表示预测标签与真实标

签之间的差值。因此，知识蒸馏算法的总损失包含

两个部分，其计算表达式如下：

Loss = αLsoft (pT pS )+ (1 - α)Lhard (pS y) （2）

Lsoft (pT pS )=-åpSlog pT （3）

Lhard (pS y)=-åpSlogy （4）

其中，pT 和 pS 分别表示“教师网络”和“学生网络”的

预测结果，y为真实标签，α为权重系数。权重系数α

用于调整软标签和真实标签对模型总损失的影响。

在本次的研究任务中，本文选取在视觉分类任

务中效果比较优越的 Vision Transformer 算法［36］。

作为“教师网络”，以基于 SRNet作轻量化后的网络

作为“学生网络”，实现知识蒸馏算法的设计。

3.2　颜色空间

面向不同应用场合，数字图像可采用不同的颜

色空间来表示［37］。而不同颜色空间的图像作为神

经网络的输入，反映出不同的特征直接影响着网络

的分类结果。因此，在上述已构建网络的基础上，

需要进一步挑选合适的颜色空间从而达到预期的

检测性能。对于本文的重构检测任务，我们选用

YCbCr作为输入的颜色空间，其中Y分量表示亮度

信息，Cb、Cr 分量分别表示 RGB 中蓝色、红色分量

与亮度值的色差信息［38］。RGB 作为最常见的颜色

空间，在实际应用中也最为广泛，而本文针对重构

检测任务选择 YCbCr颜色空间而不是 RGB颜色空

图10　知识蒸馏网络结构图

Fig. 10　Knowledge distillation network structure

图9　通道注意力机制

Fig. 9　Channel attention mechanism
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间，主要有以下三个方面考虑：

1） 在 JPEG 图像的压缩编码过程中，首要进行

颜色空间的转换，由 RGB 颜色空间转为 YCbCr 颜

色空间，再进行后续的采样量化编码操作［39］。在压

缩过程中，由于 Y 分量包含更多的视觉敏感信息，

通常对 Cb、Cr分量进行下采样以提高压缩率，Y 分

量与Cb、Cr分量使用的量化表不同，这会造成压缩

效应的差异。此外，如表 2所示，不同拍摄设备、图

像编辑软件及 MagicEXIF 元数据编辑器对 YCbCr

分量采用了不同的下采样率，因此产生不同的编码

效应［40］。这些差异有助于对原始图像、利用图像编

辑软件篡改后的图像、重构图像的识别。所以，采

用YCbCr颜色空间能够充分利用 JPEG压缩编码的

特性，有利于提高重构检测性能。

2）在RGB颜色空间中，三个颜色分量的构成都

与亮度信息有较大的相关性，每个分量都携带有亮

度信息。在一些亮度差异较大的场景中（如高强光

或黑夜等），RGB 颜色空间相对来说更易受到影

响［41］。而YCbCr将亮度和色度信息分离，能够减轻

光照的影响，具有更好的稳定性，同时也保留了关

键特征，有助于使模型拥有更好的泛化能力。

3）YCbCr颜色空间比 RGB 颜色空间在颜色和

亮度细节上更加准确，可以提供更多的图像信息。

此外，YCbCr 颜色空间通过使用增益技术，能够更

好地保存图像的细节。对于重构检测任务来说，当

图像整体语义信息不发生变化时，如何更好地捕捉

细节差异是实现检测任务的关键。

4　实验结果

4.1　实验设置

4.1.1　数据库

由于在现实中缺乏大规模的重构图像数据，为

验证所提出方法的有效性，我们需要首先构建相应

的数据库。各种手机拍摄的图像，都有可能经过不

同的图像处理软件处理并进行重构抹除痕迹，因而

数据库要求图像内容丰富、主流手机型号齐全、涵

盖主流图像处理软件。在所构建的数据库中，原始

图像和经各种软件处理后的图像被认为是非重构

图像，将经过MagicEXIF软件重构后的图像被认为

是重构图像。

根据MagicEXIF重构检测任务，我们构建了三

个 数 据 库 ：设 备 型 号 最 齐 全 的 重 构 数 据 库

MagicEXIF_basic、用于检测算法模型泛化能力的跨

库数据库 MagicEXIF_extra和利用低版本 MagicEXIF

原图重构工具构建的数据库MagicEXIF_old。

MagicEXIF_basic数据库数据库。为构建全面的原始

图像数据库，我们收集了市面上常见的 8种手机品

牌共 51 个手机型号，各手机型号如图 11 所示。实

验中使用手机对纸质文件（封面、证书）及日常风景

（室内、户外）等两类拍摄场景至少应用三种拍摄模

式（滤镜、人像、夜景等）进行拍摄，每部手机在上述

两类场景各拍摄 50 幅图像，得到有效的图像共

5100幅。

使用以下五种图像处理软件对上述拍摄的原

始图像进行处理：Adobe Photoshop（“PS”）、网页版

Photoshop（“PS_web”）、ACDSee、光影魔术手、美图

秀秀。不同软件在保存 JPEG图像时可供选择的压

缩等级也各不相同，如 PS 有 13 个压缩等级，ACD‐

See 则有 100 个压缩等级。为了统一选取，以 PS 的

亮度量化因子为基准选取 13种压缩等级，在其他的

图像处理软件中挑选出 13个最接近PS量化因子的

压缩参数，不同软件的存储压缩参数如表 3 所示。

表2　不同来源的图像采样率

Tab. 2　Image sampling rates from different sources

设备/软件

苹果

华为

小米

诺基亚

魅族

Canon
Nikon

采样率

4∶1∶1
4∶1∶1
4∶1∶1
4∶1∶1
2∶1∶1
2∶1∶1
2∶1∶1

设备/软件

Sony
ps

ps_web
ACDSee

光影魔术手

美图秀秀

MagicEXIF

采样率

2∶1∶1
4∶1∶1、2∶1∶1
4∶1∶1、1∶1∶1
4∶1∶1、1∶1∶1

4∶1∶1、2∶1∶1、1∶1∶1
4∶1∶1、1∶1∶1
4∶1∶1、1∶1∶1

used in the experiment

图11　实验所用的手机品牌及型号数

Fig. 11　Number of mobile phone brands and models used in 

the experiment
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根据参数表使用不同软件对原始图像进行压缩，不

改变图像语义内容，共得到 331500幅经过图像处理

软件压缩的图像。

MagicEXIF元数据编辑器的原图重构工具目前

支持的重构模板包括三种相机品牌（Canon、Nikon、

Sony）和两种手机品牌（苹果、华为），共 157个相机/

手机型号。为避免数据重复冗余的同时能保证遍

历到每个重构模板，将拍摄的原始图像以及经过图

像处理软件压缩后的图像随机分成 157组，每组图

像使用对应的重构模板进行编辑，共生成 336600幅

重构图像。

由于 MagicEXIF在 v1.05版本前后原图重构的

结果是存在较大差异的，本文选用 v1.03和 v1.10分

别作为改进重构功能前后的代表版本。数据库

MagicEXIF_basic采用v1.10版本生成。

MagicEXIF_extra 数据库数据库。实际应用中，待检

测图像的拍摄手机型号可能不包含在训练集中。

为测试该情况下算法的泛化能力，我们构建了

MagicEXIF_extra数据库，该数据库包含两部分，搭

建所用设备来源如表4所示：

①针对上述 MagicEXIF_basic 中的每个品牌，

额外收集两个不在MagicEXIF_basic数据库中的型

号。不参与训练，仅作为测试数据，验证模型对不

同型号的跨库能力，生成跨设备重构图像共

1600幅。

②收集四种不在MagicEXIF_basic数据库的品

牌手机，按构建MagicEXIF_basic相同的过程，生成

新的测试数据库，以验证模型对不同品牌的泛化能

力，生成跨品牌重构图像共400幅。

MagicEXIF_old数据库数据库。由于利用MagicEXIF

新版本重构工具生成的图像训练的模型对低版本

重构图像检测性能并不理想，我们在 MagicEXIF_

basic的非重构图像中随机选取两种拍摄场景各 200

幅，得到 400幅非重构图像并使用 v1.03版本进行重

构，得到MagicEXIF_old数据库，由于对每幅图像进

行了分块处理，实际训练中该数据库包含 17200个

图像块，该数据库用于迁移学习和性能检测。

4.1.2　数据预处理

由于深度网络的性能很大程度上依赖于输入

数据，为了得到足够的训练数据，在输入网络之前

对每幅图像进行裁剪，尽可能多地裁剪成 512×512

块，保证数据量充足。同时为了避免模型在训练过

程中过拟合，在训练中对图像进行了数据增强。每

幅 512×512图像在输入网络之前，都有一定的概率

会从旋转、水平翻转、镜像翻转中选取一种或多种

方法进行变换。验证和测试时对图像进行 TTA

（Test Time Augment），对待测图像进行水平翻转，

将待测图像和翻转后的图像进行预测，预测得到的

两个结果取平均值作为最后的预测得分。

4.1.3　对比方法

考虑到实际的应用场景，本文选择了以下模型

进行对比：主流的轻量级神经网络MobileNetV2［42］、

EfficientNetB0［34］，基于机器学习的隐写分析网络

SRM+SVM［43-44］，基于深度学习的隐写分析网络

Zhu Net［45］，基于深度学习的重压缩检测网络Multi-

domian Net［26］。

在所选对比算法中，与主流轻量级网络的对比

是为了测试所提出的网络是否能兼顾速度与精度，

从而满足实际应用场景的需求；隐写分析网络

SRM+SVM和Zhu Net与本文提出的算法属于同领

域算法，用于对比本文所用方法与同领域的算法之

间的性能差异；重压缩检测算法原理与隐写分析算

法接近，因此将重压缩检测性能较好的 Multi-

domian Net作为对比算法，一方面测试重压缩检测

表4　MagicEXIF_extra图像来源

Tab. 4　MagicEXIF_ Extra image source

类型

跨型号

跨品牌

品牌

苹果

华为

荣耀

OPPO
VIVO
一加

小米

微软

摩托罗拉

三星

魅蓝

型号

6s, Xr
P20，Mate30

V10,V20
A72，Renoace

noe3, noe5
5T，7T_pro

Mi10，Note9
Windows phone

MotoX
Galaxy S5

M1

表3　各软件存储压缩参数

Tab. 3　Each software stores compression parameters

软件

PS
PS_web
ACDSee

光影魔术手

美图秀秀

参数

{ 0, 1, 2, 3, 4, 5, 6, 7, 8, 9,10,11,12}
{19,20,26,31,37,42,49,45,55,65,73,85,98}
{13,23,40,45,53,60,68,36,73,80,75,93,98}
{46,52,62,66,70,75,81,77,84,88,92,95,99}
{46,52,62,66,70,75,81,77,84,88,92,95,99}
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算法对该任务的可行性，另一方面对比不同检测方

法应用于本任务的性能差异。

4.1.4　训练设置

在输入分辨率上，由于 Multi-domian Net 网络

设置固定输入尺寸为 64×64，在训练时选取每个

512×512 块中间的 64×64 区域作为输入，其余模型

以512×512尺寸图像作为输入。

所有模型基于Python3.8版本和PyTorch1.10版

本搭建，使用一块 NVIDIA RTX2080Ti 进行训练及

推理。整个训练过程可分为两个阶段：预训练和迁

移训练。

预训练阶段使用 MagicEXIF_basic 数据库，按

照 8∶1∶1随机划分训练集、验证集和测试集。预训

练阶段采用Kaiming初始化策略［46］对网络进行初始

化，将主干网络全局平均池化后的结果输入到Soft‐

max 层来实现分类。使用二值交叉熵（Binary 

Cross-Entropy， BCE）作为损失函数，利用带 Mo‐

mentum 的随机梯度下降法（Stochastic Gradient De‐

scent， SGD）对网络进行优化，初始学习率设置为

1 ´ 10-3，总共设200个 epoch，批大小为128，采用Co‐

sine Annealing［47］对学习率进行动态调整，有利于避

免模型陷入局部最优解。

在迁移训练阶段使用 MagicEXIF_old 数据库。

为避免模型因迁移学习而导致原先性能大幅下降，

在训练集中加入等量的MagicEXIF_basic的训练集

数据。迁移训练的过程中，模型的主干网络使用预

训练权重进行初始化，然后对模型进行微调。使用

带 Momentum的随机梯度下降法对网络进行优化，

初始学习率设置为5 ´ 10-4，总共设50个 epoch，批大

小为 64，采用 Cosine Annealing 对学习率进行动态

调整。

4.1.5　评价指标

在二分类任务中，原始标签可分为正类和负类

两种情况，我们将重构样本视为正样本，非重构样

本视为负样本。选用真阳率（TPR，即分类正确的正

样本占正样本总数的比例）、真阴率（TNR，即分类

准确的负样本占负样本总数的比例）和准确率

（ACC，即分类正确的样本数占样本总数的比例）作

为实验的评价指标。

4.2　消融实验

本节讨论了对网络结构的改变和颜色空间选

择对重构检测任务的影响，为了分析和验证其有效

性，基于MagicEXIF_basic数据库和MagicEXIF_ex‐

tra 数据库进行了消融实验，其中 MagicEXIF_basic

数据库用于训练和观察测试性能，MagicEXIF_extra

数据库用于验证跨库性能。

4.2.1　网络结构的影响

为了验证剪裁SRNet第 8~12层的合理性，以及

引入SE通道注意力机制的必要性，与SRNet原模型

进行了对比实验。我们统计了不同模型的参数量、计

算浮点数（GFlops）、访存量（MB）、在MagicEXIF_ba‐

sic上的测试准确率、在NVIDIA RTX 2080Ti GPU上

每秒处理512×512分辨率的图像数（幅/秒）作为评价

指标。表5给出了实验结果。

在表 5 中，SRNet 表示由 Jessica 提出的原始网

络模型，SRNet_L7 表示裁剪第 8~12 的下采样层，

SRNet_L7_cbam 表示添加了 CBAM 注意力机制，

SRNet_L7_se表示添加SE通道注意力机制，即本文

所使用的模型。从结果可以看出，通过裁剪原网络

第 8~12 层，参数量减少了 99.3%，计算浮点数减少

了 57.9%，但模型轻量化的同时也带来了准确率的

降低。因此使用轻量级的注意力机制进行弥补，对

裁剪后的模型使用CBAM注意力机制和SE通道注

意力机制，分类结果均提升了 0.5%，比原始的

SRNet提升了 0.2%，也说明了空间注意力机制在该

任务中作用不明显，仅用 SE 通道注意力机制在更

轻量级的参数下达到相同的提升效果。最终的模

型在 NVIDIA RTX 2080Ti GPU 上的测试速度较原

模型提升了 92%。通过网络层的删减以及注意力

机制的添加，实现了更轻量更快速更准确的检测

性能。

4.2.2　知识蒸馏方法的影响

为验证知识蒸馏方法对所设计的轻量级算法

性能的提升效果，我们探究了不同的温度系数 T和

权重系数 α对实验结果的性能，在MagicEXIF_basic

数据库上分别训练“教师网络”、未使用和使用知识

蒸馏技术的“学生网络”模型，实验结果如表6所示。

从实验结果可以看出，当温度系数 T选取 2，权

表5　针对网络结构的消融实验结果

Tab. 5　Results of ablation experiments targeting 

network structures

网络

SRNet
SRNet_L7

SRNet_L7_cbam
SRNet_L7_se

参数量

4778114
34498
40370
36592

计算量

21.46
9.03
9.21
9.09

访存量

1350
947
968
949

ACC
0.986
0.983
0.988
0.988

幅/秒
63
183
57

121

1133



信 号 处 理 第 40 卷

重系数选取值为 0.2时效果最好。基于 thop库提供

的函数参数量测量，“教师网络”Visual Transformer

网络参数量为 52M，而本文提出的轻量级网络作为

“学生网络”仅 0.032M，参数量仅需其千分之一，采

用知识蒸馏技术优化的损失方法，“学生网络”取得

了与“教师网络”相近的性能，与未经过知识蒸馏的

原始网络相比取得了更好的效果，这证明了所提出

的轻量级网络与知识蒸馏算法相结合的有效性。

4.2.3　不同颜色分量影响

为分析颜色分量对重构检测的影响，对RGB颜

色空间及 YCbCr 颜色空间的各个分量进行分析。

由于每个颜色分量包含的信息不同，我们考察了单

一分量及混合分量对任务性能的影响，并从中选出

性能最佳的组合，实验结果如表7所示。

由表 7 可见，YCbCr三个分量共同作为输入时

模型性能最佳。YCbCr颜色空间在MagicEXIF_ba‐

sic 数据库的训练准确率达到了 0.988，比常规的

RGB 颜色空间提升了 0.011，提升幅度为 1.2%，在

MagicEXIF_extra 跨 库 测 试 集 上 准 确 率 达 到 了

0.979，比 RGB 颜色空间提升了 0.014，提升幅度为

1.5%。同时观察到单一的 Y 分量训练在验证集上

已有较高的性能，甚至超越了 RGB三分量的得分，

说明 Y 通道信息对重构任务更加的敏感。同时跨

库结果说明，YCbCr 在不同场景、不同型号的拍摄

设备得到的图像中拥有更高的准确率，YCbCr 比

RGB拥有更高的稳定性和更好的泛化能力。

4.3　重构检测性能与比较

在该部分实验中，我们将考察在常规情况下

（测试设备的型号可知，包含在训练集中）模型的检

测性能，并验证其对不可知设备及不同版本重构软

件的泛化能力。

4.3.1　对已知设备的检测性能

在本实验中，我们将 MagicEXIF_basic 数据库

按 8∶2比例随机划分为训练集和测试集，对比不同方

法在MagicEXIF_basic数据库上的检测性能，测试集

与训练集同源的方法视为对于可知设备的检测实

验，实验结果如表8所示。可以看出，在MagicEXIF_

basic的测试集中，各方法均达到了较好的效果。基

于深度学习的方法比传统的机器学习方法效果更

好，隐写分析网络Zhu Net和本文所用方法比主流轻

量级神经网络在该任务上取得更好的效果，证明将

隐写分析网络应用于该任务的有效性。本文所用

方法在测试指标上与所有方法的对比中取得了最

佳效果，在经过知识蒸馏训练策略后，模型的重构

检测性能得到了进一步的提升。

4.3.2　对未知设备的泛化性能

在实际应用场景中，照相设备（特别是手机）更

新换代很快，将所有手机品牌、手机型号都收集加

入到训练集中是不现实的。为验证模型对于未知

表7　针对不同颜色分量的消融实验结果

Tab. 7　Results of ablation experiments targeting different 

color components

通道

Y
Cb
Cr

CbCr
RGB

YCbCr

MagicEXIF_basic
TPR
0.975
0.956
0.945
0.523
0.975
0.989

TNR
0.980
0.954
0.953
0.617
0.978
0.986

ACC
0.978
0.954
0.949
0.573
0.977
0.988

MagicEXIF_extra
TPR
0.972
0.942
0.927
0.511
0.968
0.985

TNR
0.971
0.947
0.912
0.586
0.964
0.973

ACC
0.971
0.943
0.921
0.564
0.965
0.979

表6　针对不同温度系数和权重系数的实验结果

Tab. 6　Experimental results for different temperature 

coefficients and weight coefficients

网络

Visual
Transformer
本文模型

本文模型-KD

温度系数T

-

-

1
1
2
2
4
4

权重系数α

-

-

0.1
0.2
0.1
0.2
0.1
0.2

ACC
99.5%

98.8%

98.9%

99.1%

99.0%

99.2%

99.1%

99.1%

表8　对可知设备的实验结果

Tab. 8　Experimental results on known devices

MobileNetV2[42]

EfficientNetB0[34]

SRM+SVM[43-44]

Zhu Net[45]

Multi-domain Net[26]

本文模型

本文模型-KD

TPR
0.973
0.981
0.959
0.988
0.950
0.989
0.994

TNR
0.971
0.989
0.980
0.987
0.924
0.987
0.991

ACC
0.972
0.984
0.969
0.987
0.942
0.988
0.992
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设备的泛化检测能力，我们设置了 MagicEXIF_ex‐

tra数据库，用于验证模型分别在跨品牌、跨型号情

景下的性能。实验结果如表 9、表 10所示。实验结

果中模型均是基于MagicEXIF_basic训练集数据进

行训练，原始代表在 MagixEXIF_basic 测试集上得

分，并以此作为基准，括号数据表示跨型号、跨品牌

实验与原始值的差异。

从表 9 可以看出，在同品牌跨型号的测试中，

EfficientNetB0表现的综合性能最好，其次是本文所

提出的模型，说明本文提出的模型结构具有较好的

泛化能力。当采用知识蒸馏的方法进行训练后，在

TPR和TNR指标与MagicEXIF_basic测试结果相比

分别降低了 0.005 和 0.004，准确率相比只降低了

0.005，说明对同品牌跨型号设备拍摄的图像保持有

较高的检测准确率。

从表 10的结果可以看出，跨品牌测试的结果与

同品牌跨型号的测试结果呈现相似的特点，但是在

跨品牌的测试中，各个指标下降得更多，说明不同

品牌的设备间存在着较大的差异从而导致模型有

一定的精度损失。但无论是跨型号还是跨品牌的

测试中，本文模型在各个指标上均体现了较小的损

失。同时，采用知识蒸馏的训练方法，能够有效提

高模型的泛化能力。最后，本文所用模型在经过知

识蒸馏方法训练后，在同品牌跨型号和跨品牌的测

试中在准确率均保持在 0.98以上，说明所用的模型

和方法对不同品牌、不同型号的设备拍摄的图像仍

有较强的重构检测能力。

4.3.3　对不同软件版本的泛化性能和迁移学习

根据已有实验，不同元数据编辑器版本之间存

在差异，并且在查阅软件更新日志后发现 v1.05 版

本前后的原图重构使用的内置算法是不同的。因

此，以MagicEXIF_v1.03作为低版本的代表，生成了

MagicEXIF_old数据库，用于跨库测试及迁移学习。

为了对比不同算法的泛化能力，使用 4.3.1实验所示

方法在 MagicEXIF_basic 数据库（用版本 v1.10 生

成）分别进行训练，并在MagicEXIF_old数据库上进

行跨库测试，实验结果如表11所示。

由表 11 可以看出，基于 MagicEXIF_basic 数据

库训练的各个模型，在 MagicEXIF_old 数据库测试

表10　跨品牌实验结果

Tab. 10　Cross model and cross brand experimental results

MobileNetV2[42]

EfficientNetB0[34]

SRM+SVM[43-44]

Zhu Net[45]

Multi-domain Net[26]

本文模型

本文模型-KD

TPR
0.955

（-0.018）
0.969

（-0.012）
0.944

（-0.015）
0.970

（-0.018）
0.929

（-0.021）
0.970

(-0.019)
0.985

（-0.009）

TNR
0.947

（-0.024）
0.978

（-0.011）
0.953

（-0.027）
0.960

（-0.018）
0.909

（-0.015）
0.973

(-0.014)
0.982

（-0.009）

ACC
0.951

（-0.021）
0.973

（-0.011）
0.948

（-0.021）
0.967

（-0.020）
0.924

（-0.018）
0.971

(-0.018)
0.983

(-0.009)

（括号内容为跨库数值与训练数值的差值）

表9　跨型号实验结果

Tab. 9　Cross model experimental results

MobileNetV2[42]

EfficientNetB0[34]

SRM+SVM[43-44]

Zhu Net[45]

Multi-domain Net[26]

本文模型

本文模型-KD

TPR
0.961

（-0.012）
0.975

（-0.006）
0.950

（-0.009）
0.975

（-0.013）
0.934

（-0.016）
0.973

(-0.016)
0.989

（-0.005）

TNR
0.964

（-0.007）
0.982

（-0.007）
0.968

（-0.012）
0.971

（-0.016）
0.913

（-0.011）
0.985

(-0.002)

0.987
（-0.004）

ACC
0.962

（-0.010）
0.977

（-0.007）
0.959

（-0.010）
0.974

（-0.013）
0.929

（-0.013）
0.979

(-0.009)
0.987

(-0.005)

（括号内容为跨库数值与训练数值的差值）

表11　MagicEXIF_old数据库测试实验结果

Tab. 11　MagicEXIF_ old dataset testing 

experimental results

MobileNetV2[42]

EfficientNetB0[34]

SRM+SVM[43-44]

Zhu Net[45]

Multi-domain Net[26]

本文模型

本文模型-KD

TPR
0.021
0.043
0.115
0.118
0.107
0.128
0.133

TNR
0.974
0.995
0.981
0.986
0.959
0.989
0.992

ACC
0.498
0.519
0.548
0.552
0.528
0.561
0.567
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的 TPR 均达到了 0.9 以上，说明对未重构图像的识

别准确率仍保持有较高的水平，但是 TNR 只有 0.2

不到，对于低版本的MagicEXIF元数据编辑器的原

图重构工具检测效果都比较差，进一步说明了实际

应用场景中对模型进行迁移学习的必要性。尽管

各个模型在MagicEXIF_old数据库上的重构准确率

都很低，但所用方法在对比方法中仍取得了最优效

果，证明了本文中提出方法的有效性。

为了提升模型对低版本重构工具的检测能力，

我们考察了不同迁移学习策略对模型性能的影响。

首先，我们使用本文提出的模型在 MagicEXIF_ba‐

sic数据库训练得到所需的预训练模型，然后对比不

同的迁移学习方法的性能。方法一，仅使用

MagicEXIF_old中 70%的数据量对预训练模型进行

迁移学习；方法二，在方法一所用数据的基础上加

入等量的MagicEXIF_basic数据库图像共同进行迁

移学习。对两种情况下训练得到的模型，将

MagicEXIF_basic 和 MagicEXIF_old 中的未训练数

据作为测试集输入测试，所得结果如表12所示。

由表 12 中结果可以看出，仅使用 MagicEXIF_

old进行迁移学习，对于 old数据库的检测性能有了

比较明显的提升，但同时原模型的性能下降明显，

在 MagicEXIF_basic 数据库中准确率相比下降了

13%。通过在MagicEXIF_old数据库基础上添加等

量的 MagicEXIF_basic 图像数据，在尽可能保留原

模型性能的前提下，对 MagicEXIF_old 重构图像的

准确率从 0.128 提升到了 0.949，实现了模型对

MagicEXIF原图重构检测的新旧版本支持，达到了

更佳的综合性能，提高了模型的实用性。

据 MagicEXIF 元数据编辑器官网更新版本记

载，自 MagicEXIFv1.03 起加入了原图重构工具，到

目前已经更新了多个版本。本文根据网上可供下

载的 MagicEXIF元数据编辑器，分别安装了 v1.03、

v1.08、v1.09和 v1.10四个不同版本，在 MagicEXIF_

extra 的非重构数据库中随机挑选封面和风景场景

各 50 幅，得到 100 幅原始图像。基于不同版本的

MagicEXIF元数据编辑器进行重构操作，用于交叉

测试不同版本之间的检测性能。上述实验已证明

混合数据进行迁移学习方法的有效性，我们基于不

同的模型采用表 13中混合数据的迁移学习方法进

行训练，在不同的版本中进行交叉测试，测试指标

以 ACC代表模型对不同版本的重构图像的检测准

确率，实验结果如表13所示。

从表 13可以看出，各个模型经过混合数据的迁

移学习后，对不同版本的重构图像检测准确率都有

一定的提升。对于旧版本 V1.03，本文模型取得了

0.94 的最高准确率。对于 V1.08、V1.09 和 V1.10 三

个新版本生成的重构图像，EfficientNet和本文所提

出的网络综合表现较好，本文模型在经过迁移学习

后对于三个版本的重构图像检测准确率均达到了

0.96以上，优于其他对比方法。

4.4　算法效率及数据规模对比实验

在该部分实验中，我们将考察本文所提出的算

法与主流相关方法在检测效率方面（网络参数、

CPU/GPU上实际检测速度）进行对比，并考察不同

训练数据规模对于网络性能的影响。

4.4.1　不同算法之间的效率对比

为了进一步对比所用算法与其他轻量级网络

之间的差异，我们使用 thop库提供的 profile函数来

计算统计不同网络所用的参数量、内存占用和浮点

数。结果如表 14 所示。可以看出，由于 Multi-

domain Net 采用 64×64 作为输入分辨率，在内存占

用和浮点数参数上明显少于其他以 512×512作为输

入分辨率的网络。在相同分辨率输入的模型对比

中，所用网络在参数量上占据了极大的优势，与主

流的轻量级神经网络相比，参数量仅需其 1% 即可

达到较好的效果，说明所用模型结构在嵌入式设备

表12　不同迁移学习方法实验结果

Tab. 12　Experimental results of different transfer 

learning methods

预训练

仅 old
混合

MagicEXIF_basic
TPR
0.989
0.723
0.977

TNR
0.987
0.974
0.982

ACC
0.988
0.859
0.979

MagicEXIF_old
TPR
0.128
0.989
0.949

TNR
0.989
0.987
0.977

ACC
0.561
0.987
0.964

表13　迁移学习后对不同版本的重构检测实验结果

Tab. 13　Experimental results of reconstruction detection 

of different versions after transfer learning

MobileNetV2[42]

EfficientNetB0[34]

Zhu Net[45]

Multi-domain Net[26]

本文模型

V1.03
0.86
0.90
0.91
0.87
0.94

V1.08
0.92
0.96
0.93
0.91
0.97

V1.09
0.93
0.94
0.92
0.91
0.96

V1.10
0.93
0.98
0.95
0.92
0.97
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上部署具有较大的优势。在内存和浮点数上与其

他网络相比差别不大。

为了更符合实际场景，我们对比了不同网络在

CPU 和 GPU 的对于不同分辨率的推理速度。对于

在 CPU 上的测试实验，为了更好地观察实验性能，

我们将所训练的模型转换为 onnx格式再进行推理。

对于在 GPU 上的测试实验，我们在单张 NVIDIA 

RTX 2080Ti GPU 进行，对比不同网络在不同分辨

率下每秒处理的图像数量。由于 Multi-domain Net

需要固定输入分辨率，因此不作为本次实验的对比

方法，实验结果如表15所示。

从表 15可以看出，MobileNetV2相较于其他网

络而言优势较为明显，本文所用模型在实际推理速

度中与EfficientNetB0相近。实验总结，所用模型在

推理速度上与EfficientNet等轻量级网络速度相近，

但其所需的参数量极小，故模型所占内存空间相对

而言更小，在移动端部署占据一定的优势。

4.4.2　训练数据规模对性能的影响

对于轻量级模型而言，由于其网络层数低、参

数小的特点，网络的特征提取能力与深层网络相比

而言较弱，因而依赖于大规模的训练数据，但在实

际场景中由于数据获取难度大、成本高等原因，很

可能出现数据不足的情况。为了探究训练数据规

模对模型性能的影响，我们在 MagicEXIF_basic 数

据库中随机挑选 25%和 50%的数据作为训练集，对

比不同方法在较少数据量情况下的学习情况。实

验结果如表 16所示。从实验结果可以看出，当训练

数据量减少为 25%时，各个模型的性能都有一定程

度的下降，本文所用网络在与其他深度学习网络的

对比中取得了最佳的性能，在ACC指标上较明显领

先 于 Zhu Net 和 MobileNetV2，略 高 于 Effcient‐

NetB0。当训练数据量减少为 50% 时，各个深度网

络之间的差距减小，本文模型在ACC指标对比中仍

取得了领先。结果表明本文所用模型在少量的数

据训练后仍达到了较高的水平，在经过知识蒸馏方

法训练后性能得到了进一步提升。

5　结论

针对图像元数据重构对图像原始性辨识带来

的安全问题，本文提出了一种 JPEG 原图重构取证

方法。通过分析原图重构的机理及不同颜色分量

对重构检测的作用，本文建立了重构检测的基本依

据。基于此，通过对 SRNet 进行网络裁剪、引入注

意力机制、应用知识蒸馏的训练方法，构建了一个

有效的重构检测模型。与原型网络相比，所提网络

具有更轻量、更快速、更准确的特点。大量实验结

果表明，本文方法与传统轻量级深度网络、传统隐

写分析方法及基于深度学习的隐写分析方法相比，

能取得更高的重构检测准确率，且在跨设备、跨重

构软件版本等情形下均具有良好的泛化性。

为有效应对实际应用中的大规模检测任务，还

需要进一步提高本文算法的检测性能。例如，实际

图像分辨率可能远高于 512×512，高分辨率有助于

表16　不同规模数据量进行训练实验结果

Tab. 16　Training experiment results with different scale 

data volumes

MobileNet 
V2[42]

EfficientNet 
B0[34]

Zhu Net[45]

Multi-domain 
Net[26]

本文模型

本文模型-KD

25%

TPR
0.943

0.937
0.931
0.812
0.951
0.969

TNR
0.948

0.995

0.969
0.739
0.987
0.990

ACC
0.944

0.968
0.953
0.837
0.974
0.980

50%

TPR
0.970

0.985
0.966
0.895
0.983
0.989

TNR
0.958

0.989
0.983
0.837
0.994

0.992

ACC
0.963

0.986
0.972
0.883
0.987
0.991

表15　在CPU、GPU测试实验结果（幅/秒）

Tab. 15　Experimental results on CPU and GPU testing（pic/s）

MobileNetV2[42]

EfficientNetB0[34]

Zhu Net[45]

本文模型

CPU
256
121
88
67
72

512
29
16
10
11

1024
5
3
2
3

GPU
256

1060
767
678
729

512
464
214
195
223

1024
55
21
30
26

表14　参数量、内存占用和浮点数对比

Tab. 14　Comparison of parameter amount， memory 

usage， and floating point number

MobileNetV2[42]

EfficientNetB0[34]

Zhu Net[45]

Multi-domain Net[26]

本文模型

参数量

2.29M
16.7M
2.89M
3.10M

0.032M

内存

389M
996M
419M
35.6M
400M

浮点数

1.67G
8.01G
4.84G
0.36G
5.03G
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提升检测正确率，但也会加重计算负担。如何通过

优化网络来解决这一矛盾，将是未来需要继续研究

的问题。
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