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摘 要：GPS欺骗攻击是一种通过改变GPS信号来诱导接收机导航系统的恶意攻击，它会使无人机产生偏离运行

轨迹、飞入禁飞区、强制降落等异常行为。当前对GPS欺骗攻击的检测仍存在模型训练效率较低、检测性能不高等

问题，基于此，本文提出了一种无人机GPS欺骗攻击协同检测方法。该方法采用联邦学习框架，多个基站通过本地

接收的无人机运行数据协同训练异常检测模型并计算异常检测阈值，进而检测无人机是否存在GPS欺骗攻击。此

外，为了防止在联邦学习过程中不同基站本地训练数据分布差异过大导致模型训练效果降低的问题，本文采用收缩

自编码器作为异常检测模型。与自编码器相比，收缩自编码器通过在损失函数中加入新的损失项，将训练数据样本

的低维表示压缩到更小的范围内，从而使模型在训练过程中能够更好地学习训练数据样本的低维特征，提高了模型

区分正常数据和异常数据的能力。基于公开数据集的实验结果表明，本文提出的方法对无人机GPS欺骗攻击的准

确率、查准率和召回率分别达到了 96.49%、96.03%和 93.85%，比原始的自编码器提高了 1.63%、0.8%和 4.62%，且与

采用集中式学习框架相比，本文提出的协同检测方法能够显著提高模型的训练效率。同时，本文提出的联邦学习收

缩自编码器受平衡系数改变的影响最小，在异常检测阈值计算不准确的情况下仍然能够达到较好的检测结果。
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Abstract: As a malicious attack by manipulating the received GPS signal of an unmanned aerial vehicle （UAV）， a GPS 

spoofing attack may cause severe abnormal behaviors in UAVs， such as deviating from the intended path， flying into the 

no-fly zone， and forced landing. Therefore， to ensure the safety of UAVs， it is urgently demanded to investigate the 

GPS spoofing attack detection methods. Currently， the detection of GPS spoofing attacks still suffers from low model 

training efficiency and low detection performance. To tackle this problem， a collaborative UAV GPS spoofing attack de‐

tection scheme is proposed in this paper. Specifically， a federated learning framework is adopted， where multiple base 

stations （BSs） train the anomaly detection model and calculate the anomaly detection threshold with locally received 

UAV operation data， to detect whether the UAV suffers a GPS spoofing attack. To mitigate the performance deterioration 

resulting from uneven data distribution in the federated learning model， the shrink autoencoder is used. Compared with 

conventional autoencoders， a new loss term is added to the loss function in the shrink autoencoder， which can compress 

the low-dimensional representation of the training data sample into a smaller range. Thus， the low-dimensional features 

of the training data can be captured more easily， and the distinguishing capability of abnormal data can be improved. Ex‐

perimental results with an open data set show that the accuracy rate， precision rate， and recall rate with the proposed 

scheme can reach up to 96.49%， 96.03%， and 93.85%， respectively， which are 1.63%， 0.8%， and 4.62% higher， re‐

spectively， than the original autoencoder. It has been proven that the shrink autoencoder can improve the detection per‐

formance of the collaborative detection method. Compared with the centralized learning framework， the proposed collab‐

orative detection method can improve training efficiency. Moreover， the proposed shrink autoencoder， within a feder‐

ated learning framework， shows the least sensitivity to changes in the balance coefficient， maintaining good detection re‐

sults even with an inaccurate anomaly detection threshold. In conclusion， simulation experiments prove that the collab‐

orative UAV GPS spoofing attack detection scheme proposed in this paper can achieve better detection performance and 

higher model training efficiency on open data sets.

Key words: UAV GPS spoofing attack；federated learning；shrink autoencoder；collaborative detection

1　引言

无人机已经广泛应用于农林保护［1］、军事作

战［2］、工业生产［3］等多个领域，执行监测、救援［4］、遥

感、运输和网络中继［5］等关键的任务，其重要性日益

突出。然而，无人机容易受到 GPS 欺骗攻击的威

胁［6］。由于在 GPS欺骗攻击中，攻击者会通过改变

GPS 信号来对接收机的导航系统进行诱导［7］。因

此，受到GPS欺骗攻击的无人机会产生偏离运行轨

迹、飞入禁飞区或强制降落等异常行为［8］，从而影响

无人机的运行安全。

针对无人机GPS欺骗攻击的检测，目前的研究

工作主要分为基于规则的检测方法和基于机器学

习的检测方法两种类型。基于规则的检测方法主

要是根据一定的数学规则来计算特定的参数，如无

人机相对距离、位置偏差等，依据所计算的相关参

数来判断无人机是否产生了异常。Qu等人提出了

无人机协同定位系统［9］。该系统设立一组参考无人

机，通过机载的RDF接收器收到的待测无人机的几

何方位角和相对倾角来计算无人机的相对位置，将

计算所得的位置与无人机实际所处位置进行对比，

从而检测无人机是否受到 GPS 欺骗攻击。在文献

［10］中，提出了一种利用分布式雷达地面站局部跟

踪器的无人机 GPS 欺骗攻击检测方法。该方法将

无人机和局部跟踪器链接到融合节点，将无人机通

过扩展卡尔曼滤波框架估计自身的状态信息作为

主数据，将局部跟踪器对无人机时变运动的估计数

据作为辅助数据，结合主数据与辅助数据与GPS的

定位数据进行比较，来检测 GPS 欺骗攻击。文献

［11］中的作者通过计算无人机运行过程中不同物

理参数泊松分布的Kullback-Leibler散度，来检测无

人机受 GPS 欺骗攻击所导致的异常。文献［12］提

出了一种视觉传感器和 IMU 结合的无人机 GPS欺

骗攻击检测方法，通过将 IMU和视觉传感器测得的

无人机速度信息进行融合，并与无人机GPS接收机

获得的速度信息进行比较，来检测无人机是否受到

GPS欺骗攻击。

上述基于规则的检测方法虽然能够简化异常

检测模型的构建过程，但检测性能不够精确。此

外，由于其按照固定的规则来进行检测，只适用于

特定的攻击场景，泛化性不强。为了弥补上述缺

点，许多研究人员提出采用机器学习的方法来进行

无人机 GPS 欺骗攻击检测。G. Aissou 等人［13］比较

了 RF、Gradient Boost、XGBoost 和 LightGBM 四种

基于树的机器学习模型对无人机 GPS 欺骗攻击的

检测性能，通过对包含正常和异常标签的数据样本
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进行训练和测试，最终比较得到XGBoost较其他模

型的检测性能最好。Dang等人［14］根据无人机 GPS

欺骗攻击的特点，将无人机与基站间的理论路径损

失与实际路径损失之间的偏差作为训练数据，通过

多层感知器（MLP）学习路径损失偏差在正常情况

下和无人机受GPS欺骗攻击情况下的特征，来实现

对 GPS 欺骗攻击的检测。文献［15］提出了一种结

合三维无线电地图和机器学习的蜂窝连接无人机

GPS 欺骗攻击检测方法。该方法利用 RNN、CNN、

MLP等机器学习方法，通过分析无人机或基站上报

的实际接收信号强度（RSS）值和由三维无线电地图

提供的理论接收信号强度值之间的偏差，来检测无

人机是否受到GPS欺骗攻击。

由于基于监督的机器学习方法需要对数据集

进行标记来进行训练，而数据集的标记需要耗费大

量的工作，增加了模型训练的时间成本；此外，在缺

乏先验知识的情况下，对于接收到的无人机相关数

据，难以有效提取出可供标记的异常数据。为了避

免以上问题，不少研究工作采用无监督学习的方式

进行攻击检测。在文献［16］中，作者提出了一种利

用无人机正常状态数据的知识进行 GPS 欺骗攻击

检测的方法。该方法通过One Class SVM对无人机

正常状态数据进行训练来构造一个决策边界，通过

这个边界判断测试的数据与训练数据的相似度，将

超出边界的数据判断为异常。文献［17］作者使用

LSTM 来检测 GPS欺骗攻击，该方法学习无人机已

有的相关运行数据来预测无人机之后的运行路径，

通过计算预测路径与 GPS 信号给出的路径之间的

偏差来检测异常。在文献［18］中，作者建立了一个

由堆叠自编码器组成的异常检测模型。该模型的

训练数据为从无人机正常运行的飞行日志中提取

的一组特征数据。通过学习输入数据的潜在特征

来重建输入，并计算重建损失，根据训练数据计算

所得的重建损失确定检测阈值。在异常检测过程

中，将测试数据输入模型计算得到的重建损失与设

定的阈值进行比较，来检测无人机是否出现异常。

上述基于机器学习的异常检测方法采用集中

式学习来训练异常检测模型。与分布式学习方法

相比，集中式学习往往需要较长的训练时间。并且

由于集中式学习只通过一个节点对接收到的数据

进行训练，无法保证模型的检测效果。为了提高模

型的训练效率和检测性能，本文在文献［18］所作工

作的基础上考虑无人机 GPS 欺骗攻击的分布式检

测场景，通过联邦学习使多个监测节点在本地对不

同无人机的运行数据进行并行训练，来得到异常检

测模型，实现对无人机的协同检测。在异常检测模

型协同训练过程中，不同监测节点用于本地训练的

无人机运行数据分布差异较大，导致训练得到的异

常检测模型的检测性能降低。为了解决这一问题，

本文采用收缩自编码器作为异常检测模型。该模

型通过将各检测节点接收到的训练数据的低维分

布强制收缩到一定范围，来减小联邦学习中局部训

练数据间的分布差异，从而使训练得到的全局模型

能够更好地区分正常数据和异常数据，达到提高全

局模型异常检测性能的效果。本文所作贡献如下：

1）提出了针对无人机 GPS 欺骗攻击的协同检

测方法，通过引入联邦学习来协同训练无人机GPS

欺骗攻击检测模型。

2）在针对受 GPS 欺骗攻击的无人机协同检测

场景中，提出将收缩自编码器作为异常检测模型。

解决了联邦学习训练过程中并行训练的数据分布

差异较大导致所训练的全局模型性能下降的问题。

2　研究场景

在无人机GPS欺骗攻击协同检测场景中，采用

联邦学习训练异常检测模型，如图1所示。

在该场景中，假设共有N架无人机和M座配备

监测设备的基站，分别表示为U ={U1 …Ui …UN }

和 B ={B1 …Bk …BM }。每架无人机 Ui 向基站 Bk

发送自身的运行数据。基站通过配备的监测设备

接收无人机发送的运行数据，来进行模型训练和异

常检测。在联邦学习过程中，所有监测基站作为训

练客户端共同训练一个异常检测模型。假设联邦

学习的全局聚合轮数为 r，在每一轮的全局模型训

练过程中，中央服务器首先初始化所要训练的异常

检测模型参数W t t = 01…r，并将其发送给所有基

站。每一个基站根据其接收的无人机正常运行数

据进行本地训练，并将训练后的局部更新参数 W k
t

上传中央服务器。中央服务器在接收到所有基站

上传的更新参数后，通过聚合算法对全局模型进行

更新，并将更新后的全局模型参数W t + 1 重新发送给

各个基站，来进行下一轮的全局训练。在达到设定

的全局聚合轮数 r后，中央服务器将训练完成的异

常检测模型发送给各个基站，各基站将自身的本地

训练数据输入异常检测模型中得到局部异常检测

阈值 thlocal k，并将其上传给中央服务器。中央服务器

根据接收到的所有基站的局部异常检测阈值 thlocal k

计算全局异常检测阈值 thlocal，并将其发布给各个基
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站。在无人机GPS欺骗攻击检测过程中，各基站通

过自身配备的监测设备将接收到的无人机运行数

据输入训练好的异常检测模型中，将模型的输出结

果与全局异常检测阈值进行比较，若超过阈值，则

说明输入的数据异常，即可认为该基站所接收的运

行数据对应的无人机受到了GPS欺骗攻击。

3　所提方法

本节分析和描述了本文提出的无人机 GPS 欺

骗攻击协同检测方法。首先介绍了本文所提的收

缩自编码器模型，分析了选用收缩自编码器作为异

常检测模型的原因并介绍了其数学模型；之后描述

了基于收缩自编码器的无人机 GPS 欺骗攻击协同

检测算法流程。

3.1　收缩自编码器异常检测模型

本文采用收缩自编码器作为无人机受 GPS 欺

骗攻击的异常检测模型。收缩自编码器是自编码

器的一种变体，在协同训练条件下，与自编码器模

型相比，它能够改进模型训练后的异常检测效

果［19］。为了分析收缩自编码对模型检测效果的改

进，首先介绍采用自编码器进行异常检测的基本原

理。自编码器是一种无监督的神经网络模型，它的
基本结构如图2所示。

根据图 2可知，在自编码器的基本结构中，包含
编码器和解码器两部分。输入向量在进入编码器
后，通过编码器压缩到低维向量，之后再将压缩的
低维向量作为输入，经过解码器重新扩张到与输入
向量相同维度的高维向量中，以达到重建输入向量
的目的。在自编码器的训练过程中，其目标是通过
梯度下降等参数优化算法进行迭代训练来减小通
过自编码器输出的重建向量与输入向量之间的重
建损失，从而使通过自编码器输出的重建向量更接
近输入的真实向量［20］。自编码器的基本数学表示
如下［21］：

z i = e(x i )= σe (We x i + be ) （1）

x̂ i = d(z i )= σd (Wd z i + bd ) （2）

其中，e(x)和 d(z)分别表示编码器和解码器；x i 为输

入的特征向量，z i 为经过编码器输出的输入向量 x i

的低维表示，x̂ i 为解码器输出的重建向量；We，be 和
Wd，bd 分别为训练编码器和解码器的相关参数，其
中 W 表示权重矩阵，b 表示偏置矩阵；σe，σd 为激活
函数。自编码器所要优化的目标函数为：

图1　无人机GPS欺骗攻击协同检测场景

Fig. 1　UAV GPS spoofing attack collaborative detection scenario
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Minimize Loss =  dist(xx̂) （3）

从目标函数中可知，训练自编码器的目的是通

过优化模型参数使输入自编码器得到的损失函数

达到最小。式中，x 和 x̂ 分别表示自编码器的输入

数据和输出的重建数据，dist为二者的距离度量函

数，通常采用 MSE 或 MAE。在本文中，采用 MAE

作为自编码器输入与输出的距离度量函数，则损失

函数表示为：

Loss =
1
n∑

i = 1

n

|| x̂ i -- x i (4)

式中，n 表示训练数据集中共有 n 个样本。由于自

编码器的实质是将输入向量压缩到低维，通过学习

输入样本的潜在特征来重构输入，使得输出向量与

输入向量间的重建损失达到最小。根据它的特性，

可以将其作为无人机异常数据的检测模型。采用

自编码器检测无人机异常运行数据的基本思想为：

通过将无人机正常运行时的数据作为训练数据集

输入自编码器进行训练，可以使训练所得的自编码

器对训练数据集的重建损失达到最小。在训练得

到用于异常检测的自编码器模型后，根据训练数据

样本输入自编码器的损失函数计算异常检测阈值。

由于自编码器是通过无人机正常运行数据进行训

练的，因此当输入经过训练后的自编码器的数据为

异常数据时，计算得到的重建损失会比正常数据得

到的重建损失大［22］，若其超过设定的异常检测阈

值，则说明该数据为异常数据，即代表所对应的无

人机受到了GPS欺骗攻击。

根据第 2节所述，本文通过联邦学习来训练异

常检测模型。在联邦学习的协同训练场景中，由于

采集对象、采集时间以及采集地点的不同，不同基

站用于本地训练的无人机正常数据样本可能具有

较大的分布差异，从而影响联邦学习对异常检测模

型的训练效果。为了解决这一问题，本文采用收缩

自编码器作为异常检测模型。收缩自编码器的损

失函数表达如下［23］：

LossSAE =
1
n∑

i = 1

n

|| x̂ i -- x i + λ
1
n
 z i

2
(5)

式中，z i 为输入数据的低维表示，λ用于控制两个损

失项之间的权衡。根据式（5）可知，与自编码器相

比，收缩自编码器在损失函数中引入了新的损失项

λ
1
n
 z i

2
。在异常检测模型训练过程中，该损失项

能够减小输入模型的不同训练样本之间的低维分

布差异。图 3（a）和（b）分别表示了输入数据经过自

编码器和收缩自编码器所得到的低维分布。根据

图中可知，与自编码器相比，收缩自编码器将训练

的正常数据的低维表示映射到更小的范围之内。

由于在本文的异常检测过程中，异常检测模型通过

学习正常数据压缩到低维的潜在特征来重建正常

数据，并通过计算得到的重建损失来判断异常。因

此，当所训练的数据样本的分布差异较大时，采用

收缩自编码器将训练数据的低维表示压缩到一定

范围内能够更好地学习训练数据的低维特征，增大

图2　自编码器

Fig. 2　Autoencoder

图3　输入数据的低维分布

Fig. 3　Low dimensional distribution of input data
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无人机正常运行数据与异常数据在低维空间的分

布差异，从而在无人机GPS欺骗攻击检测过程中通

过计算输入数据的重建损失来更好地区分正常数

据与异常数据。

根据上述收缩自编码器的特点，本文实验中构

建的收缩自编码器模型为对称的 7 层神经网络结

构。它由输入层、隐藏层和输出层组成。在该网络

中，输入层和输出层的神经元数量为 16，代表输入

特征向量的维数，中间的五层为隐藏层，其神经元

个数分别为 20、15、5、15、20。其中，隐藏层 3 对应

输入向量经过编码器输出的低维向量，隐藏层 4、隐

藏层 5对应解码器，输出层的结果为输入特征向量

经过自编码器学习得到的重建向量。实验中用于

训练的收缩自编码器的数学模型如下：

h1 = σ(W1 x + b1 ) （6）

h2 = σ(W2 h1 + b2 ) （7）

h3 = σ(W3 h2 + b3 ) （8）

h4 = σ(W4 h3 + b4 ) （9）

h5 = σ(W5 h4 + b5 ) (10)

x̂ = σ(W6 h5 + b6 ) (11)

LossSAE =
1
n∑

i = 1

n

|| x̂ i -- x i + λ
1
n
 z i

2
(12)

其中，x，x̂ 分别表示输入的无人机运行数据和输出

的重建数据；hk (k = 12…5)为对应隐藏层的输出；

W j b j ( j = 12…6)代表神经网络中每一层的权重

和偏置，其中W j即为本文提出的协同训练场景中所

要更新的模型参数；σ为激活函数，本模型中采用

sigmoid函数。在式（12）中，zi 对应输入样本通过编

码器输出的低维表示，即 z i = h3i。

3.2　无人机GPS欺骗攻击协同检测算法

本文采用联邦学习对异常检测模型进行训练，

实现对无人机 GPS 欺骗攻击的协同检测。联邦学

习是一种分布式的机器学习范式，它通过多个客户

端在本地通过自身的数据集对模型进行训练来更

新参数信息，并由中央服务器对更新的参数进行聚

合来更新全局模型，实现对模型的多方协同训

练［24］。针对联邦学习过程中中央服务器的聚合计

算，目前的研究工作已经提出了许多不同的聚合算

法。本文将基站作为联邦学习的训练客户端，采用

联邦平均算法［25］对基站上传的模型更新参数进行

聚合，以下介绍其基本流程。

假设要训练的全局模型参数的初始值为ω0，参

与训练的基站个数为 n，用于训练的无人机正常运

行数据的批样本大小为B，模型本地训练次数为E，

全局聚合轮数为 r，局部模型学习率为η，各基站的本

地训练样本数为mk。训练开始时，中央服务器首先

初始化全局模型参数ω0，并将其传输给所有参与模

型训练的基站；所有基站在收到初始模型参数后，在

本地开始全局模型的训练，对于第 t轮全局聚合过

程，t= 12…r，模型参数聚合的基本步骤如下：

1）中央服务器向所有基站发送上一轮聚合得

到的全局模型参数ω t。

2）对任意基站 k，k = 12…n，将其本地训练数

据集按照批样本大小B分为若干个批次，将所有批

次构成的集合表示为Bk。

3）基站根据训练批次集合 Bk 进行本地迭代训

练，在每次迭代训练 jj = 12…E中，对于任意批次

bÎ Bk，更新局部模型参数

ωk
t + 1 ¬ωk

t - ηÑFk (ω；b) （13）

其中，ωk
t 表示基站 k在第 t轮全局训练中的局部模型

参数，ÑFk (ω；b)为基站本地训练集的第 b个批次经

过本地迭代训练后更新的梯度；本地训练完成后，

基站将更新好的局部参数ωk
t + 1上传中央服务器。

4）在收到所有基站上传的局部模型更新参数

后，中央服务器聚合所有参数，并将其传输回所有

基站

ω t + 1 =∑
k = 1

M mk

m
ωk

t + 1 （14）

其中，
mk

m
表示第 t轮全局聚合过程中基站 k 的本地

训练样本占所有基站的总训练样本的比例。

在联邦学习训练过程中，重复上述参数聚合步

骤直到达到设定的全局聚合轮数。在达到设定的

全局聚合轮数后，各基站根据最终聚合的收缩自编

码器来计算自身的局部异常检测阈值，之后，中央

服务器再根据各基站计算得到的局部异常检测阈

值确定全局异常检测阈值，来用于受GPS欺骗攻击

的无人机异常运行数据的检测。对于基站的局部

异常检测阈值，本文参考文献［26］提出的计算方

法。该方法根据基站所有本地训练数据样本输入

收缩自编码器得到的重建损失的均值和标准误差

来计算阈值，其表述如下：

thlocal = L̄i +
α

s
σ（Li） （15）

式中，Li 表示基站本地训练数据第 i 个样本的重建

损失，s为本地训练数据的样本数，α为计算异常检

测阈值的平衡系数，其用来调整所计算的阈值

大小。
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综上所述，本文提出的无人机GPS欺骗攻击协

同检测算法主要分为初始化、全局训练、异常检测

阈值计算和无人机 GPS欺骗攻击检测四部分，表 1

描述了算法的主要流程。

4　仿真实验

为了验证提出的无人机 GPS 欺骗攻击协同检

测方法的可行性，本文通过仿真实验实现了联邦学

习对收缩自编码器的协同训练，并测试了协同训练

的模型检测无人机 GPS 欺骗攻击的效果。本节首

先说明了实验的相关设置，包括实验数据和实验参

数的选取，之后对所得的实验结果进行了分析，证

明了本文所提方法的优越性。

4.1　实验相关设置

（1）实验数据选取。本文采用UAV ATTACK数

据集［27］作为异常检测模型的训练数据和测试数据。

该数据集分别从正常运行的无人机飞行日志和受

GPS 攻击的无人机飞行日志中提取得到。数据集

中的 GPS 攻击包括 GPS 欺骗攻击和 GPS 干扰。其

中，GPS 欺骗攻击通过 HackRF 软件定义无线电设

备实现。该设备采用 GPS-SDR-SIM工具对接收到

的GPS信号进行高保真处理，之后再延时转发给无

人机，从而误导无人机的GPS接收器计算得到错误

的无人机运行状态，产生GPS欺骗攻击。数据集构

建过程中使用的无人机型号为 Holybro S500，该无

人机搭载Pixhawk GPS接收器，通过Pixhawk 4飞行

控制器运行。

在得到仿真实验所用的数据集后，根据该数据

集选取用于收缩自编码器训练及异常检测的输入

特征。由于所训练的收缩自编码器用于检测无人

机GPS欺骗攻击。因此，应根据攻击对无人机所造

成的影响来选择输入模型的特征。特征的选择应

遵循通用性和稳定性两个原则［18］。其中，通用性指

所选的特征应在异常检测模型中适用于所有类型

的无人机。该原则旨在消除异常检测中由于部分

特征只适用于特定类型的无人机，而导致检测模型

泛化性下降的问题。在无人机飞行过程中，经常会

出现某些特定特征无法记录的情况，这些特征会使

输入特征向量中包含Null值。此外，某些特征对无

人机的运行并不敏感，在无人机飞行过程中基本保

持不变。将这些特征输入自编码器中并不会改善

模型的性能，反而会因为维数的增加而增加训练时

间。因此，稳定性原则旨在消除在无人机飞行过程

中无法记录以及基本不变的特征，从而提升模型的

检测性能。基于上述特征选择规则，本文用于收缩

自编码训练和测试的数据集特征如表 2所示，数据

集的特征维度为16。

（2）数据预处理。在选取了本实验的特征数据

后，还应对不同特征对应的数据样本进行一定的预

处理，来将其转换为用于收缩自编码器训练的特征

向量。本实验中，对数据样本进行的预处理包括归

一化和时间戳池化两部分，以下分别对其进行

描述：

1）归一化。归一化旨在统一不同特征对应的

数据样本值的范围。由于不同特征数据的尺度大

小不同，如果直接将其输入收缩自编码器中，会导

致算法无法快速的进行梯度下降，从而难以达到全

表1　无人机GPS欺骗攻击协同检测算法流程

Tab. 1　UAV GPS spoofing attack collaborative detection 

algorithm process

无人机GPS欺骗攻击协同检测算法

初始化：中央服务器初始化全局模型参数ω0，并将其发送
给所有基站。

全局训练：对于全局聚合轮数 t = 1到 r，重复以下步骤：
1. 对于基站 k = 1到 n，根据本地接收的无人机正常运

行数据训练收缩自编码器，达到设定的本地训练次数 E
后，更新局部模型参数ωk

t + 1 ¬ωk
t - ηÑFk (ω ; b)，将更新后的

参数ωk
t + 1上传中央服务器。

2. 中央服务器在收到所有基站上传的局部参数ωk
t + 1

后，通过联邦平均算法聚合得到全局模型参数 ω t + 1 =

∑
k = 1

M mk

m
ωk

t + 1。

3. 中央服务器将本轮聚合得到的全局模型参数ω t + 1

重新发送给各基站，用于下一轮的模型参数更新。

异常检测阈值计算：

1. 在完成模型参数聚合后，中央服务器将最终聚合得
到的全局模型参数ωr发送给所有基站，作为最终训练所得
的收缩自编码器的模型参数。

2. 各基站将自身的本地训练数据输入训练得到的收

缩自编码器中，计算局部异常检测阈值 thlocal k =
-
Lk

i +
α

sk

σ(Lk
i )，并将其上传中央服务器。

3. 中央服务器根据上传的局部异常检测阈值，计算全
局异常检测阈值 thglobal =

-
th local k + α*σ(thlocal k )。

无人机GPS欺骗攻击检测：基站将接收到的无人机运行数
据输入训练好的收缩自编码器中，将得到的重建损失
LOSSSAE 与全局异常检测阈值 thglobal 比较，若 LOSSSAE >
thglobal，则对应的无人机受GPS欺骗攻击。
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局最优解。因此，为了使得模型收敛到最优结果，
应对选取的特征数据进行归一化。归一化采用
Min-Max Scaling函数，其数学表达如下：

x*
i =

xi -min(xi )
max(xi )-min(xi )

（16）

式中，x*
i 为归一化后的特征值。

2）时间戳池化。在各个特征对应的数据样本
尺度统一后，还应保证输入异常检测模型的不同特
征数据的一致性。由于输入模型的数据集应为一
个固定大小的矩阵，因此在每一时间窗口内，数据
集中各特征对应的样本数应相同。然而，在无人机
的飞行日志中，由于不同特征数据的记录方式以及
测量条件不同，在一个固定的时间窗内，不同特征
提取出的样本数不同。针对单个时间窗内不同特
征对应的数据样本长度不同的问题，采用时间戳池
化进行解决。时间戳池化通过在固定的时间窗口
内对每一特征随机选取单个数据点，以保证各特征
在单个时间窗口内样本长度的一致。图 4为对特征
数据进行时间戳池化的示例。

从图中可知，特征A、B、C在单个时间窗口内分
别对应 6、9、3个样本点。通过采用时间戳池化，保

证了在每一时间窗口内，各特征对应的样本数量一

致，从而将无人机飞行日志中的样本数据转化为固

定大小的输入向量，以便于输入收缩自编码器进行

训练。经过时间戳池化后，构建出用于异常检测模

型训练的训练集以及检测模型性能的测试集。其

中，训练集为无人机正常状态下的运行数据；测试

集包含无人机正常运行数据和受 GPS 欺骗攻击的

异常数据。

由于本文所研究的协同训练场景为横向联邦

学习场景，即不同客户端用于进行本地训练的训练

数据的特征空间相同，样本空间不同。因此，在采

用联邦学习训练收缩自编码器之前，还应对构建的

训练数据集进行数据划分，以分别对应不同客户端

的本地训练数据。在本文的实验场景中，设置 5个

配备监测设备的基站作为联邦学习中的训练客户

端。在数据划分过程中，将训练集按照时间戳横向

划分为五份维度相同、样本数相同的本地数据集，

对应五个客户端的本地训练数据。其中每个客户

端对应的本地训练集的样本数为50。

（3）实验参数设置。本文通过 python的Pytorch

工具库实现联邦学习对收缩自编码器的协同训练，

实验的相关参数如表3所示。

根据式（15）可知，在异常检测阈值的计算中，

平衡系数α用于控制计算所得阈值的大小。由于阈

值大小的改变会影响模型异常检测的性能，因此应

选择合适的 α用于异常检测阈值的计算。选择 α的

总体原则应使计算得到的阈值在能够覆盖正常数

据样本输入模型所得重建损失的同时，尽可能准确

地区分正常数据和异常数据。本文在实验中选取

不同的平衡系数 α来进行无人机 GPS 欺骗攻击检
图4　时间戳池化

Fig. 4　Timestamp pooling

表2　数据集特征

Tab. 2　Dataset features

特征名称

局部位置 (xyz)

局部速度 (vx vy vz )

局部加速度 (ax ay az )

CPU负载

横滚角(Roll）
俯仰角(Pitch)
偏航角(Yaw)

横滚角速度(Roll Speed)
俯仰角速度(Pitch Speed)
偏航角速度(Yaw Speed)

描述

无人机在以参考坐标（本研究中为经度138.3，纬度36.2）为原点建立的局部坐标系下的位置

无人机在局部坐标系下沿 xyz轴的速度

无人机在局部坐标系下沿 xyz轴的加速度

无人机在运行过程中每一时段的CPU负载

无人机运行过程中每一时刻的横滚角

无人机运行过程中每一时刻的俯仰角

无人机运行过程中每一时刻的偏航角

无人机运行过程中每一时刻的横滚角速度

无人机运行过程中每一时刻的俯仰角速度

无人机运行过程中每一时刻的偏航角速度
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测。通过对实验结果进行比较，发现当平衡系数 α

取2时，模型的检测性能最好。

4.2　实验结果分析

本小节在上述实验设置的基础上，对仿真得到

的实验结果进行分析。首先验证了采用联邦学习

对收缩自编码器进行协同训练的效果。之后评估

了本文所提方法的性能。

（1）训练效果验证。首先验证联邦学习训练所

得的全局模型的收敛情况。在本实验中，为了防止

过拟合，将训练集的 20% 划分为验证集，以验证模

型的泛化性。由于训练收缩自编码器的目的是最小

化输出向量与输入向量间的重建损失，从而通过神

经网络的学习更好地重现输入特征数据。因此在联

邦学习训练结束后，通过客户端在本地训练过程中

损失函数的迭代结果来判断模型训练的收敛情况。

在联邦学习的最后一轮全局聚合过程中，客户端在

本地训练过程中损失函数的迭代结果如图5所示。

从图中可以看出，在最后一轮全局训练过程

中，客户端在本地训练 100次后，训练集输入模型得

到的重建损失基本收敛到一定范围内，证明模型取

得了较好的训练结果。

（2）方法性能评估。为了评估本文所提方法的

异常检测性能，本小节首先将自编码器异常检测模

型与另外两种基准模型进行比较。选取的另外两

种基准模型分别为逻辑回归和支持向量机，这两种

模型都是典型的机器学习模型，可以用于无人机

GPS欺骗攻击的检测［28］。其中，支持向量机选用高

斯核函数，相关参数nu和gamma设为默认值。

为了评估三种模型在无人机受 GPS 欺骗攻击

场景下的异常检测性能，实验中将准确率（Accu‐

racy）、查准率（Precision）和召回率（Recall）作为异

常检测性能的评估指标，其计算分别如下：

Accuracy =
TP + TN

TP + FP + TN + FN
(17)

Precision =
TP

TP + FP
(18)

Recall =
TP

TP + FN
(19)

式中，TP、TN、FP、FN 分别指通过模型检测后真阳

性数据、真阴性数据、假阳性数据以及假阴性数据

的数量。在本实验中，真阳性数据 TP 指检测为异

常，实际也为异常的数据；真阴性数据TN为检测为

正常，实际也为正常的数据；假阳性数据 FP指检测

为异常，实际为正常的数据；假阴性数据FN指检测

为正常，实际为异常的数据。根据上式可知，在本

实验中，准确率表示模型正确检测出的正常和异常

样本数占总样本数的比例，它能够代表模型总的检

测正确率；查准率表示模型正确检测出的异常样本

占模型检测得到的总的异常样本数的比例，查准率

越高，表示模型检测异常数据的准确度越高；召回

率表示模型检测出的异常样本占实际异常样本数

的比例，高的召回率能够减少模型对异常数据的漏

检情况，但有可能提高错检率，即将正常数据检测

为异常。综上所述，上述三种检测指标能够用来衡

量异常检测模型的检测性能，检测指标越高，表示

模型的检测性能越好。

实验中通过集中式学习方法对三种模型进行

训练。为了保证性能比较的公平性，三种模型采用

相同的数据集进行训练，并设置相同的训练迭代次

数。在模型评估过程中，设置自编码器模型的平衡

系数 α为 2，将包含无人机正常运行数据和异常数

据（无人机受 GPS 欺骗攻击的运行数据）的测试集

表3　实验参数

Tab. 3　Experimental parameters

参数

全局聚合轮数

本地训练次数

客户端总数

学习率

本地批量样本大小

优化器

权重衰减

更新步长

损失权衡系数 λ

值

5
100

5
0.001

10
adam
1e-4

4
1e-3

图5　模型训练收敛情况

Fig. 5　Model training convergence
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分别输入三种模型中，得到的比较结果如图 6所示。

根据图 6可知，与其他两种基准模型相比，自编码器

模型的异常检测效果最好。

此外，为了验证所提的基于收缩自编码器的无

人机GPS欺骗攻击协同检测方法的优越性，本文通

过仿真实验分别比较了所提方法与联邦学习自编

码器方法、集中式学习自编码器方法的检测性能。

在实验过程中，三种方法根据各自确定的异常检测

阈值进行检测并计算相应的检测性能指标。在计

算异常检测阈值时，由于选取的平衡系数 α会影响

模型的异常检测性能，为了得到最好的异常检测性

能，本实验将 α以 0.5为间隔分别从 1取到 3，比较三

种方法在不同平衡系数下的检测性能指标，如图 7、

图8、图9所示。

从图 7、图 8和图 9可以看出，在平衡系数 α取 2

时，本文所提的方法对应的准确率、查准率和召回率

总体达到最高，分别为96.49%、96.03%和93.85%，与

联邦学习自编码器的 94.86%、95.23% 和 89.23% 相

比，分别提高了 1.63%、0.8%和 4.62%。此时收缩自

编码器的异常检测性能最好，对应的异常检测阈值

为0.218。

根据比较结果可知，在相同的测试集和实验参

数下，对于不同的平衡系数 α，采用本文提出的方法

进行无人机GPS欺骗攻击检测得到的准确率、查准

率和召回率均高于采用联邦学习自编码器方法得

到的检测指标。证明了在协同检测方法中，收缩自

编码器能够减少不同客户端本地训练数据间的分

图9　三种方法在不同平衡系数α下的召回率

Fig. 9　Recall of three methods under different balance 

coefficient α

图7　三种方法在不同平衡系数α下的准确率

Fig. 7　Accuracy of three methods under different balance 

coefficient α

图8　三种方法在不同平衡系数α下的查准率

Fig. 8　Precision of three methods under different balance 

coefficient α图6　三种模型的检测性能

Fig. 6　Detection performance of three models
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布差异，提高训练所得模型的检测性能。在三种方

法中，集中式学习自编码器在选取的大部分平衡系

数α下表现出的异常检测性能最好。这是因为在集

中式学习中，不同批样本之间的训练是串行的，模

型是在前一个批样本已经训练好的基础上进行更

新的；而在联邦学习中不同客户端的训练样本是并

行训练的，每轮训练结束后通过聚合来更新模型，

由于每个客户端都是在相对没有训练好的模型上

进行训练，因此模型的训练效果相对集中式学习略

有降低。但相应的，由于在联邦学习中，采用并行

训练加快了模型的训练速度，与集中式学习方法相

比，联邦学习方法应该具有更高的训练效率。本实

验比较了三种方法在相同实验参数下模型的训练

时间，结果如表4所示。

根据表 4可知，在模型性能指标略微降低的情

况下，采用联邦学习进行训练提高了异常检测模型

的训练效率，证明了在训练数据集相同的情况下，

本文所提的分布式检测方法与集中式学习方法相

比能够减少模型的训练时间。

根据比较结果，分析不同的平衡系数 α对三种

方法检测性能的影响。由图 7可知，随着平衡系数

的增大，三种方法对应的准确率在 α取 2 时达到最

高，之后开始下降。从图中可知，与其他两种方法

相比，本文所提的方法准确率的下降幅度最小。在

α取 3时，本文所提方法的准确率为 91.08%，高于集

中式学习自编码器的 88.11% 和联邦学习自编码器

的 85.14%。由图 8 可知，随着选取的平衡系数 α的

增加，三种方法对应的查准率逐渐升高。这是由于

选取的α增大会导致实验中计算的异常检测阈值升

高，高的异常检测阈值会保证覆盖更多正常数据样

本的重建损失，从而降低模型将正常样本错误检测

为异常样本的概率，此时模型检测异常样本的准确

度升高，即查准率升高。然而，随着计算的异常检

测阈值升高，其大小可能会高于部分异常样本的重

建损失，导致模型的漏检率增高，造成召回率降低，

如图 9所示。根据图 8和图 9可知，本文所提方法的

查准率和召回率最低为 91.11% 和 76.69%，高于另

外两种方法在最低情况下的查准率和召回率。综

上所述，与其他两种方法相比，本文提出的联邦学

习收缩自编码器受平衡系数 α改变的影响最小，在

异常检测阈值计算不合理的情况下仍然能够达到

较好的检测结果，因此具有最好的检测性能。

5　结论

为了防止 GPS 欺骗攻击对无人机安全运行产

生的影响，本文提出了一种无人机GPS欺骗攻击协

同检测方法。通过联邦学习的训练方式，使多个监

测设备通过本地接收的无人机运行数据协同训练

异常检测模型，来检测受GPS欺骗攻击的无人机在

运行过程中发送的异常数据。为了解决联邦学习

训练过程中不同训练数据间分布差异过大造成模

型训练效果降低的问题，本文将收缩自编码器作为

联邦学习训练的异常检测模型。为了验证本文所

提方法的性能，通过仿真实验将本文的方法与其他

两种基准方法进行比较。实验结果表明，在联邦学

习场景下，本文所提的收缩自编码器较原始的自编

码器有着更好的异常检测性能。与采用集中式训

练的模型相比，本文所提的协同训练方法能够提高

模型的训练效率。此外，与另外两种基准方法相

比，本文提出的方法受平衡系数改变的影响最小，

在计算的异常检测阈值不准确的情况下仍然拥有

较好的检测性能。实验证明本文提出的方法能够

高效、精确地实现无人机 GPS 欺骗攻击的协同

检测。
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