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摘 要：近年来，由于在各行各业发挥了不可替代作用，无人机产业和应用得到了迅速发展。然而，无人机的“黑

飞”、携带危险物品等事件频繁发生，对社会安全构成了严重威胁。因此，无人机的检测和识别变得尤为迫切和必

要。随着无人机类型不断地变化，传统的检测与识别方法已不再适应当前需求。深度学习技术的快速发展为无人

机检测与识别提供了一种高效且准确的解决方案。深度学习模型具备自主学习特征的能力，能够从大规模数据中

提取高级特征，并且在无人机检测与识别任务中表现出色。该模型不仅能够显著提高准确性，还能够适应各种复

杂环境和无人机类型。对此，本文综述了基于深度学习的无人机检测与识别技术的最新进展，主要包括基于深度

学习的无人机视觉检测和识别、基于深度学习的无人机音频检测和识别、基于深度学习的无人机雷达检测和识别

以及基于深度学习的无人机射频检测和识别。最后，对目前无人机检测和识别现存问题进行分析，并展望了未来

研究方向。
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Abstract: In recent years， the unmanned aerial vehicle （UAV） industry and its applications have witnessed rapid devel‐

opment due to their irreplaceable roles in various sectors. However， incidents such as “black flights” of UAVs and those 

involving the carriage of dangerous goods occur frequently. Therefore， the detection and recognition of UAVs have be‐

come imperative. Traditional UAV detection and identification methods， relying mainly on rule-based and classical com‐
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puter vision approaches， have become increasingly inadequate. and unable to meet the demands of contemporary secu‐

rity needs. It is within this context that the rapid advancement of deep learning technology has emerged as a game-

changer， offering a potent and precise solution for UAV detection and recognition. Deep learning models， characterized 

by their remarkable ability to autonomously learn intricate features and extract high-level representations from vast and 

complex datasets， have demonstrated exceptional efficacy in the realm of UAV detection and identification. These mod‐

els have not only substantially elevated levels of accuracy but have also showcased adaptability to the vast spectrum of 

complex environmental conditions and UAV types. The incorporation of deep learning techniques into UAV security sys‐

tems has ushered in a new era of precision and efficiency. This comprehensive review paper seeks to provide a detailed 

exposition of the latest advancements in UAV detection and recognition technology grounded in deep learning principles. 

The paper explores a spectrum of modalities， including UAV visual detection and identification， UAV audio detection 

and identification， UAV radar detection and identification， and UAV radio frequency detection and identification. Each 

of these modalities represents a unique dimension in enhancing the overall effectiveness of UAV security systems. In con‐

clusion， this paper concludes by conducting a meticulous analysis of the current issues pervading the field of UAV detec‐

tion and recognition. Additionally， it offers a forward-looking perspective on the future research directions that hold the 

potential to further fortify the security and efficiency of UAV applications in an ever-changing technological landscape.

Key words: unmanned aerial vehicle （UAV）；detection and recognition；deep learning；radio frequency

1　引言

近年来，无人机以其体积小、动作灵活和易于
操控等特点，在民用、军事以及科学研究等多个领
域展现出巨大的潜力。例如，在恶劣环境下的电力
线路检测、大气环境监测、抢险救灾和侦察敌情等
方面［1-3］，无人机都发挥着重要作用。然而，无人机
数量的快速增加和广泛应用，也带来了一系列公共
安全和隐私问题［4-5］。为了更好地监督和管理无人
机、及时了解无人机的活动情况，无人机检测和识
别变得尤为重要［6-7］，其核心目标是利用无人机搭载
的视觉、音频、雷达、射频等传感器，对目标或环境
的检测、分析和识别。其中，视觉传感器用于捕捉
和处理可见光及其他波段图像；音频传感器感知环
境声音并将其转换成电信号；雷达传感器发射无人
机脉冲并接收回波；射频传感器利用无线电信号感
知距离、位置、运动和温度等特性。作者通过不同
类型传感器对无人机进行检测和识别，而不同类型
传感器生成不同类型的无人机信号，如视觉信号［8］、
音频信号［9］、雷达信号［10］、射频信号［11］等。针对不
同类型的信号数据，需要采用不同的检测和识别技
术，其原理和优缺点各不相同。

传统的无人机检测和识别方法主要依赖于人
工特征提取［12］，这个过程需要大量的时间和精力，
并且无法处理所有复杂的情况。然而，近年来，随
着深度学习［13］的蓬勃发展，基于深度学习的无人机
检测和识别技术取得了长足进展。深度学习的关
键特点是其算法模型可以自主学习特征，而无须依
赖于人工提取。基于深度学习的方法极大地提高

了无人机检测和识别的准确性和效率，且能够处理
各种复杂情况。从不同类型的无人机数据角度，可
以将无人机检测和识别分为基于音频、视觉、雷达
和射频的方法［14-22］。无人机音频检测和识别利用环
境中的音频信号进行环境感知，并利用神经网络分
类器自动识别无人机音频信号［14］。但是，现实环境
中存在的各种噪声和干扰信号会导致无人机音频
检测和识别的性能下降。为此，文献［15］提出了一
种结果级融合的卷积神经网络，用于无人机音频检
测。图像数据具有丰富的视觉信息，可以捕捉到无
人机的外观特征。因此，研究人员构建神经网络对
无人机视觉数据集进行训练，进而实现对无人机的
检测与识别［16-18］。然而，在特定场景下，无人机的高
速移动会带来图像检测的巨大挑战，因为即使无人
机距离很近，也可能由于反应不及时而无法采取及
时的反制措施。为解决上述问题，文献［19］提出了
一种基于热量图的检测方法。无人机的金属结构
和机体形状通常导致雷达波的反射，形成独特的回
波信号，可用于区分其他非目标物体。因此，一些
研究人员尝试利用雷达信号对无人机进行检测和
识别［20-21］。然而，由于目标无人机的体积较小，这导
致雷达信号无法有效覆盖到无人机。与上述方法
不同，无人机射频检测和识别由于射频信号在传播
中的稳定性较好，不易受环境影响，并且有较高的
实时性。例如，文献［22］提出了一种基于深度学习
的无人机射频信号分类方法，并且在真实无人机数
据集上取得了 95%的识别率。可以看出，深度学习
方法在不同场景下的检测和识别均具有较好的适
应性，特别是基于射频数据的方法在无人机检测和
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识别方面性能更佳、鲁棒性更强。

综上所述，基于深度学习的无人机检测和识别

研究具有重要的理论意义与应用价值。本文首先

明确了无人机检测和识别的定义，以及传统方法在

该领域的研究现状。接着，分析了深度学习在无人

机检测和识别方面的研究意义和重要性。随后，根

据不同数据类型对无人机检测和识别进行了分类

综述，探讨了各种技术的原理和优缺点。最后，对

当前存在的问题进行了分析，并展望了未来研究方

向和发展趋势。

2　基于传统方法的无人机检测和识别

无人机检测和识别是指从数据集中检测无人

机样本，并对检测到的无人机样本进行进一步的识

别［23］。在本文中，我们将无人机的检测定义为一个

二分类问题，而识别则是一个多分类问题（根据类

型、数量和飞行模式等对无人机进行识别）［24］。无

人机检测和识别的属性包括无人机的存在、距离、

类型、高度、数量以及飞行模式等关键特征，这些属

性详细记录在表1中。

以往，无人机的检测和识别采用各种传统方法

设计特征，然后使用分类器进行检测和识别。无人

机视觉检测和识别技术通常分为两个步骤。具体

地说，先利用方向梯度直方图和尺度不变特征变换

等技术对无人机图像提取特征，再使用支持向量机

等算法对提取的特征进行分类［25］。无人机音频检

测和识别技术通常先提取无人机音频信号的线性

预测编码、傅里叶系数和梅尔频率倒谱系数等特

征［26］，然后将提取出来的特征与预先保存的标签进

行比较，以便识别无人机。无人机雷达检测和识别

常利用调频连续波雷达发送连续波并测量发送和

接收信号的频率差异以确定目标无人机及其距

离［27］。早期的研究者使用从捕获的射频信号中提

取的统计特征来检测和识别无人机。例如，文

献［28］运用无线数据包嗅探器来捕获无人机射频

信号，并提取统计特征以识别无人机。可以看出，

这些传统方法均需要手工提取特征，而这一过程比

较复杂且性能较差。相比下，基于深度学习的算法

能够简化特征提取过程，并显著提高检测和识别效

果。因此，深度学习在无人机检测和识别方面的应

用显得尤为必要。接下来的章节将详细论述基于

深度学习的无人机检测和识别方法的最新研究

成果。

3　基于深度学习的无人机视觉检测和识别

无人机视觉检测和识别旨在运用搭载于无人

机上的视觉传感器以及图像处理技术，实现对目标

进行自动化检测和识别的任务。与传统的无人机

视觉检测和识别方法依赖手动提取无人机图像特

征不同，基于深度学习的方法使用深度神经网络训

练一个端到端的模型，能够实现高精度的检测和识

别。基于深度学习的无人机视觉检测和识别方法

可分为单阶段检测和两阶段检测，相关工作总结在

表2中。

深度学习的核心在于从大量数据中提取特征

进行检测和识别。然而，在无人机视觉领域，可靠

的数据集相对匮乏。为解决这一问题，文献［29］发

布了一个大规模无人机图像数据集。该数据集通

过多种型号的无人机进行收集，包含 8599张图像，

涵盖了各种真实世界场景。卷积神经网络（Convo‐

lutional Neural Network， CNN）作为神经网络的一

种重要模型，因其能够自动学习和提取数据的重要

特征而备受关注。特别是在目标检测方面，CNN已

经取得了令人瞩目的性能突破。文献［30］提出了

一种基于深度卷积神经网络的无人机识别方法。

该方法首先使用 SSD 算法对视频图像数据集进行

目标检测，然后通过训练一个基于 VGG16 的学习

网络来得到高效地识别模型。以上研究结果表明，

表1　无人机检测和识别参数

Tab. 1　UAV detection and identification parameters

参数

存在性

距离

类型

高度

数量

飞行模式

描述

检测无人机的存在性是一个二分类问题（通常分为无人机和非无人机）

测量接收机到无人机的距离

识别无人机的类型（例如，大疆御MAVIC 2和大疆御MAVIC AIR等）

测量垂直距离，常以地面为参考固定点

识别无人机的数量（单无人机或多无人机）

识别无人机的飞行模式（例如，开机模式、悬停模式、飞行模式和追踪模式等）
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将深度学习应用在基于无人机视觉数据的检测和

识别领域具有巨大的潜力，并为无人机检测和识别

系统的智能化和自主化发展提供了重要支持。

3.1　单阶段检测

单阶段检测算法通过将目标检测问题转化为

回归问题，能够显著提高算法的计算速度［31］。该算

法通常使用神经网络提取数据中的高级特征，并对

特征图进行融合处理以实现目标的定位。目前常

见的单阶段检测算法有 YOLO、SSD 和 RetinaNet，

其流程图如图1所示。

YOLO是一种强大的多目标检测算法，它能够

将复杂的识别问题转化为回归问题，并通过单个端

到端神经网络实现高精度和快速检测［32］。然而，由

于 YOLO 在训练过程中所使用的数据与新输入的

无人机图像数据的样本空间几乎没有交集，导致

YOLO 在无人机图像数据中空间定位边界框的过

程存在问题。为了将YOLO应用于无人机图像中，

研究者通常会采取各种技术来修改 YOLO 的超参

数，如微调、数据增强和优化超参数。文献［33］针

对上述问题提出了一种改进的YOLO算法“YOLO‐

Drone”，用于检测无人机图像中的物体。在 Vis‐

Drone2019数据集上对该算法进行了评估。实验结

果表明，与 YOLOv3算法相比，YOLODrone算法的

性能更好。

随着无人机趋向小型化，YOLO在应对检测任

务上存在效率不高的问题。相较之下，SSD在不同

尺度的特征图上执行检测，能够捕捉不同尺寸目标，

对小尺寸物体的检测效果更佳。例如，文献［34］提

出了一种改进的基于深度学习的目标检测与跟踪

算法。该算法在SSD单阶段检测算法的基础上，结

合了目标检测和跟踪技术，实现了更精确的动态目

标追踪。实验结果表明，该算法的平均准确率达到

了 91.5%，取得了良好的效果。RetinaNet 引入了

Focal Loss，有效解决了上述算法目标检测中正负样

本不平衡的问题，从而有助于应对无人机类别的不

平衡。文献［35］提出了一种基于 RetinaNet框架的

表2　无人机检测和识别视觉方法相关工作总结

Tab. 2　Summary of visual methods for UAV detection and identification

参考文献

[31]

[32]

[33]

[34]

[35]
[36]

[37]

[38]

[39]

[40]

分类

单阶段检测

两阶段检测

神经网络

FCOS

YOLO

DarkNet53

ResNet50

ResNet50
YOLO

VGG16

VGG16和Resnet110

VGG16、Inception-v3、
ResNet101、ResNet50

ResNet

数据集

COCO

VOC2012

VisDrone2019
无人机图像

（不同飞行高度的数据）

VisDrone2019
图像数据

自建无人机交通视频

无人机电气设备图像

Ms Coco

VisDrone2019

结果

FCOS与RetinaNet、YOLO和SSD相比，
设计复杂性大大降低

所提模型能以每秒45帧的速度实时
处理图像

与原始YOLOv3算法相比，YOLODrone
的性能更好

测试准确率达到91.5%

所提方法能有效地提高车辆检测精度

研究综述了目前的目标检测算法

与Faster R-CNN、RFCN、MSCNN和
HyperNet相比，所提网络表现出更好的

性能

VGG16和Resnet110的平均精度分别
为81.11%、67.92%

VGG16、Inception-v3、ResNet101、
ResNet50四个网络的准确率分别为

88%、88%、71%、93%

mAP达到30.04%

目标检测结果

图像样本
神经网络

图1　单阶段检测算法

Fig. 1　One-stage detection algorithm
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方法，用于从无人机航拍图像中检测车辆。在 Vis‐

Drone2019数据集上评估了探测器在车辆检测方面

的性能。结果表明，在所使用的数据集上，该方法

具有较高的检测精度和稳定性，为无人机车辆检测

提供了重要参考。

3.2　两阶段检测

两阶段检测算法包括两个目标检测步骤：首

先，候选区域提取模块用于检测前景和背景区域；

随后，候选区域分类和坐标修正模块构成第二个检

测器，用于对第一个检测器的结果进行目标分类和

位置回归，以确定目标的准确类别和位置［36］。图 2

展示了两阶段检测的流程。与单阶段检测算法相

比，两阶段检测算法模型虽然更复杂，但实现了更

高的检测精度，代表有 Faster R-CNN 和 Mask R-

CNN。

Faster R-CNN 是 R-CNN 系列目标检测模型的

改进版本，引入了区域生成网络以实现端到端的目

标检测［37］。文献［38］将 Faster R-CNN 引入无人机

图像检测领域，用于多类电气设备缺陷检测。该模

型由深度全卷积网络和快速R-CNN检测器组成，前

者用于生成区域建议，后者将区域建议和图像数据

作为输入传递至训练网络。通过共享深度卷积层

的特征，整个算法形成了一个统一的双阶段目标检

测网络。实验结果表明，该方法在真实的电气设备

图像数据集上优于传统的目标检测算法。

相对于 Faster R-CNN，Mask R-CNN 在其基础

上增加了一个分支网络，并引入了 ROI Align，不仅

能够检测目标的位置，还能够精确地分割出目标的

像素级别的区域。文献［39］将Mask R-CNN应用于

无人机图像中的车辆检测。该方法不仅适用于静

态图像，还可用于动态图像和视频。为了解决低空

航拍图像中尺度变化的问题，文献［40］在两阶段检

测框架中引入了特征金字塔网络，成功实现对各种

尺度物体的有效检测，从而显著提高无人机图像目

标检测的性能。

3.3　深度学习在无人机视觉检测和识别中的技术

挑战与未来方向

近年来，深度学习技术的发展和应用推动了无

人机视觉数据检测和识别的研究。深度学习方法

通过端到端训练自动学习任务相关的特征，替代了

传统手工提取特征的方法，从而获取了图像数据的

高层次抽象表示。然而，目前面临的问题是缺乏用

于无人机检测和识别的大规模、多样化数据集。为

了解决这个问题，研究者们采用了迁移学习的

思想。

此外，当前的深度学习方法在处理多目标遮挡

和小尺寸目标等复杂场景时表现出的效果还不够

理想。尽管增加额外的训练数据可以提高模型的

性能，但无法完全克服这些困难。因此，需要改进

模型结构以进一步提升无人机检测和识别效果。

为此，需要深入挖掘深度学习理论并提出新的模型

结构和训练方法，以加速模型训练并提高检测效

果。数据增强和迁移学习是当前最有效的方法，而

生成对抗网络等生成模型可能成为未来的发展方

向。此外，考虑到无人机视觉检测和识别的实际应

用场景，将多媒体信息（如音频、雷达、射频等）融合

进深度学习模型也是一个值得探索的方向。

4　基于深度学习的无人机音频检测和识别

音频信号包含音源的语义信息和声音的特定

特征，这些特性可以被广泛应用于识别不同的声音

源以及进行声音事件检测等任务［41-42］。无人机噪声

通常分为气动噪声和机械噪声［43-44］。前者源于旋翼

切割空气和机体与空气摩擦，其通常分布在声音信

号的低频部分，衰减较慢；后者源于电机和传动部

件，通常分布在声音信号的高频部分，衰减较快。

此外，风和雨声作为实际环境中最常见的背景噪

声，属于宽带噪声信号，其信号特性与无人机信号

特性存在明显差异，容易在时域和频域上进行区

分。因此，可以通过利用无人机声音的独特性质来

候选区域提取

图像样本
候选区域分类

候选区域坐标修正

目标检测结果

图2　两阶段检测算法

Fig. 2　Two-stage detection algorithm
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与环境噪声进行有效区分。

无人机音频检测和识别技术旨在通过无人机

搭载的音频传感器获取环境中的声音数据，并应用

算法实现目标检测和识别。由于深度学习算法能

够更好地提取无人机音频数据集中的特征，因此可

以实现对无人机产生的各种类型音频信号的准确

检测和识别［45］。本节根据研究内容和方法，将基于

深度学习的无人机音频检测和识别研究分为无人

机分类、异常检测和声源定位三个方面。表 3总结

了基于深度学习的无人机音频信号检测和识别相

关研究的工作。

4.1　无人机分类

基于音频信号的无人机分类旨在通过分析无

人机产生的声音数据，将无人机区分为不同的类

别，包括检测无人机存在的二分类模型，以及识别

无人机类型、模式等的多分类模型。文献［46］提出

了一种用于无人机存在检测的二分类模型，首次在

高噪声真实环境中探究了无人机音频检测，并使用

高斯混合模型（Gaussian Mixture Model， GMM）、

CNN 和递归神经网络（Recurrent Neural Network， 

RNN）三种模型在城市街道收集的数据集上进行实

验。实验结果证实了这些模型在真实环境中的有

效性。并且，RNN模型在真实环境中表现出最佳的

检测性能，仅需 240毫秒的输入音频数据即可获得

0.8009 的 F-score。这表明 RNN 模型在高噪声真实

环境中进行无人机检测具有较好的高效性和较短

的处理时间，适用于实时检测系统。

在将深度学习技术应用到无人机音频领域之

前，需要对深度学习算法进行修改验证。为验证无

人机音频检测和识别多分类任务，文献［47］构建了

一个开源的无人机音频数据集，并通过实验证实了

基于卷积递归神经网络、CNN 和 RNN 等深度学习

技术的无人机检测和识别方法在无人机音频检测

中的有效性。这些方法不仅能够检测无人机的存

在，还能够识别无人机的类型。由于无人机音频信

号通常包含长时间的时序信息，堆叠双向LSTM能

够捕捉和利用时序数据中的长期依赖关系，有助于

更准确地识别音频中的特定模式和事件。文献［48］

首次尝试将堆叠双向 LSTM 应用于无人机音频数

据分类任务。实验结果表明，提出的方法可以将无

人机的音频信号分为“已装载的无人机”、“未装载

的无人机”和“没有无人机”。此外，开发的堆叠双

向 LSTM 模型能够以 94.02% 的良好精度对多个无

人机的音频信号进行分类。

4.2　异常检测

在无人机音频检测中，异常检测被用于捕捉与

正常无人机音频信号不同或不寻常的声音模式，其

目标是在大量无人机音频数据中发现潜在的异常

事件。Liu 和 Katta 等人分别构建了自己的无人机

螺旋桨音频数据集，并设计神经网络对其进行检

测［49-50］。其中，文献［49］将无人机音频数据转换为

时频频谱图，并采用迁移学习来增强基于CNN诊断

模型的适用性。该模型可以检测频谱图的异常特

征以判断螺旋桨的物理损坏。文献［50］使用自己

构建的无人机音频数据集进行实验，验证了 CNN、

深度神经网络（Deep Neural Network， DNN）、长短

表3　无人机音频信号检测和识别方法相关工作总结

Tab. 3　Summary of UAV audio signal detection and identification methods

参考文献

[46]

[47]

[48]
[49]
[50]
[51]
[52]
[53]

分类

无人机分类

异常检测

声源定位

神经网络

GMM、CNN、RNN

GCNN、RNN、CRNN
Stacked Bidirectional 

LSTM
CNN

DNN、CNN、LSTM、
TrEnc
CNN

DOANet
DNN

数据集

DARES-G1、Litis Rouen

ESC、Speech Commands:

真实的无人机音频数据

四旋翼无人机音频数据

UAV Propeller Anomaly 
Audio DataSet

Tello无人机音频数据

DEGON
AS、AVQ、DREGON

结果

GMM、CNN、RNN的F-score分别为0.5232、
0.6415、0.8009

CNN在准确性、F1-score、CPU训练和测试时间，精
度和召回率方面都优于RNN和CRNN

准确率达到94.02%

准确率高于90%

TrEnc的整体性能最佳

F1-score达到88.4％

与基准方法相比，DOANet的SSL性能更好

TFS比传统的SRP框架能更好地利用DNN
预处理结果
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期记忆（Long Short-Term Memory， LSTM）和变压

器编码器异常检测的有效性。然而，部分研究者过

于关注算法的识别精度，而忽略了神经网络的训练

速度，导致目前神经网络的参数数量不断增加。为

解决这一问题，文献［51］提出了一个混合的基于深

度学习的 Transformer 和 CNN 框架，用于通过分析

无人机发出的音频信号来检测无人机中的异常情

况。该框架将 VGG-16的参数数量从 138M 减少到

仅有3.6M个，并实现了高精度的无人机异常检测。

4.3　声源定位

声源定位（Sound Source Localization， SSL）指

对采集到的音频信号进行去噪、滤波和放大等处理

后，提取处理后的信号特征，并通过神经网络算法

计算无人机的准确位置。例如，文献［52］提出了一

种端到端的一维膨胀卷积神经网络——DOANet，

旨在解决在搜救行动中从无人机中检测人类语音

的 SSL的挑战。作者使用 DREGON 数据集和计算

机模拟生成的合成数据集对DOANet进行训练。实

验结果表明，与基准方法相比，DOANet在SSL性能

方面表现更出色。在特定场景下，无人机的高速移

动为声源定位带来了新的技术挑战。为了克服无

人机和声源的移动、旋转电机和螺旋桨所产生的强

烈自噪声，文献［53］提出了一种基于深度学习的无

人机声源定位框架。该框架结合了单声道降噪和

多通道声源定位，采用了可控响应功率（Steered Re‐

sponse Power， SRP）DNN 和时间 -频率空间滤波

（Time-Frequency Spatial， TFS）DNN 两种下游多通

道声源定位算法。实验结果表明，在实际场景和模

拟数据下，TFS-DNN 相比于竞争方法（包括 SRP-

DNN）都表现出更好的性能。

4.4　深度学习在无人机音频检测和识别中的技术

挑战与未来方向

通过上述文献调研可以看出，基于深度学习的

无人机音频信号检测和识别是一个新兴且有实际

应用前景的研究领域。无人机的小型化使摄像头

有时无法检测其存在，雷达也难以反射小目标的信

号，而自主无人机可以绕过无线电检测。现有的无

人机音频信号的检测和识别存在多种不同的预处

理和特征提取方法，包括提取哪些时域和频域特

征、采用何种音频片段长度、是否需要片段间的重

叠等。然而，这些方法尚未形成统一的标准。因

此，需要进行敏感性研究，以获得最佳的无人机音

频检测预处理和特征提取参数。

为解决无人机音频数据集稀缺的问题，通常采

用生成对抗网络（Generative Adversarial Network， 

GAN）的生成模型产生大规模的数据集［54］。这一方

法为解决数据集匮乏提供了有效思路。未来的研

究重点可集中在充分利用多种传感器信息，提高音

频数据集的多样性和真实性，以提高检测和识别的

准确性和鲁棒性。此外，目前大部分研究侧重于无

人机检测，对于声源定位的研究相对较少。因此，

我们希望未来能有更多的研究人员致力于该领域，

深入研究音频信号的声源定位，推动无人机音频检

测和识别技术的发展和应用。

5　基于深度学习的无人机雷达检测和识别

在现代高科技战争中，无人机因其搭载雷达传

感器而被广泛应用于电子战［55-56］。雷达作为一种主

动传感器，与计算机视觉和声学传感器技术不同，

其不受光照和音频等因素的影响，能够全天候工

作。因此，无人机雷达检测和识别一直在电子战中

扮演关键角色，其核心目标在于从拦截的敌方无人

机雷达信号中提取重要信息［57］。无人机雷达检测

和识别系统的结构如图 3所示。无人机雷达信号的

截获阶段构成后续信号检测和识别的基础；信号预

处理主要用于降噪和对齐，信号主要处理则涉及有

效特征提取方法，以实现无人机雷达信号的检测和

识别，进而确定无人机的类型和功能，以及威胁评

估等［58-60］。

深度学习技术的引入能够极大简化无人机雷

达信号检测和识别的过程，并提高准确性。不同于

图 3中传统信号处理系统的方法，深度学习方法在

信号预处理后直接利用神经网络提取无人机雷达

信号特征，避免过于依赖人工处理，从而简化了信

号处理过程［61］。此外，深度神经网络能够捕捉无人

机雷达信号的更深层次特征，从而大幅提高了检测

和识别的准确性。本节将基于深度学习的无人机

雷达检测和识别划分为无人机与无人机之间的分

类和无人机与非无人机之间的分类，并分析了当前

存在的问题和未来的研究方向。表 4概括了无人机

雷达信号检测和识别的相关研究工作。

5.1　无人机与无人机分类

无人机与无人机的分类通过对无人机雷达信

号进行检测和识别，将不同类型的无人机进行有效

分类。鉴于神经网络在图像处理领域的卓越性能，

通常将采集到的无人机雷达信号处理成图像形式，

如频谱图等［62-63］，再利用神经网络进行分类。在文

献［62］中，作者通过使用CNN处理模拟雷达信号的
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短时傅里叶变换频谱图，对五种不同的无人机进行

分类，同时考虑了噪声误报情况。实验证实了使用

机器学习对无人机雷达信号数据进行分类的可行

性。另一方面，文献［63］提出了一种基于深度学习

的无人机分类模型。该模型通过学习雷达频谱图

像上的微多普勒特征实现对无人机的精准分类，解

决了上述模型不能实时检测和识别的问题。在自

建的雷达频谱图数据集上进行验证，证明了所提出

的模型相较于 ResNet-18 模型，具备更短的训练时

间和更高的准确率。

5.2　无人机与非无人机分类

由于环境中存在来自其他信号源的干扰，实现

对无人机雷达信号的分类需要先将无人机与非无

人机的信号进行区分。无人机与非无人机分类的

流程如图 4所示。首先，研究人员收集原始的雷达

信号数据，并对其进行数据预处理。随后，利用神

经网络进行训练，得出分类结果。值得注意的是，

大部分研究不仅能实现无人机的检测，还可以对无

人机进行更细致地分类，比如对不同类型的无人机

进行区分。同时，这些方法还具备识别非无人机信

号的能力，例如鸟类信号。文献［64］提出了一种基

于深度学习的无人机分类方法，用于区分无人机和

非无人机（如鸟类、噪声等）。作者使用真实的无人

机雷达信号数据进行评估，实验验证了该方法的有

效性，整体分类准确率可达 95.0%。在无人机飞行

中，与鸟类碰撞的事件时有发生，因此许多研究采

用雷达系统对天空中的鸟类进行连续监测，并进行

无人机和鸟类的识别分类。例如，文献［65］利用深

接收机

天线

无人机雷达信号

截获系统

信号预处理 信号主处理

控制器

信号处理系统

检测结果

识别结果

检测和识别

输出系统

截获无人机信号并
测量其参数

功
能

无
人
机
雷
达
检
测
和
识
别
系
统

信号脉冲流去交错/
分选信号

无人机雷达信号
检测和识别

检测和识别结果输出

图3　无人机雷达检测和识别系统

Fig. 3　UAV radar detection and recognition system

表4　无人机雷达信号检测和识别方法相关工作总结

Tab. 4　Summary of UAV radar signal detection and identification methods

参考文献

[62]

[63]
[64]
[65]

[66]

分类

无人机与无人
机分类

无人机与非无
人机分类

神经网络

CNN

ResNet-SP
CNN
CNN

CNN

数据集

模拟的无人机雷达信号

Hanwha Systems Co提供的无人机雷达
信号

真实的无人机雷达信号（5架无人机）

Thales Nederland B.V.雷达信号
（无人机、鸟类）

雷达频谱图（无人机、汽车、鸟类）

结果

在SNR为10 dB的数据上，F1-score达到
0.816±0.011

与原始的ResNet-18模型相比，ResNet-SP模
型的训练时间更短、准确率更高

整体分类准确率可达95.0%

分类准确率达到98%

CNN在识别鸟类方面的准确率高达82.5%，
整体正确分类性能达到了98.89%
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度学习分类器区分无人机和鸟类（目标检测）以及
不同类型的无人机（目标分类），分类准确率达到
98%。文献［66］研究了 CNN 在无人机和非无人机
识别方面的应用。该研究在真实数据集（包括无人
机、鸟类、汽车和未知类别）上评估了CNN和决策树
网络的性能。研究结果表明，相比决策树网络，
CNN能更准确地区分无人机和非无人机，对鸟类的
识别准确率达到了 82.5%，整体正确分类性能高达
98.89%。
5.3　深度学习在无人机雷达检测和识别中的技术

挑战与未来方向

无人机雷达检测利用雷达信号在无人机机体
反射回接收端的回波信号来实现，同时也能够实现
对无人机距离的探测。传统方法［67］和机器学习［68］

方法一直是该领域的主要研究手段。近年来，基于
深度学习的无人机雷达信号检测和识别受到了广
泛关注。深度学习在图像识别和目标检测领域已
经取得了显著成就，并开始广泛应用于雷达目标检
测和识别［69］。研究者通常将雷达回波信号转化为
图像形式，如合成孔径雷达图像［70］和频谱图等，以
便于应用CNN进行训练。

然而，当前基于深度学习的无人机雷达信号检
测和识别仍存在一些问题。首先，可用于训练和测
试深度学习算法的数据集数量仍然有限。其次，对
雷达信号的特征提取方法需要进一步研究和探索，
以提高算法的性能和泛化能力。此外，无人机飞行
过程中的各种因素（如姿态变化和雷达探测角度）
会影响雷达回波信号的特征。因此需要寻找有效
的方法进行自适应特征提取和调整，以提高检测和
识别的准确性。未来，在条件允许下，应构建更多
优质的数据集，研究更有效的特征提取方法、优化

模型结构以提升算法性能和泛化能力。同时，可以
考虑将深度学习与传统方法相结合，充分发挥它们
各自的优势，提高算法的鲁棒性和可靠性。

6　基于深度学习的无人机射频检测和识别

无人机射频信号检测和识别旨在监测和识别
无人机在遥测遥控、通信或导航过程中发射的射频
信号，以确定无人机的存在、类型、位置、行为以及
可能的威胁等信息［71］。无人机通常包含一个机载
发射器，该发射器通过射频信号进行数据交换以控
制和操作无人机。由于无人机在射频频谱中使用
特定的频率，因此可以将无人机通信与其他设备
（如智能手机和笔记本电脑）发射的所有无线电频
率区分开来。在无人机射频检测与识别过程中，核
心在于捕获其射频信号。通常，无人机射频信号的
采集流程如图 5所示。首先，无人机信号经接收天
线接收，然后通过接收机进行下变频处理，将接收
的高频信号转换为更易于处理的中频信号。此后，
该信号进入模数转换器（Analog-to-Digital Con‐

verter， AD）进行采样，并传输至 2 个可编程逻辑门
阵列（Field-Programmable Gate Array， FPGA）进行
后续处理［72］。为了获取持续的无人机射频数据以
便后续分析，需构建缓存转发机制（如 DDR3 

SDRAM）。最后，通过以太网将缓存数据发送至计
算机。

传统无人机射频检测和识别方法依赖于研究
人员利用从捕获的射频信号中提取的统计特征。
然而，由于射频信号的非线性，传统算法在实际大
规模部署中通常难以提供足够的准确性和鲁棒性。
因此，研究人员开始转向更复杂的深度学习方法用
于对无人机进行检测和识别。基于深度学习的无

UAV

数据预处理

神经网络

数据采集

原始雷达数据

接收

图4　基于雷达信号的无人机与非无人机分类流程

Fig. 4　Classification process of UAV and non-UAV based on radar signals

617



信 号 处 理 第 40 卷

人机射频检测和识别利用深度神经网络对捕获的

无人机射频信号进行特征提取，并使用分类器对其

进行检测和识别。深度学习的方法不仅可以提高

无人机检测和识别精度，在某些情况下还可以确定

无人机的制造商和型号。本节将基于深度学习的

无人机射频检测和识别分为二分类（无人机与非无

人机）和多分类（多种无人机分类），相关工作总结

如表5所示。

6.1　二分类

射频天线被动接收空中无人机及地面控制和

图传信号，从而实现无人机的检测定位，且其没有

电磁辐射，检测距离远，具有低误判率和高准确率。

因此，近年来研究人员尝试使用射频信号进行无人

机检测和识别，特别是在二分类方面取得了显著的

性能表现。基于深度学习的无人机射频检测和识

别框架如图 6所示。首先对无人机射频信号进行数

据处理，将其划分训练和测试集。在二分类阶段

（图 6中的部分Ｉ），测试样本输入第一个分类器（二

分类器）进行学习，分类器 1将信号分为无人机和非

无人机。例如，文献［73］提出了一种基于CNN的无

人机检测和识别方法，并在射频信号数据集上进行

了实验。实验结果验证了基于射频信号数据和

CNN 相结合的无人机射频检测和识别方法的有效

性和可行性。该方法在无人机检测方面的 F1-score

超过 99.7%，同时能够准确地识别无人机，其 F1-

score 达到了 88.4%。文献［74］提出了一种将区块

链、深度循环神经网络（Deep Recurrent Neural Net‐

work， DRNN）和边缘计算相结合的框架，用于无人

表5　无人机射频信号检测和识别方法相关工作总结

Tab. 5　Summary of UAV radio frequency signal detection and identification methods

参考文献

[73]

[74]

[75]

[76]

[77]

分类

二分类

多分类

神经网络

CNN

DRNN

复值卷积神经网络

DNN

CNN

数据集

DroneRF

DroneRF

射频信号（4架无人机）

DroneRF

DroneRF

结果

验证了基于射频信号数据和CNN相结合的无人机检
测和识别方法的有效性和可行性

所提DRNN模型在两类、四类和十类的检测准确率分
别达到了99.9%、90.0%和56.0%

与对比的五种识别算法相比，所提识别方法分类精度
更高、设备运行时间更快

无人机检测、类型和状态识别的平均准确率分别为
99.7%、84.5%、46.8%

无人机检测、类型和状态识别的平均准确率分别为
100%、94.6%、87.4%

接收机 AD采样
DDR

控制模块
光纤模块

DDR3 SDRAM

光纤模块
DDR

控制模块
网口

DDR3 SDRAM

FPGA1

FPGA2

天线

下变频

图5　无人机射频信号的采集流程

Fig. 5　UAV radio frequency signal collection process
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机识别和飞行模式的检测。作者使用公开数据集

DroneRF 对 DRNN 模型进行评估，并采用二分类、

四分类和十分类的标记方法对数据集进行处理。

实验结果表明，所提DRNN模型在两类、四类和十类

的检测准确率分别达到了99.9%、90.0%和56.0%。

6.2　多分类

二分类任务将信号分为两个类别，即“有或无

无人机”，而多分类任务则需要将输入的射频信号

分为多个不同类别，每个类别代表特定的无人机类

型或模式。因此，多分类问题需要更多的输出神经

元，每个神经元对应一个类别的概率。这样的设计

使得模型结构变得更为复杂，参数数量也相应增

加。无人机射频的多分类框架如图 6 部分Ⅱ所示，

本节展示了 3个分类器。分类器 1在检测到无人机

信号时，将该信号传递给后续的分类器进行分类。

分类器 2对检测到的无人机信号进行识别，区分出

不同无人机类型（如大疆御 Mavic 2、大疆御 Mavic 

Air 和大疆晓 Spark 等）。在确定无人机类型后，分

类器 3对其进行更精细的识别，辨别相关无人机的

飞行模式（如开机模式、悬停模式、飞行模式和追踪

模式等），最终得出识别结果。

为了更好地满足复杂环境下对无人机监管的需

求，研究人员开始深入研究无人机射频检测和识别

的多分类，并取得了显著的研究成果［75-77］。文献［75］

提出了一种利用复值卷积神经网络进行无人机信

号识别的方法，该方法在分类精度和检查设备运行

时间方面都表现出更高的性能。通过对比五种最

先进的识别算法在射频信号数据集上的识别性能

和设备效率，验证了所提出方法的有效性。实验结

果表明，所提方法能够在较短的计算时间内有效地

识别各种无人机的信号。为了更全面、有效地检测

和识别无人机，一些研究人员开始致力于对无人机

类型和状态进行识别。文献［76］采用三个 DNN用

于检测无人机的存在、无人机的存在及其类型、无

人机的存在及类型和飞行模式。实验结果显示，在

射频信号数据集上，三个实验的平均准确率分别为

99.7%、84.5%、46.8%。文献［77］在DroneRF数据集

上采用多通道一维卷积神经网络进行实验。在检

测无人机的实验中，平均准确率高达 100%；在检测

无人机并识别其类型的实验中，平均准确率为

94.6%；检测无人机、识别其类型并确定其飞行模式

的平均准确率也能达到 87.4%。从上述文献可以看

出，随着类别数的增加，无人机的检测和识别性能

也随之下降。

6.3　深度学习在无人机射频检测和识别中的技术

挑战与未来方向

射频信号作为无人机的重要特性具有多种优

点，例如不受物理特性和天气影响，实用性强。与

基于雷达信号的无人机检测和识别技术相比，射频

感应设备/接收器具有被动监听、无须发射信号、节

能和保密性好等优势。通过上述文献调研，证实了

深度学习在无人机射频检测和识别领域的可行性，

并取得了一系列显著成果。然而，该技术的主要限

制在于无法有效检测自主飞行的无人机。未来，随

着自主无人机的广泛应用，为了更全面地评估射频

检测的潜力，无人机射频检测和识别的准确性性能

数据处理

无人机RF数据集

训练集

测试集

非无人机

无人机

分类器1 大疆御
Mavic 2

大疆御
Mavic Air

 

大疆晓
Spark

…

 

分类器2 开机模式

悬停模式

飞行模式

分类器3

追踪模式

输出结果

I II 

…

图6　基于深度学习的无人机射频检测和识别框架

Fig. 6　UAV radio frequency detection and identification framework based on deep learning
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仍需更深入的研究和实地验证。此外，目前大部分

基于射频的无人机检测和识别方法仅适用于特定

通信方式的无人机，即仅能检测和识别公开协议的

无人机，如Wi-Fi信号的无人机。

最近的研究表明，基于射频指纹的检测和识别

方法可应用于检测未加密、专有协议的无人机，但

需要对这些协议进行深入研究和分析，以获取它们

的射频指纹信息。因此，射频指纹检测和识别方法

需要进一步发展和完善，以满足不同类型和协议的

无人机检测需求。基于深度学习的方法为解决这

一问题提供了新的研究途径。通过建立大规模、多

样化的射频数据集，并应用深度学习算法进行特征

提取和模式识别，可以提高无人机射频信号的检测

准确性和可靠性。大数据的分析和挖掘能够揭示

射频信号中的关键模式和特征，从而实现对不同类

型无人机的精确识别和分类。

7　结论与展望

近年来，无人机行业的飞速发展引发了许多公

共安全的问题。频繁发生的“滥飞”和“黑飞”事件

突显了无人机检测和识别的紧迫性。当前，无人机

检测和识别主要依赖视觉、音频、雷达和射频等方

法，以适应不同的检测和识别场景。视觉检测成本

低、检测速度快，但其检测范围有限。音频检测适

用于相对安静的环境，但在嘈杂环境中难以检测到

目标无人机。雷达检测和识别可广泛应用于大型

物体检测，具有远距离检测和高效率的优势，但在

小型无人机方面效果较差。射频检测不受光照、地

形遮挡等限制，且具有实时检测和长距离检测的优

势，因此研究人员开始广泛应用射频技术于无人机

检测和识别。

然而，无人机检测和识别首先面临一个主要的

共性问题——缺乏高质量的公开数据集。无论采

用何种检测和识别的方法，其有效性和可靠性都依

赖于大规模数据集。因此，建立高质量的标记数据

集对于基于深度学习的无人机检测与识别研究至

关重要。其次，由于小样本学习能够在样本有限的

情况下，通过小样本分类器实现对目标无人机精准

地检测和识别，因此，开发高效地小样本学习算法

是解决无人机检测和识别所需数据不足的有效途

径。此外，如上文所述，由于现有无人机检测和识

别方法只针对特定的应用场景，而多模态技术能够

将不同类型的数据融合在一起，可以更有效获取数

据特征、进一步提升准确性与可靠性，因此，在复杂

场景下将多模态思想引入无人机检测和识别是一

个切实可行的研究思路。进而，还应全面考虑外部

因素，如障碍物、天气条件和环境噪声等，以确保在

实际环境中对无人机进行检测和识别的效果依然

具有鲁棒性。最后，由于现有研究主要关注检测与

识别的准确性，而忽视了无人机与接收机之间的距

离信息，因此，还应对其进行特征增强，以确保在千

米级的范围内实现对无人机的高效检测与识别。
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