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摘 要：智能反射面（Intelligent Reflecting Surface，IRS）是提高未来 B5G/6G 网络安全节能通信的一项革命性技

术。本文针对 IRS辅助下行多输入单输出（Multiple Input Single Output，MISO）系统的高安全风险与高能耗问题，

分析了发送端发射波束成形和 IRS相移矩阵对系统安全节能通信的影响，构建合法用户保密率约束下的系统发射

功率最小化问题。针对该非凸多变量耦合问题，提出一种基于逐次凸逼近（successive convex approximation，SCA）

的二阶锥规划算法迭代求解问题。与传统迭代优化算法不同，该算法在每次迭代中同时更新所有优化变量，并最

终获得原问题的次优解。仿真结果表明，相较于无 IRS方案、随机相移方案与SDR迭代优化方案三种基准方案，所

提算法均在保证合法用户保密质量的同时实现了更低的发射功率，证明了本文算法的有效性与 IRS在未来安全节

能通信系统中的巨大潜力。
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Abstract: As an innovative 6G technology， an intelligent reflecting surface （IRS） can enhance the energy efficiency 

and security of future B5G/6G networks. Focusing on the high security risks and high energy consumption of IRS-

assisted downlink multiple input single output systems， this study analyzed the impact of transmit beamforming and an 

IRS phase shift matrix on system security and energy-saving communication. Then， we considered a transmission power 

minimization problem under secrecy rate constraints. A second-order cone programming algorithm based on successive 

convex approximation was proposed to iteratively solve this non-convex multivariable coupling problem. In contrast to 

traditional iterative optimization algorithms， this algorithm simultaneously updated all the optimization variables in each 
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iteration and finally obtained a suboptimal solution to the original problem. The findings from the simulations indicated 

that compared with the three benchmark schemes （the no-IRS scheme， random phase shift scheme， and SDR iterative 

optimization scheme）， the algorithm proposed here achieved a lower transmission power while ensuring the confidential‐

ity of legitimate users， which proved the effectiveness of the algorithm and great potential of IRSs in future secure and 

energy-saving communication systems.

Key words: intelligent reflecting surface； beamforming； confidentiality rate； second-order cone programming； energy-

efficient communication

1　引言

预计到 2030年，第五代无线通信网络将无法满
足创新型应用场景（如虚拟现实、设备内通信等）的
通信需求。学术界与工业界开启第六代无线通信
网络（the 6th Generation wireless communication sys‐

tem， 6G）的研究。未来 6G的无线泛在通信将支持
海量物联网设备的接入，为用户提供呈指数增长的
无线服务。一方面，这将导致系统发射机与接收机
通信能耗的增加；另一方面，由于无线通信的广播
性，通信链路受到信号干扰与信息窃听的风险大大
增加［1］。因此，寻求高安全威胁与高能源效率的解
决方案仍是未来6G技术研究的重大挑战［2］。

智 能 反 射 面（Intelligent Reflecting Surface，
IRS）作为 B5G/6G 的前沿技术，有望成为实现未来
6G高能效、高安全性泛在通信的关键助力。IRS由
二维薄层人工电磁表面构成，每个表面含有多个独
立的无源反射元件，每个独立单元均可调整入射信
号并协同实现细粒度的三维反射波束赋形［1］。此
外，IRS 复杂度低且安装灵活［3］。相较于传统的有
源收发器和中继，IRS几乎是无源的，其不需要任何
功率放大或复杂的信号处理即可简单地反射输入
信号，该过程不消耗能源成本且大大降低了系统能
耗［4］。除此之外，在实际通信场景中，IRS反射波束
成形的调整可在提高合法用户期望信号功率的同
时遏制窃听者的监听信号功率，提高通信安全性［5］。
因此，探讨 IRS对无线通信系统能耗与安全性能的
改善成为当前的研究热点之一。

目前，已有诸多成果对 IRS辅助通信系统的性
能改善进行了研究。在 IRS辅助的通信系统中，设
计合适的优化算法对系统的有源与无源波束成形
或 IRS的配置进行联合优化，进而提高系统的通信
性能是研究的重难点所在。文献［6］以降低基站
（Base Station， BS）的发射功率为目的，采用半定松
弛（Semidefinite Relaxation，SDR）的思想对考虑的
多输入单输出（Multiple-Input and Single-Output，
MISO）系统中的 IRS 相移矩阵和 BS 的有源波束成

形进行迭代优化。文献［7］的作者在［6］的基础上

考虑了单个用户的服务质量约束，使用逐次凸逼近
（successive convex approximation，SCA）优化算法
迭代求解BS的发射波束成形和 IRS的相移，最终使
系统的发射功率最小。文献［8］提出了一种分支界
定算法（Branch-and-Bound，BnB）对系统的有源、无
源波束成形进行调整，最终获得系统优化问题的最
优全局解，验证了相较所提基准方案的性能改善。
然而，上述文献均未考虑通信系统可能面临的安全
威胁。为解决 IRS辅助通信系统的安全问题，文献
［9］对 IRS辅助的通信系统安全传输干扰策略进行
优化设计，首先推导出封闭形式的成功和秘密传输
概率，然后通过优化干扰功率实现信号的安全传
输。文献［10］针对窃听者信道比合法用户信道更
强的特殊通信场景，提出基于半正定松弛的交替迭
代优化算法以提高合法用户的保密率。面对 IRS辅
助通信系统的高能耗问题。文献［11］对单天线窃
听者存在的通信系统BS发射波束成形的闭式表达
式进行推导，以BS发射功率为优化目标，构建通信
安全约束下的 BS 发射功率最小化问题，并基于 

SDR 交替迭代算法求解问题。为解决 SDR算法处
理大规模通信系统时可能面临的高计算复杂度问
题，文献［12］提出了一种基于SDR变形的坐标下降
（coordinate descent method，CDM）算法。在窃听者
信道状态已知的情况下提高了系统保密率下界，增
强系统安全性。文献［13］针对窃听者建立的有界
信道不确定模型，通过变量替换、Charnes-Cooper方
法和S-procedure方法处理优化问题，随后设计一种
安全波束赋形算法通过交替优化耦合变量提高了
系统保密率，并验证了该算法的鲁棒性。文献［14］
考虑了 IRS 辅助物联网系统中每个用户服务质量
约束下的上行链路功率控制，提出基于黎曼流形
（Riemannian manifold，RM）的交替优化算法最小化
系统功率。文献［15］针对 IRS辅助的MISO系统非
凸物理层安全问题，首先使用丁克尔巴赫算法等优
化算法将原问题转化为多个子凸问题，然后基于交
替迭代算法求解原问题，最终实现了系统安全速率
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与计算复杂度更好的折中。

综上可知，目前通过优化 IRS辅助通信系统的

有源与无源波束成形提高系统性能已具有一定的

研究基础。其中部分研究［6，10-11］采用基于 SDR的方

法优化原问题。然而，SDR技术通常会导致非常高

的计算复杂度［16］，无法有效适用于大规模通信系

统。部分研究对优化算法提出改善［12-15］，尽管基于

交替迭代的优化算法（具体地，交替优化所有变量。

优化某变量时，迭代优化分解得到的相应变量子问

题，优化过程中其他变量固定，直至算法收敛）极大

简化了优化问题，但是设计变量之间的复杂耦合使

其无法产生高性能的解决方案。

为此，本文研究了一种 IRS 辅助的 MISO 通信

系统，其中 BS通过 IRS向多个合法用户发射信号，

窃听者对信道链路进行监听。为实现系统的高能

效安全通信，本文构建了合法用户保密率约束下的

BS 发射功率最小化问题，提出一种基于 SCA 的二

阶锥规划（second-order cone programming，SOCP）

算法。区别于传统的迭代优化算法，该算法不在固

定其他优化变量的基础上对另一个变量进行优化，

在每次迭代中同时更新 BS 的发射波束成形与 IRS

相移，直到最大迭代次数或结果达到收敛精度。仿

真结果表明，所提算法相较于所提基准方案在保证

合法用户保密率约束下实现了更低的 BS 发射

功率。

2　系统模型

本文系统模型如图 1所示。其中，配备M ≥ 1根

天线的 BS通过 IRS向 I个合法用户传输信号，窃听

者（Eve）与用户均配备单天线，假设 IRS反射单元数

量为K。为彰显 IRS的理论通信优势，本文假设 BS

与 IRS 均可获得完美的信道状态信息［5］。此外，假

设 BS 与 IRS、IRS 与用户 i、IRS 与 Eve、BS 与用户 i

以 及 BS 与 Eve 之 间 的 信 道 系 数 矩 阵 分 别 为

GÎCK ´M，hri ÎC1 ´K，hre ÎC1 ´K，hi ÎC1 ´M 和he ÎC1 ´M。

IRS 的对角相移矩阵Φ=diag(A1e
jθ1 A2e

jθ2 …AKejθk ) 

"kÎ{12…K}，其中AkÎ[01]为反射单元k的振幅反

射系数且 θkÎ[02π]是第 k个独立反射单元的相移。

为使信号反射最大化，本文将反射元件设计为完全反

射，即 Ak = 1，"kÎ{12…K}。令 ϕk = ejθk，则 Φ=diag 

(ϕ1 ϕ2 …ϕk )"kÎ{12…K}。

由于严重的路径损耗和信号衰落，我们忽略掉

其他路径传播的信号（如多径信号、散射信号等）。

只考虑 BS 到用户（或 Eve）的直接链路和 IRS 的反

射组合链路。假设BS利用线性传输预编码技术对

信号进行处理形成波束［7］，发送端用户 i对应的波束

成形矢量 w i ÎCM ´ 1 "iÎ{12⋯I}，则 BS 的发送信

号 s =∑i = 1

I w i xi。其中 xi 为用户 i 的发送符号，其可

被建模为具有零均值与单位方差的独立同分布随

机变量［17］。

当 BS向用户 i发送信号时，用户与 Eve接收来

自BS直接链路与 IRS反射链路的信号，其对应的接

收信号为：

yi =(hH
riΦG + hH

i )∑i = 1

I w i xi + δ i （1）

ye = (hH
reΦG + hH

e )∑i = 1

I w i xi + δe （2）

其中，δ i 和 δe 为均值为 0，方差为 σ 2 的加性高斯白噪

声。为简化后续的优化处理，我们首先对h ri与h i 进

行归一化处理，即令 h ri = h ri /σ，h i = h i /σ。同理，令

h re = h re /σ且 he = he /σ。用户 i 和窃听者信噪比计算

如下：

γ i =
|| g iw i

2

1 + ∑lÎ I\{i}
|| g iw l

2
（3）

γei =
|| geiw i

2

1 + ∑lÎ I\{i}
|| geiw l

2
（4）

其中，g i = hH
riΦG + hH

i 且 gei = hH
reΦG + hH

e "iÎ I，|· |表
示复向量的欧几里得范数。

根据香农公式，用户 i与Eve的信息速率分别计

算为 Ri = log(1 + γ i )和 Rei = log(1 + γei )，相应的系统

保密率（bps/Hz）：

Rsec =[Ri - Rei ]
+ （5）

其中，[v]+ = max(v0)。本文旨在保证保密率约束

Rsec 的情况下，通过联合考虑 BS的发射波束成形 w

窃听者 合法用户发送端

…

 

h
e

h
re

h
ri

h
i

IRS

G

图1　系统模型

Fig. 1　System model
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与 IRS的对角相移矩阵Φ，使BS发射功率最优。相
应优化问题表示如下：

(P0)      minimize
                      wΦ

   w
2

（6）

s.t.       Rsec (wΦ)>R' （7）

          | ϕk | = 1"kÎK （8）

其中，R'为保证合法用户最低可接受服务质量需满
足的最小保密率。式（8）是对 IRS对角相移矩阵元
素施加的单位模量约束。本文最终目的是对BS的
发射波束成形矢量和 IRS 的相移 θk kÎ{12⋯K}

进行联合优化，在保证系统特定目标保密率的同时
最小化系统发射功率。为便于后文处理，假设实现
目标保密速率的最小信噪比极限 γ i与最大信噪比极

限 γei 分别为 Γ i 和 Γe，将 Γ i 和 Γe 代入 P0 得到信噪比

约束下的功率最小化问题P1：

(P1)      minimize
                     wΦ

   w
2

（9）

 s.t.       log(1 + γ i )≥ log(1 + Γ i ) （10）

            log(1 + γei )≤ log(1 + Γe ) （11）

  (8) （12）

由于问题 P1涉及优化变量 wΦ的高耦合性和
难以处理的单位模量约束，解决 P1是十分棘手的，
没有一个标准的求解方法对其进行处理。在下面
的章节中，我们提出一种有效的算法处理P1。

3　安全节能通信方案设计与求解

3.1　算法设计

针对信噪比约束的非凸性，我们采用一系列凸
规划操作处理其非凸性，并最终基于SCA框架求解
问题。在所提 SCA 框架中，w和Φ在每次迭代中同
时优化。下面依次对约束（10）、（11）进行凸规划
处理。

凸规划约束条件（10）：首先，针对复值向量x、y，

其满足不等式 x
2 ≥ 2Â{yH x} -  y

2
。将其右侧展

开，我们得到 Â{xH y} =
1
4

( x + y
2
-  x - y

2
) 或

À{ }xH y =
1
4

( x - ty
2
-  x + ty

2
)，且当 x=y时等号

成立。其次，由香农公式可知信号传输速率主要受
信噪比影响，信噪比Γ i满足限制：

|| g iw i

2

1 + ∑lÎ I\{i}
|| g iw l

2
≥ Γ i


|| g iw i

2

Γ i

≥ 1 + ∑lÎ I\{i}
| g iw l |

2
（13）

为简化问题，引入松弛变量 vil与
-
vil，将（13）进

一步转化为：

|| g iw i

2

Γ i

≥ 1 + ∑lÎ I\{i}
(v2

il +
-
vil

2
) （14）

其 中 ，vil ≥ |Â{g iw l} | "lÎ I\{i} 且
-
vil ≥ |À{g iw l} |  

"lÎ I\{i}。Â{g iw l}与À{g iw l}为复值向量满足的

等式。（14）右侧式子为凸，我们进而对不等式（14）

的左侧进行处理，最终目的是为 | g iw i |
2
找到合适的

凹下界。假设ϕ(n)与w (n)
i 为SCA求解流程中第 n次迭

代时的ϕ与w i，则有：

| g iw i |
2 ≥ 2Â{(a(n)

i )H g iw i} - | a(n)
i |2 ≥

1
2

{ (a(n)
i )g H

i + w i

2
-  (a(n)

i )g H
i -w i

2
}- || a(n)

i

2 ≥
Â{(b(n)

i )H [(a(n)
i )g H

i + w i ]}-
1
2
 (b(n)

i )
2
-

1
2
 (a(n)

i )g H
i -w i

2
- | a(n)

i |2


fi (w i ϕw (n)
i ϕ(n) )   （15）

其 中 ，a(n)
i = g (n)

i w (n)
i ，b(n)

i = a(n)
i (g (n)

i )H + w (n)
i 且 g (n)

i = hH
ri diag 

(ϕ(n) ) G + hH
i 。由于 fi (w i ϕw (n)

i ϕ(n) )涉及 w和ϕ的高耦

合性，其关于 w和ϕ是联合凹的。我们进一步处理

松弛变量 vil和
-
vil，由复值向量不等式可得：

vil ≥Â{g iw l }=
1
4

( g H
i + w l

2
-  g H

i -w l

2
)   （16）

vil ≥-Â{g iw l }=
1
4

( g H
i -w l

2
-  g H

i + w l

2
)   （17）

针对不等式（16）右侧的负二次非凸项，令 x =

g H
i -w l，y = g (n)

i - (w (n)
l )H -  g H

i -w l

2
，根据复值向量

不等式将（16）重写：

vil ≥ 1
4

[ g H
i + w l

2
- 2Â{(g (n)

i -(w (n)
l )H (gH

i -wl ))}+

 (g (n)
i )H -w (n)

l

2
] ζil (wl ϕw (n)

l ϕ(n) )   （18）

可以观察到，ζ il (wi ϕw (n)
i ϕ(n) )是关于w和ϕ联合

凸的。同理将（17）转化：

vil ≥ 1
4

[ g H
i -w l

2
- 2Â{(g (n)

i +(w (n)
l )H (g H

i + w l ))}+

 (g (n)
i )H + w (n)

l

2
] ζ il (w l ϕw (n)

l ϕ(n) )

  （19）

按照相同的思路，
-
vil满足以下约束：

-
vil ≥ 1

4
[ g H

i - tw l

2
- 2Â{(g (n)

i - t(w (n)
l )H (g H

i + tw l ))}+

 (g (n)
i )H + tw (n)

l

2
]ψ il (w l ϕw (n)

l ϕ(n) )

（20）
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-
vil ≥ 1

4
[ g H

i + tw l

2
- 2Â{(g (n)

i + t(w (n)
l )H (g H

i - tw l ))}+

 (g (n)
i )H - tw (n)

l

2
] ψ il (w l ϕw (n)

l ϕ(n) )

（21）

通过上述处理，我们将约束（10）转变为多个易
于求解的约束（15），（18），（19），（20）和（21）。

凸规划约束（11）：由［18］可知，当 0 ≤ y ≤ | x |2

时，对于函数 f (xy)= log2 (
1 + || x

2

y
)其满足不等式：

log2 (
1 + || x

2

y
)≥ log2 (

1 + || -x 2

-
y

)+
2Ã{

-
x x}

-
y ln 2

-

|| -x 2

-
y (

-
y + || -x 2

)ln2
(y + | -x |2

)-
|| -x 2

-
y ln2

（22）

此外，ln(1 + z)是关于 z 的凹函数，其满足以下

符合二阶锥规划的不等式：

log(1 + z)≤ log(1 +
-
z )+

(z - -
z )

(1 +
-
z )ln2

（23）

令 z=
|| geiw i

2

1 + ∑lÎ I\{i} || geiw l

2
，-

z =
|| g (n)

ei w
(n)
i

2

1+∑lÎ I\{i} || g (n)
ei w

(n)
l

2
。

为表示方便，假设 bei (wϕ)= 1 + ∑lÎ I\{i}
| geiw l |

2

。将

z和
-
z代入（22）可得窃听速率的上界：

rei = log2(1 +
|| geiw i

2

bei (wϕ) ) ≤ log2(1 +
|| g (n)

ei w
(n)
i

2

bei (w
(n)ϕ(n) ) ) +

( || geiw i

2

bei (wϕ)
-

|| g (n)
ei w

(n)
i

2

bei (w
(n)ϕ(n) ) ) ´ ( ln2 +

|| g (n)
ei w

(n)
i

2

ln 2

bei (w
(n)ϕ(n) ) ) -1

≤(a)

log2(1 +
|| g (n)

ei w
(n)
i

2

bei (w
(n)ϕ(n) ) ) + ( || geiw i

2

bei (wϕw(n)ϕ(n) )
-

|| g (n)
ei w

(n)
i

2

bei (w
(n)ϕ(n) ) ) ´ ( ln2 +

|| g (n)
ei w

(n)
i

2

ln 2

bei (w
(n)ϕ(n) ) ) -1

 Rei

（24）

其中，bei (wϕw(n)ϕ(n) )= ∑lÎ I\{i}
Ã(w (n)

l )H (g (n)
ei ) (́2geiwl -

w (n)
l )g (n)

ei +1 且 g (n)
ei hH

rediag (ϕ(n) ) G + hH
e。 由 于 bei (wϕ 

w(n) ϕ(n) ) 是 bei (wϕ)在点 w (n)
l 和 ϕ(n) 处一阶泰勒展开

得到，其满足 bei (wϕ)≥ bei (wϕw(n)ϕ(n) )，故不等号

（a）成立，且求解Rei是关于w和ϕ联合凸的［19］。

由于单位模量约束仍具非凸性，接下来对约束
（8）进行处理。为避免问题规模的急剧增大，我们
首先将（8）放宽为不等式约束，然后参考［7］中向优

化问题（6）添加正则化项的方法得到等式约束，最

终将优化问题表述为一个更易解决的形式：

      minimize
        wΦ

   w
2 - ζ  ϕ 2

（25）

s.t.         fi (w i ϕw (n)
i ϕ(n) )≥ 1 + ∑lÎ I\{i}

(v2
il +

-
vil

2
)"iÎ I

（26）

(18)(19)(20)(21)(24) （27）

| ϕk | ≤ 1"kÎK （28）

其中，ζ > 0是正则化参数。由于 -ζ  ϕ 2
的非凸性，

我们进一步处理（25），根据复值向量不等式将SCA

过程中第 n + 1 次迭代时的优化问题进行近似凸表

示，得到问题P(n + 1)：

minimize
       wΦv -v

   w
2 - ζ é

ë2Â{(ϕ(n) )Hϕ}-  ϕ(n)
2ù
û   （29）

s.t.              (26)(27)(28) （30）

其中，v ={vil }
-
v il ={

-
vil }iÎ Il ¹ i。最终得到的 P(n +

1) 是一个二阶锥规划问题，可用凸优化求解器

MOSEK有效求解。表 1对设计算法的流程进行了

总结说明。

3.2　复杂度分析

由［6］可知，基于SDR算法迭代求解BS发射波

束成形与 IRS相移矩阵优化问题时算法复杂度主要

由固定发射波束成形w求解 IRS优化相移矩阵的过

程 决 定 ，由 文 献［20］将 其 整 体 复 杂 度 表 示 为

O(N ite (K 7 ))。其中，N ite 为收敛迭代次数。本文设计

算法的复杂度主要受构建优化问题中优化变量的

大小与二阶锥约束个数的影响。其中，问题（29）对

应优化变量的大小为 2((I + 1)M + K + I(I + 1))+ 1，满

足二阶锥的约束数量为 2I + 4I(I - 1)+ K + 1。根据

文献［20］，问题P(n + 1)的计算复杂度为：

表1　所提算法流程

Tab. 1　Process of the proposed algorithm

算法1：基于SCA的二阶锥规划算法

初始化参数：w(0)ϕ(0)；收敛精度 ε > 0；迭代次数：ep = 0,最大

迭代次数 epmax

while ep<epmax或
|
|  wn 2

-  w(n - 1) 2 |
| ≥ ε do:

求解问题（30）得到w* ϕ*

更新wn = w* ϕn = ϕ*, wn 2

ep¬ ep + 1

结束

输出w* ϕ*
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O{2N ite [(I + 1)(3I + 2K + 2)]0.5 [(I + 1)2 M 2 +

(I + 1)MK + 2(I + 1)(2I + K + 1)][16I 3 M +

8I 2 K + 20I 2 M 2 + 8IMK + 4I 5 + 4K 2 ]} （31）

为充分验证所提算法的性能，我们考虑 IRS反

射单元数较大的情况［21］（即 K >>max{MI}），比较

了所提算法与［22］所提 SDR 算法与先进 SOCP 算

法的计算复杂度。此时，所提算法的计算复杂度为

O(K 0.5 ´K ´K 2 )= K 3.5 量级，文献［22］所提SDR算法

的计算复杂度在 K 6.5 量级，而所提先进的 SOCP 算

法计算复杂度为K 3量级。显然，本文算法实现了比

SDR迭代优化算法更低的计算复杂度，同时实现了

与先进SOCP算法相近的计算复杂度。

4　仿真结果与性能分析

4.1　仿真参数设置

本节对所提基于 SCA 的二阶锥规划算法进行

性能评估。假设全局坐标系为笛卡尔坐标系，BS

均匀线性阵列的中心坐标为 (0yB zB )，IRS 均匀平

面阵列的中心位置为 (xr 0z r )。IRS 相邻反射元件

与 BS 处相邻天线元件之间的距离为 λ/2，其中 λ为

载波波长。窃听者位置为 (xe ye ze )，用户 i 的坐标

为 (xi yi zi )i Î{12I}。在考虑的坐标系下，BS

到 IRS 的 链 路 距 离 dBr = x2
r + y2

B + (zB - z r )2 ，

BS 到窃听者与到用户 i 的链路距离分别为 dBe =

x2
e +(yB -ye )2 +(zB -ze )2 和dBi = xi

2 +(yB -yi )
2 +(zB -zi )

2，

且 d ri = (xr - xi )
2 + y2

i +(z r - zi )
2 与 d re =

(xr - xe )2 + y2
e + (z r - ze )2 为 IRS 到用户 i与到 Eve 的

距离。

假设信道衰落由大尺度路径损耗与小尺度衰

落组成。定义相关路径损耗 ς(d)= ς0 (d0 /d)α，其中

ς0 =-30 dB［14］代表参考距离 d0 = 1 m时的路径损耗，

d代表对应的链路距离，α为路径损耗指数。不失一

般性，本文设置与文献［5］相同的路径损失仿真参

数，假设BS到Eve与到用户 i的路径损失系数相等，

即 αBe = αBi，且 BS 到 IRS，IRS 到用户与到窃听者的

路径损失系数相等，即 αBr = α ri = α re。针对小尺度衰

落，将其建模为瑞利衰落信道：

F =(
β

1 + β
FLos +

1
1 + β

FNLos ) （32）

其中，FLos 和 FNLos 分别代表确定性视距链路与独立

瑞利衰落分量，β为瑞利衰落因子。系统模型的仿

真部署如图2所示。

其中，基站均匀阵列中心位置为（0，5，20），IRS

发射阵列的中心位置为（50，0，2），合法用户以（50，

3，0）为起点沿 x 轴均匀分布且窃听者位于（50，2，

0）。表2展示了系统的相关仿真参数。

为充分验证本文所提算法的性能，我们提出以

下三种基准方案：

（1）基于SDR的迭代优化算法。

（2）无 IRS的优化算法，即K = 0。

（3）随机相移法，即反射单元相移 θk 从区间

[02π]随机取值。

4.2　仿真结果分析

如图 3，我们首先对所提算法进行收敛性检验。

其中 R'=10 bps/Hz，IRS反射单元数 K=｛10，20，30｝。

从图中可以看出，BS的发射功率在不同反射单元数

量 K 值下均随算法的迭代而不断降低且最终收敛

到恒定值，证明了本文算法良好的收敛性。此外还

可以看出，K值越大算法的收敛速度越快（图中曲线

分别在 300 次、240 次与 85 次左右收敛）且对应的

BS发射功率越小。其原因是在其他条件相同时，K

值越大，IRS对信道的配置作用越明显，对信号的增

···

20

2

5

50

x

y

z

2

IRS

BS

合法用户

窃听者
3

图2　系统仿真部署

Fig. 2　System simulation setup

表2　仿真参数

Tab. 2　Simulation parameters

参数

BS天线数M/个
用户个数 I/个

噪声功率 σ 2
i = σ 2

e /W
安全阈值R'/(bps/Hz)

衰落因子β

路径损失指数αBe = αBi

αBr = α ri = α re

载波波长 λ/m

参数值

4
4

10-9 [5]

10
3
4
2

0.15
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强效果更好。合法用户接收到的信号更强，致使满

足合法用户保密率要求时所需的 BS 发射功率

越低。

图 4 考虑了在不同 IRS 反射单元数量 K 下，不

同优化方案在保密率安全阈值R'=10 bps/Hz时对应

的BS发射功率。从图中可以看出，无 IRS方案下的

发射功率恒定为 28.665 dBm ，而其他优化方案下

BS的发射功率均随着 K值的增加而不断减小。其

原因是 IRS 反射单元数量越多，IRS 对信道环境的

重新配置作用越明显，合法用户接收到的信号越

强，BS所需发射功率减小。此外， BS在无 IRS方案

下所需发射功率远远高于其他优化方案，且当K相

同时，本文算法优化得到了更低的 BS 发射功率，

例如，当 K = 30 时，本文算法优化后的功率为

14.603 dBm，SDR方案下功率为 15.349 dBm且随机

相移方案对应功率为 22.698 dBm，相应优化性能提

升约 4.86%与 35.61%，证明了所提优化方案的合理

性和所提算法的优越性。此外 SDR优化方案下的

BS所需发射功率低于随机相移优化方案，证明合理

设计 IRS相移矩阵的重要性。

图 5展示了在不同优化方案下，基站所需发射

功率随不同保密率阈值约束的变化曲线。其中我

们考虑 K ={2025}。与预期相同，所有优化方案下

BS的发射功率均随安全保密率阈值的增加而提高，

这是因为在系统信道部署确定的情况下，实现合法

用户安全通信的所需保密率阈值越高，BS也会相应

地提高发射功率以尽可能满足通信的安全性。此

外还可以发现，在相同优化算法下，K =25 时 BS 的

发射功率均小于K =20时的功率，证明了图 4中K对

系统性能影响的结论。除此之外，我们观察到当系

统保密率阈值 R' ≤ 7 时，BS 在本文算法 K =20 的条

件下所需发射功率与其在SDR算法K =25时的发射

功率相近。其原因是当系统所需保密率阈值较低

时，增加 K 提高了合法用户接收到的信号质量，BS

无须较大的发射功率即可满足安全通信阈值。而

当 R' > 7时，所提算法均获得比基准方案更低的 BS

发射功率，证明了所提算法的优越性。

为充分证明所提方案的有效性，在图 6中我们

对 IRS辅助通信方案与传统部署大规模天线阵列方

案的优化性能进行比较。首先可以观察到无 IRS方

案下的系统性能明显更差，这证明了 IRS提高系统

性能的有效性。虚线与实线分别展示了从初始条

件 K = 10，M = 4 时，M 成倍增加与 K 成倍增加时所

提方案与 SDR 方案的优化性能比较。首先可以看

出两种情况下本文所提算法BS所需发射功率均低

于 SDR方案。此外，我们可以看出在 IRS发射单元

数K成倍增加时BS实现了比M成倍增加时更低的

图3　所提算法收敛性

Fig. 3　Convergence of the proposed algorithm

图4　K对发射功率的影响

Fig. 4　Influence of K on the transmission power

图5　保密阈值对BS发射功率的影响

Fig. 5　Influence of confidentiality threshold on the 

transmission power of BS
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发射功率。例如，当增加倍数为 2 时，两者功率最

接近，分别为 13.866 dBm 和 13.95 dBm，但前者仍

低于后者。且随着倍数的增加，相应发射功率的

优化效果越明显。例如，当增倍为 4 时，所提方案

在 K 增加时优化功率为 11.897 dBm，对应 M 增加

时功率为 13.3 dBm，性能提升约 14.4% 与 4.66%。

而增倍为 6 时，其相应优化功率分别为 9.836 dBm

与 11.597 dBm，性能提升约 29.06% 与 16.87%。证

明了 IRS辅助通信相较于传统方案提高系统性能的

优越性以及在未来安全通信领域的实用性。

5　结论

针对未来大规模无线通信系统，如工业物联

网、军事与大型应急通信系统等面临的高安全风险

与高能耗问题，本文研究了 IRS 辅助的 MISO 安全

节能通信方案。为在确保合法用户安全通信的同

时尽可能降低系统能耗，构建了安全保密率约束下

的BS发射功率最小化问题。提出了一种基于逐次

凸逼近的二阶锥规划算法对该非凸优化问题进行

求解。与常用的联合设计 BS 有源波束成形与 IRS

相移矩阵的迭代优化方案不同，所提算法在每次迭

代过程中对 IRS的相移与 BS的波束成形进行同时

更新。仿真结果表明，在满足相同安全阈值时，IRS

辅助方案下BS所需发射功率明显低于无 IRS方案。

当反射单元数量为30时，其性能最高提升约49.06%，

证明了 IRS在未来无线安全节能通信中的巨大发展

前景；此外所提算法的优化性能优于基于SDR迭代

优化方案与随机相移方案，优化性能分别提升约

4.86% 与 35.66%，证明所提算法的有效性。本文假

设 IRS的部署位置是固定的，这在复杂的通信场景中

可能会限制 IRS的优化性能。下一步工作将考虑把

具有高速移动、高自由度特点的UAV与 IRS结合，构

建空中智能反射面平台，实现 IRS的灵活部署，进一

步研究 IRS对无线通信系统性能的提升。
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