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摘 要：本文研究了智能反射面（Intelligent Reflecting Surface， IRS）辅助通感一体化（Integrated Sensing and 
Communication， ISAC）系统的安全通信。其中基站希望在 IRS的帮助下，在窃听用户存在的情况下向合法用户发送

消息并同时检测可信目标。本文的目的是联合设计基站的发射波束形成向量和 IRS的反射波束形成向量，以最大

化保密速率，同时满足检测目标所需信噪比（Signal-to-Noise Ratio， SNR）阈值、发射功率约束和 IRS反射系数的单位

模约束。为了解决这个复杂的非凸问题，本文提出了一种基于半正定松弛（Semidefinite Relaxation， SDR）和交替优

化的有效算法来解决该问题。仿真结果表明，该系统既可以提供有效的目标检测，保证预定义的 SNR阈值，也可以

提供安全的通信。同时证实了与没有 IRS的方案相比，IRS辅助实现了更高的保密速率，也表明了在 ISAC系统中部

署 IRS的优势和所提出算法的有效性。
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Abstract: This paper investigated the secure communication for Integrated Sensing and Communication （ISAC） system as⁃
sisted by Intelligent Reflecting Surface （IRS）.  With the aid of the IRS， the base station desired to deliver messages to a le⁃
gitimate user and detect a trusted target in the presence of an eavesdropping user.  We aimed to jointly design the transmit 
beamforming vector of the base station and the reflection beamforming vector of IRS to maximize the secrecy rate， while sat⁃
isfying the required signal-to-noise ratio （SNR） threshold for the sensing target， transmit power constraint and the unit-
modulus constraint of the IRS reflection coefficient.  However， the problem was non-convex due to the non-convex of the se⁃
crecy rate function.  To tackle this issue， we proposed an effective algorithm based on the semidefinite relaxation （SDR） and 
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an alternation optimization approach to solve this problem.  The simulation results show that the system can not only provide 
effective target detection and ensure predefined SNR threshold， but also provide secure communication.  At the same time， it 
proves that IRS can help to achieve higher secrecy rate compared with the scheme without IRS， which shows the advantages 
of deploying IRS in the Integrated Sensing and Communication system and the effectiveness of the proposed algorithm.
Key words: integrated sensing and communication； intelligent reflecting surface； secure communication； semidefinite 
relaxation

1　引言

通感一体化（Integrated Sensing and Communica⁃
tion， ISAC）已被公认为未来 B5G 和 6G 无线网络的

潜在关键技术之一［1-4］，其中感知被集成为一种新功

能，以支持新兴的环境感知应用，如自动驾驶、工业

自动化和无人机［5］。通过利用公共的频谱、波形和

硬件，ISAC系统可以显著地提高频谱效率和能源效

率，并利用通信辅助传感和传感辅助通信这两种功

能的协同设计，同时提高通信和传感性能［6-7］。
尽管如此，由于共享频谱和无线传输的广播

特性，ISAC 系统面临着独特的安全挑战。毫无疑

问，安全通信问题对于 ISAC 系统的设计而言是至

关重要的。为了解决这个问题，物理层安全

（Physical layer security， PLS）已经被研究人员用来

处理 ISAC 系统的安全通信问题。具体而言，作者

在文献［8］中研究了 ISAC系统中的安全通信，其中

多输入多输出（multi-input multi-output， MIMO）雷

达向合法用户发送带有信息的信号，以及嵌入虚

假信息的信号以将窃听雷达目标与用于检测的两

个信号混淆。作者在其中研究了保密率最大化、

雷 达 接 收 信 干 噪 比（Signal-to-Interference-plus-

Noise Ratio， SINR）最大化和发射功率最小化等问

题。在文献［9］中，针对窃听雷达目标采用了人工

噪声（Artificial Noise， AN）辅助的安全传输方案，

作者考虑到目标位置和信道状态信息（Channel 
State Information， CSI）的不确定性的不同假设，在

通信用户的 SINR 约束下最小化了目标的信噪比

（Signal-to-Noise Ratio， SNR）。文献［10］中的作者

研究了一种智能反射面（Intelligent Reflecting Sur⁃
face， IRS）辅助的安全 ISAC 系统，其中基站希望在

IRS 的帮助下安全地向预期的接收器发送消息并

同时检测恶意雷达目标，在满足雷达检测约束的

同时最大化保密率。在文献［11］中，作者提出了

一种 ISAC 系统的隐蔽波束形成设计框架，其中雷

达可以在探测波形的覆盖下与合法用户进行隐蔽

通信，而不会被窃听者检测到。其目标是最大化

受隐蔽约束、通信速率约束和总功率约束的雷达

检测互信息（mutual information， MI）。然而，上述

工作中在研究 ISAC 系统的保密问题时，大多数都

只考虑了将目标视为不可信窃听者，而忽略了当

目标可信时，系统中存在一个窃听用户的情况。

同时，据我们所知，目前仅有少部分研究人员使用

IRS来提高 ISAC系统的保密率［10，12］。
基于上述动机，在本文中，我们研究了当目标可

信时，IRS辅助 ISAC系统的安全通信，其中基站发送

的信号用于通信和目标检测。本文的目的是联合设

计基站的发射波束形成向量和 IRS的反射波束形成

向量，以最大化保密速率，同时满足检测目标所需

SNR 阈值、发射功率约束和 IRS 反射系数的单位模

约束。为了解决这个复杂的非凸问题，本文提出了

一种基于半正定松弛（Semidefinite Relaxation， SDR）
和交替优化的有效算法，将该非凸问题分解为两个

易于处理的子问题进行求解。仿真结果表明，该系

统既可以提供有效的目标检测，保证预定义的 SNR
阈值，也可以提供安全的通信。同时证实了在 ISAC
系统中部署 IRS的优势和所提出算法的有效性。

符号说明：本文中，CN × M 表示N × M的复空间，

XH 表示矩阵X的共轭转置，Tr（X）表示矩阵X的迹，

rank（X）表示矩阵X的秩，Xm，n 表示矩阵X的第m行

第 n列的元素。z~ CN (0， σ2 )表示 z服从均值为 0方

差为 σ2 的复高斯分布。|  x |和 arg（x）分别表示 x的
模和相位。diag（α）表示对角元素为向量 α的对角

矩阵。O ( · )是计算复杂度的符号。

2　系统模型与问题公式

2. 1　系统模型

本文考虑一个 IRS辅助的 ISAC安全通信系统，

该系统由 IRS、一个点状目标、通信用户、窃听用户

和 ISAC基站组成，系统模型如图 1所示。其中基站
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打算通过利用部署在合法用户附近的 IRS向合法用

户发送机密信息。同时，通过调整 IRS的每个反射

单元入射信号的相位来抑制窃听用户的接收，以防

范系统中合法用户附近的窃听用户，并向周围目标

发送探测信号。本文假设目标和合法用户、窃听用

户与位于合法用户附近的 IRS很好地分离。此时目

标被视为可信目标，IRS 仅用于增强安全通信

性能。

假设合法用户和窃听用户都配备了一根天线，

而基站的天线数量和 IRS的反射元件数量分别用M
和 N 表示。从基站到 IRS、合法用户和窃听用户的

等效信道分别由 G ∈ CN × M，hH
u ∈ C1 × M，hH

e ∈ C1 × M 表

示，而从 IRS到合法用户和窃听用户的信道分别表

示为 hH
ru ∈ C1 × N，hH

re ∈ C1 × N。假设所有信道都经历

准静态平坦衰落，为了描述所考虑的 IRS辅助 ISAC
系统安全通信的性能极限，本文假设在联合设计

发射/反射波束形成时，所有信道状态信息都是完

全可用的理想情况。基站发送的信号由下式

给出：

x = ws （1）
其中 s~CN (0， 1) 表示传输信号，w∈ CM × 1 表示波束

形成向量。假设基站具有的最大发射功率预算为

Pmax，则 wHw ≤Pmax。在合法用户或窃听用户处接收

到的信号由下式给出：

yi = (hH
i + hH

riΦG )x + ni （2）
其中 ni~CN (0， σ2

i )， i∈｛u， e｝是复加性高斯白噪声

（additive white Gaussian noise， AWGN）。Φ = diag 
(ejθ1，ejθ2，⋯，ejθN )表示 IRS 的相移矩阵，θN ∈ [ 0，2π)，
n=1，…，N 是 IRS 第 n 个反射元件对入射信号的相

移。通过引入变量 vH = [ v1，v2，⋯，vN ]，其中 ∀n， 
 vN = Φn，n。然后将 hH

riΦG 用 vHG ri 表示，其中 G ri =

diag (hH
ri )G，则合法用户或窃听用户处的 SNR可推导

出为：

γi =
|| (hH

i + hH
riΦG )w 2

σ2
i

=
|| ( vHG ri + hH

i )w 2

σ2
i

 ， 
i ∈ { u， e } （3）

因此，合法用户和窃听用户的可实现速率（以

bps/Hz为单位）由下式分别给出Ru = log2 (1 + γu )和
Re = log2 (1 + γe )。所以可达到的保密速率为：Rs =
[ Ru - Re ]+，这里［x］+=max（x， 0）。其中，

Ru - Re = log2 (1 + γu ) - log2 (1 + γe ) =
 log2 (1 + || ( vHG ru + hH

u )w 2

σ2
u

) -

log2 (1 + || ( vHG re + hH
e )w 2

σ2
e

) （4）
从检测目标的角度来看，在假设目标的传播是

非色散的情况下，目标位置处具有角度ϑ的信号可以

描述为 aH
t (ϑ) x，其中 aH

t (ϑ) ∈ C1 × M = [1，e-j2πdsin (ϑ ) /λ，⋯， 
e-j2πd ( M - 1)sin (ϑ ) /λ ] 表示方向 ϑ 处的发射转向矢量，d 表

示天线间距，λ表示载波波长。基站接收到的回波

信号来自基站-目标-基站通道，则基站接收到的回

波信号由下式给出：

y r = β a r (ϑ )aH
t (ϑ )x + n r （5）

其中 β表示目标的反射系数，n r~ CN (0， σ2
r IM )是复

加性高斯白噪声。此外，与aH
t (ϑ )类似，a r (ϑ ) ∈ CΜ × 1

表示方向 ϑ 处的接收转向矢量。所以检测目标的

SNR由下式给出：

γr = wHAw
σ2

r

（6）
其中A = ( βa r (ϑ )aH

t (ϑ ) ) H ( βa r (ϑ )aH
t (ϑ ) )。

2. 2　问题公式

本文的目标是通过基站处的发射波束形成向

量w以及 IRS处的反射波束形成向量 v的联合设计

来最大化可实现的保密速率，这取决于基站处总功

率约束以及检测目标所需的 SNR约束。因此，优化

问题表述为：

（P1）：max
w，v

   log2 (1 + || ( vHG ru + hH
u )w 2

σ2
u

) -

log2 (1 + || ( vHG re + hH
e )w 2

σ2
e

)

图1　系统模型

Fig. 1　System model
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s. t.     C1： wHw ≤  Pmax，
C2： |vn| = 1， ∀n = 1，⋯，N，
C3： γr ≥ η （7）

其中η是检测目标所需的最小SNR，Pmax表示基站的

最大发射功率，约束C2表示对每个 IRS反射系数的

单位模约束。由于非凸的目标函数、约束以及耦合的

优化变量，（P1）难以求解。此时可以观察到，当w和v

中的一个固定时，（P1）可以转化为两个凸的子问题进

行求解，此时问题可以被有效地解决。因此，这促使

本文提出一种基于交替优化的算法，通过在每次迭代

时固定w和v中的一个，并迭代优化另一个，以此方式

来求解（P1），直到目标值达到收敛，详见下一节。

3　IRS辅助 ISAC安全系统的联合波束形成

设计

3. 1　针对给定 v优化w
对于给定的反射波束形成向量 v，引入 H͂u =

( vG H
ru + hu ) ( vHG ru + hH

u )，H͂e = ( vG H
re + he ) ( vHG re + hH

e )，
同时定义矩阵W=wwH，，那么W -≻ 0并且 rank（W）=1，
则（P1）可以转化为以下问题：

(P1. 1)： max
W

  log2 (1+ Tr ( H͂uW )
σ2

u

)- log2 (1+ Tr ( H͂ eW )
σ2

e

)
s. t.  Tr (W ) ≤  Pmax，

        Tr (WA)
σ2

r

≥ η，

        W -≻ 0， rank(W ) = 1 （8）
由于 rank-1约束是非凸的，本文应用半正定松弛方

法（SDR）来松弛这些约束。因此，（P1. 1）变为：

(P1. 2)： max
W

  log2 (1+ Tr ( H͂uW )
σ2

u

)- log2 (1+ Tr ( H͂ eW )
σ2

e

)
s. t.  Tr (W ) ≤  Pmax，

        Tr (WA)
σ2

r

≥ η，

        W -≻ 0 （9）
然而，（P1. 2）仍然很难求解，为了解决该问题，

本 文 采 用 引 理 1 的 方 法 ，利 用 构 造 函 数 辅 助

求解［13-14］。
引理 1：考虑 ∀x>0，构造函数 φ (t) = -tx + ln t + 1。

然后，可以得到

-ln x =  max
t >  0   φ ( t ) （10）

此时，当 t=1/x 时，可以得到 φ ( t ) 的上界，即最

优解为 t=1/x。

Ru 可以写为 Ru ln 2=ln（1+ Tr  ( H͂uW )
σ2

u

）。相似

的，Re可以写为Re ln 2=ln（1+ Tr ( H͂ eW )
σ2

e

）。通过应用引

理1并设置 x=1+ Tr ( H͂ eW )
σ2

e

和 t=twe，（P1. 2）的目标函

数可以改写为：

Ru ln 2-Re ln 2=ln （1+ Tr ( H͂uW )
σ2

u

）-ln （1+ Tr  ( H͂ eW )
σ2

e

）=
max
twe > 0  φ (W，twe ) （11）

其中 ，φ(W，twe ) =  ln(1+ Tr ( H͂uW )
σ2

u

)-twe (1 + Tr ( H͂ eW )
σ2

e

)+ 
ln twe + 1。此时注意到，在目标函数中省略了常数

“ln 2”，不影响原问题的结果，则（P1. 2）可以改写为：

（P1. 3）： max
W

 ( max
twe > 0  ln (1 + Tr ( H͂uW )

σ2
u

) -

twe (1 + Tr ( H͂ eW )
σ2

e

) + ln twe + 1)
s.t. Tr （W）≤  Pmax， Tr (WA)

σ2
r

≥ η， W -≻ 0 （12）

然后，引入辅助函数 fwe (W， twe )= twe (1+ Tr ( H͂ eW )
σ2

e

)- 
ln twe - 1，则（P1. 3）可以改写为：

（P1. 4）： max
W， twe

  ln (1 + Tr ( H͂uW )
σ2

u

) - fwe (W， twe )
s. t.  Tr （W）≤  Pmax， Tr (WA)

σ2
r

≥ η， W -≻ 0，
twe  > 0 （13）

根据引理 1，对于固定的W，最优的 twe 值可以直

接由下式直接计算得出：

t*
we=（1+ Tr ( H͂ eW )

σ2
e

）-1 （14）
将 t*

we代入（P1. 3），则此时（P1. 4）可以改写为：

（P1. 5）： max
W

  ln (1 + Tr ( H͂uW )
σ2

u

) - fwe (W，t*
we )

s.t. Tr （W）≤  Pmax，
Tr (WA)

σ2
r

≥   η， W -≻ 0 （15）
此时引入松弛变量 τwe。（P1. 5）可以转化为：

（P1. 6）：max
W， τwe

  ln (1 + Tr ( H͂uW )
σ2

u

) - τwe

s. t.  fwe (W，t*
we )  ≤  τwe，

Tr（（W））≤ Pmax ，
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Tr (WA)

σ2
r

≥ η，

W -≻ 0 （16）
此时（P1. 6）为凸函数，可以通过使用凸优化求

解器（例如 CVX）直接进行求解［15］。注意，因为在

（P1. 2）通过应用半正定松弛（SDR）将 rank-1约束去

掉，所以不能保证最终所获得的W是秩为 1的矩阵。

如果获得的矩阵W秩为 1，则可以通过应用特征值

分解方法将W还原对应向量。若矩阵W秩不为 1，
则需利用高斯随机化的方法将W还原成对应向

量［16-17］。首先对矩阵W进行特征值分解W =UΣUH，
其中U和Σ分别为大小为M × M的酉矩阵和对角矩

阵。然后由此可以得到次优解 w = UΣ 1/2r，其中

r ∈ CM × 1，通过均值为零，方差为 ΙM 的循环对称复高

斯随机分布随机生成。通过独立生成大量的高斯

随机向量 r得到 w，选取其中满足目标问题最优的

w。具体步骤可见算法1。

3. 2　针对给定ww优化 vv
接下来，对于任何给定的 w，定义有 G H

i = [G H
ri， 

h i ]，-H i = Giw wHGH
i ，i ∈｛u，e｝。然后引入

-v
H = e jϖ [ v H，1]，

其中ϖ为任意相位常数，其目的是将矩阵的维数增

加，方便之后对其进行处理。则（P1）可以写为：

（P2. 1）：max
-v

  log2 (1 + -v
H-H u

-v
σ2

u

) - log2 (1 + -v
H-H e

-v
σ2

e

)
s.t. |vn| = 1，∀n = 1，⋯，N （17）

同时定义矩阵
-V =  -v -v

H
，与（P1. 6）类似，通过将

引理 1与 SDR 一起应用，对于给定w，对 v的优化问

题可简化为：

（P2. 2）： max
-V， τve

  ln (1 + Tr (-H u
-V )

σ2
u

) - τve

s. t.  -V -≻ 0 ， -V n，n = 1 ， n = 1，⋯，N + 1，

fve (W，t*
ve ) ≤  τve （18）

其 中 ，fve ( -V，tve ) = tve (1 + Tr (-H e
-V )

σ2
e

) - ln tve - 1，τve

为松弛变量，最优的 tve值为：

t*
ve =  (1 + Tr (-H e

-V )
σ2

e

)-1 （19）
此时（P2. 2）是凸的，可以通过使用凸优化求解

器（例如CVX）直接进行求解［15］。通过特征值分解和

高斯随机化从
-V中提取

-v后［16-17］，反射相移如下所示：

vn = ej arg ( -v n
-v N + 1

) ，  n = 1，⋯，N （20）
其中arg （x）表示x的相位并且满足约束∀n ， |vn| = 1。
具体步骤可见算法2。

3. 3　总体算法

得到两个子问题的最优解后，可以结合之前的

公式推导，利用MATLAB进行仿真。求解（P1）的总

体迭代算法在算法 3中给出，其中 ϵ表示收敛精度，

L是最大迭代次数。

整个算法的复杂度主要是由于求解（P1. 1）和

（P2. 1）。具体而言，通过算法 1求解（P1. 1）的复杂

算法1　求解(P1.1)的优化算法

1. 输入: Pmax ,H͂u,H͂e,A,σ2
u,σ2

e,σ2
r ,η。

2. 根据约束C1和约束C3，初始化w。
3. 初始化设置迭代次数 k=0，W (0) = wwH。
4.       repeat
5.           给定W (k )，根据式(14)，计算出 t (k )

we。6.           给定 t (k )
we，利用凸优化求解器解决(P1.6)。

7.           设置 k=k+1。
8.       until (P1.6)目标值收敛，或者 k大于预先设计值。
9. 利用特征值分解和高斯随机化方法从W (k + 1) 恢复w。
10. 输出: w。

算法2　求解(P2.1)的优化算法

1. 输入:-H u,-H e,σ2
u,σ2

e。
2. 根据约束C2，初始化 v。
3. 初始化设置迭代次数 k=0和 v(0) = v。
4.       repeat
5.           计算

-v
H
和

-V = -v -v
H
。

6.            给定
-V

(k )
，根据式(19)，计算出 t (k )

ve 。7.            给定 t (k )
ve ，利用凸优化求解器解决(P2.2)。

8.            设置 k=k+1。
9.         until (P2.2)目标值收敛，或者 k大于预先设计值。

10. 利用特征值分解和高斯随机化将
-V

(k + 1)
恢复成 v。

11. 输出: v。

算法3　求解(P1)的交替优化算法

1. 输入: Pmax ,H͂u,H͂e, A, -H u,-H e,σ2
u,σ2

e,σ2
r ,η,ϵ, L。

2. 根据约束C1和约束C3，初始化w。
3. 根据约束C2，初始化 v。
4. 初始化设置迭代次数 l=1,W (0) = wwH, v(0) = v。
5.       repeat
6.           对于固定的v( l - 1)，通过算法1求解(P1.1)，计算出w( l )。
7.           对于给定w( l )，通过算法2求解(P2.1)，计算出 v( l )。
8.           计算(P1)目标函数R ( l )

s 。
9.           设置 l=l+1。
10.     until ( R ( l )

s - R ( l - 1)
s )/R ( l )

s < ϵ或者 l=L+1。
11. 输出: w,v。
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度主要归因于步骤 5 和步骤 6，其中相比于计算W

的复杂度，计算 te 的复杂度可以忽略不计。此时算

法 1 的迭代次数用 K1来表示，则算法 1 的复杂度为

O ( K1 M 4. 5 )。同理，用 K2来表示算法 2 的迭代次数，

则算法 2的复杂度为O ( K2 N 4. 5 )。因此，求解（P1）的

总体复杂度，即算法 3 的复杂度为 O ( L ( K1 M 4. 5 +
K2 N 4. 5 ) )［18］。

4　仿真结果

本小节通过仿真验证本文所提的交替迭代优化

算法的性能以及分析 IRS 在该 ISAC 系统安全通信

中的作用。本文考虑以米（m）为单位测量的三维坐

标设置，假设基站，IRS（中心点），用户和窃听用户的

位置坐标分别为（5， 0， 25），（0， 100， 5），（3， 100， 
0）和（3， 105， 0）。目标与基站的方位角ϑ为135°。

从基站到合法用户的信道为：

hH
u = L0 d-cu

u gu （21）
其中 L0 表示在参考距离 1 m 处的路径损失，du 表示

从基站到合法用户的距离，gu 是小尺度信道衰落，cu

代表从基站到合法用户信道 hH
u 的路径损耗指数。

从基站到 IRS的信道G， 从基站到窃听用户的信道

hH
e ， 从 IRS到合法用户的信道 hH

ru 和从 IRS到窃听用

户的信道 hH
re 与 hH

u 采用相同的信道模型，cr， ce， cru 和

cre则分别代表信道G， 信道hH
e ， 信道hH

ru 和信道hH
re的

路径损耗指数。本文中假设合法用户离基站较远，

窃听用户在合法用户周围，通过 IRS进行辅助通信。

考虑实际环境中距离，干扰等影响因素，则信道 hH
u

的路径损耗指数 cu 与信道 hH
e 的路径损耗指数 ce 近

似相等且大于信道G的路径损耗指数 cr。同理信道

hH
ru 的路径损耗指数 cru 与信道 hH

re 的路径损耗指数 cre

近似相等且小于信道G的路径损耗指数 cr。，则本系

统中各路径损耗指数具体设置如表 1中所示。考虑

到环境中往往存在大量反射，本系统中信道衰落均

设置为瑞利衰落。仿真参数设置如表1所示［14，19］。
基于以上参数设置，将本文提出的算法（记为

IRS）与几种方案进行了比较，包括仅通信（记为

IRS， Com-only）的情况、最大比率传输（maximum ra⁃
tio transmission， MRT）（记为 IRS， MRT），不具有 IRS
（记为No-IRS）的情况、以及给定随机相移（记为 IRS，
Random）的情况进行性能比较。参数设置与上文中

考虑的参数相同。对于仅通信的情况，将优化问题

中雷达SNR约束去除即可。对于MRT方案的情况，

基站向 IRS发送尽可能多的能量，同时优化 IRS的反

射波束形成向量［20］。而对于给定随机相移的情况，

只使用算法1，不优化 IRS的反射波束形成向量。

如图 2所示，首先展示了所提出的基于 SDR 和

交替优化算法在不同的最大发射功率Pmax下的收敛

性。在这一部分中，目标所需的 SNR 被设置为

15 dB，IRS反射元件的数量为 20。本文提出的算法

通过数学函数给出的最优解去计算，所以从图 2可

以看出，算法在第一次迭代时就能够接近目标问题

的最优性能点。因而在后续迭代过程中，算法只需

要很少的迭代就收敛，这样说明了所提出的算法的

可行性和有效性。同时随着迭代次数的增加，可实

现的保密速率逐渐增加并趋于收敛，证明了所提算

法的收敛性。

其次，本文研究了各方案下可实现的保密速率

表1　仿真参数

Tab. 1　Simulation parameters
参数

载波频率

基站天线数目

天线间距（d）

IRS配置

参考路径损失（1 m处）

路径损耗指数

其他参数

数值

750 MHz
4

λ/2
均匀矩形阵列（URA）

L0=-30 dB
cu=ce=5，cr=3.5，cru=cre=2

σ2
u=σ2

e=-100 dBm ,σ2
r =-90 dBm,

β=0.01,ϵ = 10-3, L=10

图2　算法的收敛性，（N，η）=（20， 15 dB）
Fig. 2　Convergence of the Algorithm，（N，η）=（20， 15 dB）
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与基站的最大发射功率Pmax之间的关系。这里目标

的阈值 SNR 和 IRS 反射元件的数量分别设置为

15 dB和 20。图 3显示了各方案下基站发射功率对

保密速率的影响。很容易发现使用 IRS的场景比不

具有 IRS（No-IRS）的情况拥有更好的安全性能，这

是因为通过优化 IRS 的相移，IRS 的反射信号和直

接信号可以在用户处被建设性地添加，同时在窃听

用户处被破坏性地增加，从而提供了新的自由度以

提高保密通信速率。同时，观察到所提出的算法

（IRS）方案的保密率，显著高于的 MRT 方案。这是

因为在 MRT 方案中，基站尽可能向 IRS 发送能量，

而 IRS不能分别在用户和窃听用户处充分利用前面

提到的功率增强和干扰消除增益。此外，本文所提

出的算法（IRS）方案提供的性能改进大于所提出的

给定随机相移（IRS，Random）的情况，这说明了所提

出的算法在联合设计发射波束形成和反射波束形

成方面的有效性。此外，由于通信和目标检测性能

之间的权衡，可以观察到所考虑的 ISAC系统和仅通

信系统之间的性能差距。很明显，仅通信系统的安

全通信性能大于 ISAC系统，这是由于基站要分出一

部分功率去实现目标检测功能。但是，同时也可以

发现的两者之间性能差距较小，这同样说明了本文

所提出的算法的有效性。

然后，在图 4 中给出了可实现的保密速率与

IRS反射元件的数量的关系。假设目标的阈值 SNR

和发射功率Pmax分别设置为 15 dB和 40 dBm。清楚

地可以观察到，当固定发射功率时，随着反射元件

数量的增加，IRS辅助 ISAC系统的安全通信性能明

显增加，并且在没有 IRS的情况下保持不变。可以

发现所提出的算法（IRS）方案提供的保密率高于

MRT方案，并且它们都随着N的增长而增加。考虑

到 IRS可以利用更多的空间自由度来实现更高的波

束形成增益，具有更多反射元素的 IRS提供了更大

的可实现安全速率。在这里，同样地可以看到，有

IRS 的保密速率比没有 IRS 的更高。此外，随着反

射元件数量的增加，（IRS）方案和（IRS，Random）方

案之间的性能差距变得更大，这意味着优化大规模

IRS在追求性能改进方面的意义。同时与上一个仿

真的结果一样，此时仅通信系统的安全通信性能大

于 ISAC系统。

此外，本文还研究了各方案下可实现的保密速

率与检测目标 SNR 阈值之间的关系。在这一部分

中，将发射功率 Pmax与 IRS 反射元件的数量分别设

置为 40 dBm 和 20。假设检测目标所需的 SNR 从

12 dB 变为 20 dB。如图 5所示，发现可实现的保密

速率随着检测目标所需的 SNR 的增加而降低。背

后的原因是，检测目标所需的阈值 SNR 越大，基站

的提供给检测目标的能量就越大。因此，用于安全

通信的能量将减少，这将导致安全通信性能的下

降。此外，可以看到，随着检测目标要求的 SNR 增

图4　可实现的保密速率与 IRS反射元件N数量的关系，

（Pmax ，η）=（40 dBm， 15 dB）
Fig. 4　Achievable secrecy rate versus the number of reflecting 

elements of the IRS N，（Pmax ，η）=（40 dBm， 15 dB）

图3　可实现的保密速率与最大发射功率Pmax的关系，

（N ，η）=（20， 15 dB）
Fig. 3　Achievable secrecy rate versus the maximum 

transmit power Pmax，（N ，η）=（20， 15 dB）
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加，所提出的方法与不具有 IRS（No-IRS）的情况之

间的差距逐渐变大。这是因为本文所提算法在不

具有 IRS（No-IRS）的情况下，优化系统性能的波束

形成向量受到限制。

5　结论

本文研究了 IRS辅助的 ISAC系统的安全通信，

目的在于最大化保密速率。由于原始问题具有非

凸性且多变量耦合，本文开发了一种基于 SDR和交

替优化的算法。仿真结果表明，该系统既可以提供

有效的目标检测，保证预定义的 SNR 阈值，也可以

提供安全的通信。同时证实了与没有 IRS的方案相

比，IRS辅助设计实现了更高的保密速率，表明了在

ISAC 系统中部署 IRS 的优势和所提出算法的有效

性。之后，计划将把工作扩展到更一般的场景中，

在这些场景中存在目标被阻挡、目标不可信或者存

在多个窃听用户的情况，以及其他关键问题，包括

性能权衡和能量效率等。
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