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脉冲和窄带混合干扰对卫星导航终端抗干扰的
影响分析
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摘 要：卫星导航终端面临着严重的干扰问题，虽然单一的脉冲或窄带干扰很难对具有抗干扰功能的卫星导航终

端产生影响，但是现有的抗干扰结构很难抑制脉冲与窄带的混合干扰。为了分析混合干扰对卫星导航终端抗干扰

的影响，给出了脉冲与窄带及其混合干扰的数学模型，介绍了优先抑制窄带干扰和优先抑制脉冲干扰两种顺序抗

干扰结构，基于该模型分析了不同脉冲干扰占空比下混合干扰对抗干扰后载噪比的影响。根据仿真实验，当两个

干扰的干噪比均为 30dB时，混合干扰造成抗干扰后载噪比下降约 5 dB。研究表明，在采用传统抗干扰结构的情况

下，脉冲与窄带混合干扰对卫星导航终端抗干扰性能影响较大，其影响大于单一脉冲或窄带干扰影响的简单叠加，

不同脉冲干扰占空比组成的混合干扰造成的载噪比损耗大于5 dB，影响卫星导航信号捕获跟踪性能。
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Analysis of the Influence of Pulse and Narrowband Mixed Interference
on the Anti-jamming of Satellite Navigation Terminal

GUO Haiyu LIU Xiaohui LU Zukun LIU Zhe ZHUANG Zhaowen
（College of Electronic Science and Technology，National University of Defense Technology，Changsha，Hunan 410073，China）

Abstract: Satellite navigation terminals are faced with serious interference problems. Although single pulse or narrowband
interference is difficult to affect the satellite navigation terminals with anti-jamming function，the mixed interference of pulse
and narrowband can still play the role. In order to analyze the influence of the mixed interference of pulse and narrowband on
the anti-jamming of satellite navigation terminal，this paper presents the mathematical model of the mixed interference，and
analyzes two traditional sequential anti-jamming structures of priority suppression of narrowband interference and priority
suppression of pulse interference. Based on the model，the influence of mixed interference with different parameter settings
on the anti-jamming of satellite navigation terminal is analyzed. According to the theoretical analysis and simulation，when
the interference to noise ratio is 30 dB，the mixed interference causes the carrier-to-noise ratio to decrease by 5 dB. The
results show that when the traditional sequential anti-jamming structure is adopted，the mixed interference of pulse and
narrowband has a big influence on the anti-jamming performance of satellite navigation terminal，which is greater than the
summation of single pulse or narrowband interference. The loss of carrier-to-noise ratio caused by different duty ratio of pulse
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interference reaches 5 dB，which plays a bad role in the processing of acquisition and tracking.
Key words: satellite navigation terminal；mixed interference；anti-jamming；duty cycle；carrier-to-noise ratio

1 引言

2020年 7月，我国北斗三号组网成功并宣布开

通全球服务，北斗导航定位系统在农业、林业、远海

作业、航空航天、边境巡逻以及各种武器装备均已

有广泛的应用。然而在日益复杂的电磁环境下，各

种有意、无意的干扰样式层出不穷、混杂交错，北斗

系统的安全性和完好性又面临着巨大挑战。确保

卫星导航终端在受到干扰的情况下仍能正常工作，

提升卫星导航终端抗干扰能力成为当下重要的研

究课题。根据目前收集的信息，无意干扰对卫星导

航终端性能造成较大影响的压制干扰样式主要是

频域上的窄带干扰和时域上的脉冲干扰［1］。抑制窄

带干扰的技术主要有抗干扰天线［2］、自适应包络限

幅［3］以及自适应滤波［4］等。脉冲干扰具有强度大、
持续时间短、所占频带宽和随机发生的特点［5］，利用

信号平稳性的干扰抑制算法失效，脉冲干扰的抑制

方法主要有限幅法、熄灭法、对消法［6-8］以及改进自

动增益控制模块［9-12］等。目前，窄带或脉冲单一干

扰的抑制技术已经十分成熟。

随着电磁环境的恶化和人为干扰的增多，卫星

导航终端仅受单一干扰的情况越来越少，实际情况

下通常都是受到窄带和脉冲两种干扰样式的混合

干扰。近年以来，卫星导航终端受到压制干扰的事

例层出不穷：2016年初开始，克里姆林宫安装强力

干扰器，可以干扰民用甚至军用 GPS信号［13-14］；
2018年 5月，西安上空无人机表演，在恶意干扰下，

无人机群完全失去定位能力；2020年初，长沙黄花

机场检测到不同强度和频点的窄带和脉冲干扰。

窄带和脉冲干扰的来源有很多：汽车发动机点火系

统、飞机中继器会产生较强的电磁脉冲干扰［15-18］；雷
达、微波通信以及广播电视等其他系统［19-23］也会产

生不成程度的混合干扰；人为的恶意干扰［17］也可以

方便的产生脉冲与窄带的混合干扰。

混合干扰时域特征和频域特征随参数设置会产

生巨大的变化，卫星导航终端现有的抗干扰措施抑

制效果不佳。目前，导航终端采用的抗混合干扰措

施的核心思想是时域和频域过门限置零［24］，主要有

两种结构：一是先抑制脉冲再抑制窄带的顺序结构；

另一个是先抑制窄带再抑制脉冲的顺序结构［25-29］。
文献［30］分别分析了脉冲干扰对卫星导航接收机的

影响，并做了仿真实验验证，但并没有分析混合干扰

对卫星导航终端的影响［30］。文献［31］从理论上分析

了两种结构的差别，指出了其中可能存在的不足，但

是没有系统完整进行验证，缺乏具体的结论［31］。
基于目前混合干扰对导航终端影响分析不足

的现状，本文在当前常用的两种脉冲与窄带混合干

扰抑制结构的基础上，通过估计抗干扰后信号的载

噪比，分析不同参数设置的混合干扰对卫星导航终

端抗干扰的影响。围绕混合干扰的影响这一主题，

第 2节介绍了窄带和脉冲的干扰与抑制模型，生成

信号并分析了干扰的特点；第 3节通过MATLAB平

台仿真混合干扰时域波形图和频谱图，从理论上分

析混合干扰对两种顺序结构的影响；第 4节仿真验

证，仿真产生的不同占空比的混合干扰信号，估计

两种结构抗干扰后的载噪比；第5节给出结论。

2 数学模型

2. 1 窄带干扰与抑制模型

窄带干扰是目前卫星导航终端受到的最为常

见的干扰类型之一，其明显的特点是能量集中在频

谱上相对信号带宽很窄的范围内，频域特征十分突

出，窄带干扰以时域模型表示为：

J1 [ n ] = A1·G [ n ] *Sa [ n ] （1）
式中，J1 [ n ]表示采样后的窄带干扰信号；A1表示窄

带干扰的幅度；G [ n ]表示归一化的高斯白噪声序

列；Sa [ n ]表示抽样函数，频域为一定带宽的门函

数，其带宽等于窄带干扰的带宽。中心频率为

2 MHz、带宽为 1 M、干噪比为 30 dB的窄带干扰的

频谱图如图1所示。

窄带干扰抑制技术目前已经非常成熟，无论是

单天线还是阵列天线的抗干扰技术都对窄带干扰

具有良好的抑制效果。窄带干扰抑制常用的方法

为频域过门限置零法。其流程可以分为三步：一是

对信号做傅里叶变换；二是选取门限，在频域上对

窄带干扰做置零处理；三是做傅里叶逆变换。频域

置零法的数学模型可表示如下图2。
上述模型是实际中常用的频域过门限置零法，

对窄带干扰有很好的抑制效果，方法实现简单，在

各种设备中有广泛应用，该模型核心的部分是干扰

抑制门限的设置，门限的大小决定了频域置零的带

宽，进而决定着窄带干扰抑制的效能，研究和经验
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表明，一般情况下，门限置零算法的门限一般高于

噪声水平3~5 dB。
2. 2 脉冲干扰与抑制模型

本文研究的脉冲干扰指的是在时域上呈现周

期性的脉冲信号，脉冲干扰在时域上具有突发的特

点。常见的脉冲干扰一般建模为在时域上具有一

定占空比和周期的矩形脉冲，其时域数字信号模型

表达式如下：

J2 [ n ] = {A2 kT ≤ n ≤ kT + τ
0 else （2）

式中，k = 0，1，2…；J2 [ n ]表示采样后的脉冲干扰信

号；A2为脉冲干扰幅度；T表示脉冲干扰周期；τ表示

一个周期内脉冲干扰的宽度，占空比指的是脉冲宽

度与脉冲周期之比。中心频率为 2 MHz、脉冲周期

为 200 us、占空比为 10%、干噪比为 30 dB的脉冲干

扰的时域波形图如图3所示。

脉冲干扰也是一种常见的干扰，其抑制技术也

已经比较成熟，由上图可以看出，脉冲干扰在时域

上具有明显的特征，其常见的抑制方法为时域消隐

法。时域消隐法就是在时域上选取门限，对超过门

限的采样点进行置零处理。

图 4表示的是脉冲干扰时域消隐法的算法框

图，该方法将高于检测门限的采样信号视为脉冲干

扰信号并置零，实现简单，在民用和军用领域有广

泛应用。时域消隐法的核心问题同样是如何确定

置零门限，特别的，当脉冲干扰和窄带干扰混合在

一起后，在时域上很难确定噪声水平，若门限值过

小，会造成导航信号的严重失真，一般情况下，可以

采用处理信号各个采样点的平均能量大小作为时

域消隐法的置零门限。本文中研究脉冲干扰占空

比小于 20%，占空比的大小对门限选取的影响可以

忽略，避免了上述问题。

3 理论分析

窄带干扰和脉冲干扰都是日常中很常见的干

扰样式，单干扰的抑制技术已经十分成熟并广泛应

用。但是，在当下日趋复杂的电磁环境下，卫星导

航终端同时受到两种干扰的可能性增大，对导航终

端的抗干扰性能带来更加严峻的考验。设计人员

虽然也考虑到这种风险，目前设计的抗干扰措施不

再是单一干扰抑制方法，而是采用脉冲和窄带干扰

先后抑制的顺序结构，这种结构对于某些混合干扰

具有良好的抑制效果，但在大多数混合干扰的情况

下，两种干扰会相互影响，导致该结构并不能产生

图1 窄带干扰频谱图

Fig. 1 Narrowband interference spectrum

图2 窄带干扰抑制模型

Fig. 2 Narrowband interference suppression model

图3 脉冲干扰时域波形图

Fig. 3 Time domain waveform of pulse interference

图4 脉冲干扰抑制模型

Fig. 4 Pulse interference suppression model
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很好的抑制效果，本节将进行具体分析。

3. 1 混合干扰频谱分析

本文中混合干扰指的是不同参数的脉冲干扰和

窄带干扰混合而成的复合干扰样式，随着窄带干扰的

干噪比和带宽以及脉冲干扰的脉冲周期和占空比的

不同，混合干扰在时域和频域上会表现出较大差异。

窄带干扰在频域上可近似表示为：

J1 ( f ) = A212B1 [ u ( f1 - B1 /2) - u ( f1 + B1 /2) ] （3）
式中，J1( f )表示窄带干扰的频谱包络；B1为窄带干

扰的带宽；f1为干扰中心频率；u表示阶跃函数。

脉冲干扰经过傅里叶变换后的频域表达式：

J2 ( f ) = τA2Sa [ π( f - f2 )τ ]·ejπfτ （4）
式中，J2( f )表示脉冲干扰的频谱包络，脉冲干扰的

中心频率为 f2；Sa表示抽样函数。脉冲干扰有效带

宽为 1/τ，但频谱在幅度较小处相对离散。脉冲干

扰和窄带干扰时域与频域存在线性关系，混合干扰

的频谱包络 J ( f )可表示为各干扰包络的和：

J ( f ) = J1 ( f ) + J2 ( f ) （5）
本文重点分析在相同强度的脉冲与窄带干扰情

况下，脉冲干扰占空比对混合干扰的影响，分别对脉冲

干扰占空比为10%和20%两种条件下的混合干扰信

号做了仿真分析，窄带干扰与脉冲干扰的干噪比均为

30 dB、窄带干扰带宽为1 M、脉冲干扰周期为200 us。
10%占空比的混合干扰仿真波形图如图5所示。

由图 5，当脉冲干扰占空比为 10%时：时域上，

脉冲特征明显，存在脉冲干扰的位置幅度大；频域

上，脉冲干扰带宽大，窄带干扰的有效带宽被展宽。

20%占空比的混合干扰仿真波形图如图 6
所示。

图5 占空比为10%的混合干扰

Fig. 5 Mixed interference with 10% duty cycle

图6 占空比为20%的混合干扰

Fig. 6 Mixed interference with 20% duty cycle
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对比图5、图6，当脉冲干扰占空比为20%时，在
时域上脉冲干扰和窄带干扰幅度相近，难以划分门
限；在频域上，脉冲干扰有效带宽变小，混合干扰的
能量更集中。
3. 2 脉冲干扰抑制优先的分析

脉冲干扰抑制优先的顺序抗干扰结构是指先
在时域上采取过门限置零法抑制脉冲干扰，然后
在频域上采用过门限置零法抑制窄带干扰，最后
输出抗干扰结果。脉冲干扰抑制优先的结构图如
下图 7。

混合干扰 J [n ]在时域上可表示为：

J [ n ] = J1 [ n ] + J2 [ n ] （6）
对混合干扰进行时域置零处理相当于在时域

上乘一个矩形脉冲，该矩形脉冲的周期和脉冲干扰
周期相同，占空比和脉冲干扰占空比的和为 1。经
过时域置零处理后的干扰信号可表示为：

J' [ n ]= (J1 [ n ]+ J2 [ n ])·p [ n ]= J1 [ n ]·p [ n ] （7）
式中 p[n ]表示占空比为 1 - τ/T的矩形脉冲；J' [ n ]
表示抗脉冲干扰后的信号。时域相乘等效为频域卷
积，进行窄带干扰抑制前的干扰信号频谱可表示为：

J'( f ) = 1
2π J1 ( f )*p ( f ) （8）

式中，J'( f )、J1 ( f )、p ( f )分别为 J' [ n ]、J1 [ n ]、p [ n ]
的频谱，p ( f )为 Sa函数。从上式可以分析，将窄带

干扰在频域上和 Sa函数做卷积，相当于展宽了窄带
干扰的带宽，使其离散变大，继续进行窄带干扰抑
制不可避免会造成干扰残余。

该方法难以确定置零门限，脉冲干扰占空比较
大时，窄带和脉冲干扰在时域上混杂在一起，混合
干扰时域特征不明显，时域置零门限无法确定。若
门限较高，则脉冲干扰抑制不完全；若门限设置值
较低，则会导致脉冲与窄带干扰在时域上同时置
零，会造成卫星导航信号的过量损耗。
3. 3 窄带干扰抑制优先的分析

窄带干扰抑制优先的顺序抗混合干扰结构是
指先在频域上抑制窄带干扰，之后在时域上抑制脉
冲干扰，最后输出抗干扰结果。窄带干扰抑制优先
的结构图如下图8。

类似的，该方法同样难以确定置零门限，脉冲

干扰的存在会影响窄带干扰频谱形状，造成混合干

扰有效干扰带宽展宽，脉冲干扰的占空比越小，其

带宽越宽，混合干扰信号杂散就会增大。若门限设

置过高，则会导致干扰抑制不完全，若门限设置过

低，则会增大滤波带宽，造成导航信号的损耗。

4 仿真实验验证

本文在卫星导航接收机软件平台的基础上进

行仿真实验，对卫星导航信号从接收、射频前端处

理、数字信号处理、抗干扰到载噪比估计进行了整

体仿真测试，其结构框图如图9所示。

本文以抗干扰后载噪比的大小评估混合干扰

对卫星导航信号的影响，仿真两种顺序抗干扰结构

在脉冲与窄带的混合干扰情况下的抗干扰效果，验

证理论分析的正确性。

4. 1 顺序结构抑制单一干扰

假设干扰只存在窄带干扰，采样率为20 MHz；窄
带干扰带宽为1 M；噪声功率谱密度为-145 dBW/Hz；
干噪比为 30 dB；载噪比初始值为 45 dB·Hz；窄带干

图8 窄带干扰抑制优先结构图

Fig. 8 Structure of priority of narrowband interference
suppression

图9 接收机仿真结构图

Fig. 9 Structure of receiver simulation

图7 脉冲干扰抑制优先结构图

Fig. 7 Structure of priority of pulse interference suppression
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扰频域置零门限设置为 0. 2，时域置零门限设置为

0. 0015。两种顺序抗干扰结构结果基本一样，抗干

扰前后的频谱图如图10所示。

图 10中（a）表示卫星导航信号只受到窄带

干扰时的频谱图，频域特点十分突出，门限选取

方便准确；图（b）展示的是顺序结构抗干扰后的

频谱图，干扰抑制比较彻底。通过仿真计算，当

干噪比设置为 30 dB时，抗干扰后的载噪比为

44. 23 dB·Hz。
当干扰设置为只存在脉冲干扰时，所有仿真保

持脉冲干扰周期 200 us不变，脉冲干扰占空比分别

为 10%和 20%，干噪比为 30 dB，窄带干扰频域置零

门限设置为 1，时域置零门限设置为 0. 0015，两种顺

序抗干扰结构结果基本一样，卫星导航信号抗干扰

前后的频谱图如图11所示。

图 11中（a）表示卫星导航信号只受到脉冲干扰

时的频谱图；图（b）展示的是顺序结构抗干扰后的

频谱图，干扰抑制比较彻底。通过仿真计算，当占

空比为 10%和 20%时，卫星导航信号抗干扰后的载

噪比分别为 44. 5 dB·Hz和 43. 98 dB·Hz，单一干扰

抑制效果良好且载噪比损耗约为1 dB。
4. 2 顺序结构抑制混合干扰

初始载噪比为 45 dB·Hz，脉冲干扰占空比设置

为 10%，其余条件不变。为了寻找抗混合干扰的最

佳结果，若门限设置过低，导致采样点置零过多或频

谱缺失，会损坏卫星导航信号结构，因此限制两个门

限的最小值大于噪声幅度。在此基础上遍历窄带干

扰抑制门限和脉冲干扰抑制门限，可得两个门限的

选取与抗干扰后载噪比的关系图。

图 12（a）是选取优先抑制窄带干扰的顺序结构

图10 顺序结构抑制窄带干扰结果图

Fig. 10 Suppression effect of sequence structure on narrowband interference

图11 顺序结构抑制脉冲干扰结果图

Fig. 11 Suppression effect of sequence structure on pulse interference
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遍历门限的抗干扰结果。从图中可以看出，在该结

构下，抗干扰后载噪比最大为 40. 14 dB·Hz，且随着

脉冲抑制门限和窄带抑制门限的减小，载噪比不断

减小。图 12（b）是选取优先抑制脉冲干扰的顺序结

构遍历门限的抗干扰结果，抗干扰后最大载噪比为

40. 25 dB·Hz。
根据上述仿真方法和实际情况，设置脉冲干扰

占空比范围为 2%到 20%，以 2%的间隔遍历，其余

参数保持不变。搭建半实物测试平台，以两台安捷

伦E4438C作为干扰源产生脉冲干扰信号和窄带干

扰信号，通过监测接收机采集干扰信号和模拟信号

源产生的卫星导航信号，并将数据发送到电脑终端

处理。结合上述仿真和实测场景得抗干扰后的载

噪比损耗如图13所示。

从上面的仿真和实测结果可以看出，单一的脉

冲或窄带干扰造成的载噪比损耗约为 1 dB，混合干

扰下，无论是优先抑制窄带干扰还是优先抑制脉冲

干扰，抗干扰后载噪比损耗均约为5 dB。
5 结论

混合干扰对卫星导航接收机的影响与单一干

扰不同，本文分析了窄带与脉冲混合干扰的时频域

特征，在相同干噪比下，脉冲干扰占空比影响混合

干扰的时频域幅值和干扰有效带宽。优先抑制窄

带干扰和优先抑制脉冲干扰的顺序结构可以抑制

混合干扰，干扰抑制效果无明显差异。

通过本文仿真分析，单一干扰下，抗干扰后载

噪比损耗约为 1 dB；混合干扰的影响大于单一脉冲

或窄带干扰的和，抗干扰损耗约为 5 dB。本文的影

响分析对卫星导航终端抗干扰性能评估提供了理

论方法，支撑了北斗三号地面运控系统某分系统卫

星导航接收终端的研制。

研究表明：窄带干扰和脉冲干扰信号的时频域

特征会相互影响，传统抗干扰结构在按顺序抑制混

合干扰时效果较差，所以可以采取以下方法进行改

进：通过检测和识别脉冲干扰参数，改变 FFT的步

进长度，跳过脉冲存在的数据段，先抑制窄带干扰，

再抑制脉冲干扰。
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