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摘 要：虚假新闻的传播会对个人、社会和国家产生巨大的负面影响，因此虚假新闻的检测始终都是研究的热点

问题。虚假新闻检测实质上是一种信息分类问题，旨在验证由文本，图像和视频等多媒体信息构成的新闻的真实

性。本文对虚假新闻检测问题和当前的主流方法展开了比较系统的研究，并揭示了虚假新闻的一个本质，即与报

道真实事件的真实新闻不同，假新闻通常是有意为之，有特定的传播意图如误导公众等。基于这一特性，本文首先

将虚假新闻的传播意图大致分为三类，并根据对应的相关特征对当前的研究方法作了分析，旨在能让读者从一个

全新的角度理解虚假新闻检测领域。本文还介绍了虚假新闻检测的问题定义、基本范式、常用数据集和指标，并给

出了该领域的未来的一些发展方向。
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Abstract: The spread of fake news has a great negative impact on personal development，social stability and national
security. Therefore，the detection of fake news has always been a hot issue. Fake news detection is typically a
classification problem aiming at verifying the authenticity of news which is composed of multimedia contents such as texts，
images and videos. This paper conducted a systematic study on fake news detection and its current mainstream methods.
We pointed out an intrinsic characteristic of fake news，that is，fake news usually has specific propagation intentions，
such as misleading the public，which is different from truth. Based on this characteristic，we first generally divided the
propagation intentions of fake news into three categories，and analyzed the current research methods according to the
corresponding relevant characteristics，aiming to enable readers to better understand this field from a new perspective.
This paper also introduced the problem definition，basic paradigm，common datasets，evaluation metrics and state-of-the-
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art performances of fake news detection，and outlined some potential directions for future research.
Key words: fake news detection；public opinion analysis；deep learning；feature extraction

1 引言

随着互联网通讯技术的蓬勃发展，社交网络日

渐占据了人们的主要日常生活。微博，抖音，Face⁃
book，Twitter等社交网络平台的兴起虽然能够给广

大普通用户提供发表新闻资讯和撰写评论文章的

机会，但也同时在极大程度上为虚假新闻的发布和

传播创造了全新的渠道。虚假新闻的定义是，为了

达到某一目的而发布不实信息以欺骗他人的一类

报道。虚假新闻对个人，社会和国家会产生不可估

量的负面影响。对个人而言，一条关于奥巴马在爆

炸中受伤的假新闻就曾引发了股市的崩盘，这给不

少人的财产带来了损失；对社会而言，自然灾害发

生时往往会有假新闻出现造成群众的恐慌，例如

2011年的日本地震［1］，2012年的飓风桑迪［2］；对于国

家而言，2016年的美国总统大选期间出现了大量假

新闻［3-4］，这对选举结果造成了严重的影响。所以，

如何在当下的社交网络媒体信息中快速准确地检

测出虚假新闻，确保新闻传播的真实性，是当前社

交媒体分析一个亟需解决的问题。

在微博、推特等社交平台中，用户可以向平台

主动举报可能是假新闻的信息，平台通过人工审核

的方式来判定被举报的信息是否为假新闻。这样

的方法虽然可以一定程度减少虚假新闻的进一步

扩散，但是这种机制依赖于人工审查和专家知识，

在人工审查阶段虚假新闻可能已被广泛传播。针

对这些问题，研究者们提出了自动智能检测虚假新

闻的方法。早期的研究关注于手工设计特征，例如

统计特征［2，5-10］，主题特征［11-12］，单词特征［9，12-15］和句

法特征［16-18］等，之后使用提取的特征训练有监

督［5-6，19-22］或者无监督［23-24］的分类器来对新闻进行分

类。由于虚假新闻的传播模式与真实新闻有很大

差异，研究者们也基于新闻传播树和传播图［3，11，13］

开展了大量研究。随着深度学习技术的发展，大量

的研究开始使用深度学习技术来进行特征提取和

传播模式的建模［18-19，25-38］。
真实新闻是将真相传递给群众，而虚假新闻是

有目的性，诱导性的信息，通常有特定的传播意图，

这是虚假新闻和真实新闻本质的不同。检测不同

传播意图的虚假新闻对应有不同的针对性特征。

本文将不同意图的虚假新闻特征分为以下 4类，各

类特征将在之后的章节中详细展开介绍。

（1）通用特征：虚假新闻虽然有不同的传播意

图，但仍有一些通用的特征适用于所有意图的

检测。

（2）意图误导公众的特征：这类假新闻通常用

于商业目的，此时虚假新闻和真实新闻内容非常相

似，用户不易区分，从而诱导用户来点击虚假新闻

获得盈利。

（3）意图操纵舆论的虚假新闻特征：这类假新

闻通常用于政治用途，此时假新闻中带有强烈的煽

动性和情绪性的词语，从而达到操纵舆论的作用。

（4）意图吸引注意的特征：包含这种特征的新

闻用于经济或娱乐目的，例如新闻中会附加与内容

不相关的图片、视频来吸引用户注意。

现有对虚假新闻检测的综述文献大多根据虚

假新闻检测使用的技术进行分类。例如 Zhou等
人［39］将现有的方法分为基于知识图谱的，基于新闻

风格，基于传播模式和基于可信度网络的研究。

Shu等人［40］以数据挖掘的角度将虚假新闻检测分为

基于特征提取和模型构造的研究。此外 Zubiaga等
人［41］还根据虚假新闻检测任务的目标，概述了现有

研究，包括事件真伪检测、事件跟踪、立场分类和准

确性分类等。与这些分类方法不同，本文揭示了虚

假新闻及其传播过程中存在的内在特性，即虚假新

闻具有一定传播意图且具有相应的特征。本文根

据这一新视角对现有的方法按传播意图特征做了

分类和比较，以便能够更好地指导该领域的未来

发展。

本文后续内容安排如下：第 2节给出了虚假新

闻检测的定义和基本范式，并介绍了虚假新闻检测

领域中常用的数据集和评价指标；第 3节将现有方

法根据传播意图特征进行分类和比较；第 4节介绍

了基于特征的虚假新闻检测方法；第 5节对当前方

法的性能作了简要介绍；第 6节对虚假新闻检测领

域将来的工作进行了展望；第 7节对基于传播意图
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特征的虚假新闻检测技术作了总结。

2 虚假新闻检测

2. 1 虚假新闻检测的问题定义

虚假新闻是指以不实信息误导大众，以带来政

治效果或经济利益的新闻，是一种具有明显传播意

图的不实信息。虚假新闻检测本质上是分类问题，

其形式化定义如下：

给定一个事件 X，与 X相关的一系列新闻M =
｛m1，m2，…，mn｝，这些新闻由一组用户 U =｛u1，
u2，…，un｝发布，新闻的形式可以是微博、推特等互

联网社交媒体内容及其后续的转发、评论，也可以

是发布者发表的文章、视频等。虚假新闻检测的目

标是学习一个函数 f（x）来判别该事件或某条新闻是

否为不实内容。每条新闻都包含一组多媒体内容，

包括文本描述，视觉内容和用户信息。其中文本描

述包括原始新闻的文本内容、评论内容以及转发内

容，视觉内容包括该新闻中的表情、图片、视频等信

息，用户信息包括用户画像和社交关系。

2. 2 虚假新闻检测的基本范式

虚假新闻检测的基本范式可以分为两步：相关

特征的提取和对特征的编码分类，如图 1所示。在

第一步特征提取阶段，除了提取通用的特征如语义

特征、主题特征、情感特征、视觉特征、时序特征和

用户特征外，还可以根据不同的传播意图提取特定

的特征。基于提取的特征，第二步将特征进一步编

码并使用分类器来判别新闻的真假性。现有的分

类方法可以分为传统机器学习分类和基于神经网

络的方法。传统的机器学习方法首先选择合适的

特征，再使用有监督或无监督的方法进行分类。基

于神经网络的方法能够自动地进行新闻特征选择

和融合，再进行分类，并结合卷积神经网络和循环

神经网络处理新闻内容中的图像特征，文本特征和

时序特征等多维度多模态特征。对于这个基本范

式中的两个步骤我们将在后续章节详细介绍。

2. 3 数据集

随着社会对虚假新闻检测研究的增多，研究者

们制作了大量的基准数据集，这些数据集大多是从

现实生活中的社交媒体上收集的，例如 Twitter，新
浪微博等。本文整理了一组虚假新闻检测领域经

典的数据集，统计结果如表1所示。

（1）微博［28］：该数据集是从新浪微博社区收集

的信息，每一条微博都视为一条新的信息，并且与

一个二元标签相关联，以表明该信息是否为真。数

据集包含 4664个事件，3805656条信息，2746818名
用户，其中2313个事件是假新闻。

（2）Twitter15［6］和 Twitter16［28］：该数据集是从美

国Twitter公司收集的信息，也是虚假新闻检测领域

最常用的数据集。前者包含 1490条新闻和 276663
名用户，后者包含818条新闻和173487名用户。

（3）BuzzFeedNews［42］数据集包含新闻故事的标

题和文本，这些新闻来自于 Facebook，内容为 2016
年美国大选相关的新闻文章，总共有 1627条新闻和

901条虚假新闻。其中包含 826篇主流文章、356篇
左翼文章和545篇右翼文章。

（4）LIAR［43］是一个数量高达 12836条的虚假新

闻数据集，是从事实审核平台 PolitiFact收集的

2007-2016年间发布在该网站上的简短言论，包含

一系列民主党人和共和党人发布的言论，有六种关
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图1 虚假新闻检测的基本范式

Fig. 1 The basic paradigm of false news detection

表1 虚假新闻检测领域经典数据集

Tab. 1 Common datasets for fake news detection
数据集名称

微博[28]

Twitter15[6]
Twitter16[28]

BuzzFeedNews[42]
LIAR[43]
FNC-1[30]

FakeNewsNet[44]
MediaEval[45]
CCMR[32]

新闻总数

3805656
1490
818
1627
12836
75385
23196
15000
15629

事件
总数

4664
1490
818
1627
—

2587
23196
17
17

虚假新
闻条数

2313
370
205
901
—

—

5755
9000
9404

类型

文本、图像

文本

文本

文本

文本

文本

文本、图像

文本、图像

文本
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于真实度的标签。

（5）FNC-1［30］：该数据集包含了虚假新闻检测挑

战赛的 300个主题，每个主题与 5~20篇新闻文章相

关，总共有约 2587篇文章和 75385个事件。每个文

档-标题对都用四种立场标签之一标注。训练集和

测试集分别包含200个主题和100个主题的文档-标

题对。

（6）FakeNewsNet［44］数据集收集自两个事实审

核平台：GossipCop和 PolitiFact。它包含 23196篇新

闻文章，其中 5755篇是虚假新闻。此外，该数据集

包含三种信息：带有标签的新闻内容，社会背景信

息和时序信息。此外部分新闻还对应有相关图像。

（7）MediaEval［45］：该数据集用于检测社交媒体

上的虚假多模态内容。其训练集包含与 17个谣言

相关事件的 9000条虚假信息和 6000条真实信息。

其测试集包含与 35个谣言相关的 2000条新闻。每

条推特信息中都包含文字内容、相关的图片视频内

容和社交内容。

（8）CCMR［32］：该数据集是一个跨语言和跨平台

的多媒体谣言验证数据集。它通过收集不同的搜

索引擎返回的外部网页，扩展了MediaEval［45］数据

集。CCMR共有 15629条推特新闻，4625条谷歌网

页，2505条百度网页，这些数据都与 17个事件

相关。

2. 4 评价指标

虚假新闻检测是一项分类任务，评价指标包括

精确率（Precision）、召回率（Recall）、F1值（F1 Score）
和准确率（Accuracy）。首先要构造混淆矩阵，并计

算真值。混淆矩阵中各项的定义如下：

（1）真阳性（True Positive，TP）：待预测新闻是假

新闻，预测结果为假新闻。

（2）真阴性（True Negative，TN）：待预测新闻是

真新闻，预测结果为真新闻。

（3）假阳性（False Positive，FP）：待预测新闻是

真新闻，预测结果为假新闻。

（4）假阴性（False Negative，FN）：待预测新闻是

假新闻，预测结果为真新闻。

根据上述定义，评价指标可以被定义以下公式

（1）、（2）、（3）、（4）：

Precision = |TP|
|TP| + |FP| （1）

Recall = |TP|
|TP| + |FN| （2）

F1 Score = 2 * Precision * RecallPrecision + Recall （3）
Accuracy = |TP| + |TN|

|TP| + |TN| + |FP| + |FN| （4）
3 基于不同传播意图提取的虚假新闻特征

虚假新闻和真实新闻的区别在于虚假新闻是

带有一定的传播意图，针对虚假新闻的传播意图可

以提取相应特征用于虚假新闻检测。我们将这些

特征分为通用特征、意图误导公众的特征、意图操

纵舆论的特征和意图吸引注意的特征，如表 2所示。

我们将在后续小节详细介绍。

3. 1 通用特征

通用特征指的是虚假新闻检测中具有普适性

的特征。我们将通用特征具体分为结构特征、时间

特征、用户特征和其他特征。

（1）结构特征：虚假新闻是被用户故意散播的，

所以假新闻的传播过程与真实新闻有很大不同。

研究者们提出可以建模新闻的传播路径，来获取传

播过程中的结构特征。Castillo［5］提出可以获取新闻

传播树中的结构特征，新闻传播树是指以某条新闻

为根节点，该条新闻的转发新闻为子节点，并将子

节点作为下一层的根节点按照上述过程迭代构建

的树，此树结构可以代表新闻的传播路径。新闻传

表2 不同传播意图的虚假新闻特征

Tab. 2 False news features based on different propagation
intentions

传播意图

新闻通用特征

意图误导公众

意图操纵舆论

意图吸引注意

特征

结构特征

时间特征

用户特征

其他特征

特殊符号统计特征

情感特征

风格特征

主题特征

视觉特征

点击诱饵特征

代表文献

[5]、[14]
[9]、[13]、[14]

[6]、[7]、[9]、[10]、[46]
[15]、[17]、[18]、[47]、

[48]、[49]
[2]、[5]、[6]、[7]、[8]

[8]、[9]、[12]、[15]、[50]、
[51]、[52]
[53]、[54]

[11]、[12]、[55]
[9]、[16]、[45]、[49]、[56]

[8]、[57]
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播树中的最大深度和平均深度，根节点的度数，传

播树中最大度数和平均度数都能反映出新闻的传

播特征，文章提到，传播图中单层节点数目较大的

新闻往往可信度较高。Kwon等人［14］提出可以从三

种类型的网络中提取特征，例如好友网络，好友网

络最大连接图，以及新闻扩散图（类似上述新闻传

播树定义，描述新闻主题在用户之间的扩散路径）。

通过分析这些网络结构，他们得出结论，对于给定

的新闻，如果新闻的传播方向是从度数低的用户到

度数高的用户，或者在扩散图中孤点的比例很大

（例如很多僵尸用户会发表虚假新闻获利，而这些

用户没有社交网络），那么该条新闻很有可能是

假的。

（2）时间特征：虚假新闻的始作俑者一旦发布

虚假新闻后，会尽可能地使其流传并变得热门起

来，因此虚假新闻随时间的传播特征与真实新闻不

同。Kwon等人［14］提取了新闻传播过程中的时间特

征，他们观察到虚假新闻通常有多个周期性的转发

和评论数量峰值，而真实新闻通常只有一个峰值。

类似地，Wu等人［13］提出了计算新闻的转发时间特

征，也就是原始新闻和其被转发的平均时间差。因

为恶意用户会刻意地反复转发虚假新闻，并评论相

似的内容来提高虚假新闻的热度。Sun等人［9］提出

计算新闻的重复数，并作为一项特征。他们通过计

算关键词的 Jaccard系数来衡量两条新闻间的相似

性，只要相似性超过预定义的阈值，则新闻将被视

为重复。

（3）用户特征：用户故意散播虚假新闻的目的

和行为不同，但有时会表现出类似的用户信息特

征，通常可以从社会声誉和个人信息两个方面提

取。一般来说，社会声誉高的用户不太可能发布假

新闻，所以有时恶意用户会使用和声誉高的用户相

似的昵称，以达到混淆视听的作用。为了克服这个

问题，许多研究提出可以将用户的社会声誉作为用

户特征。Gupta等人［7］提出可以考虑用户的好友、关

注者、粉丝的数量和社会地位，并检查用户是否被

社交媒体验证为可信任用户（例如微博上的大V），

这些信息反映了一个用户是否可信。Sun等人［9］提
出如果一个用户很少被人关注但是其关注了很多

其他用户，那么该用户很可能是虚假新闻的传播

者。除此之外，他们还提到可以统计用户发布新闻

中包含的强烈否定词和事件相关动词（即常用于事

件描述而非日常生活的动词）的比例，这些比例越

高，该用户是假新闻发布者的可能性就越大。

虚假新闻传播者倾向于隐藏个人信息，也就是

说他们拥有的个人信息是不完整的，对此，许多的

研究者展开了研究。Gupta等人［7］提出虚假新闻发

布者很可能是最近注册的新用户，因此，可以将用

户的注册时间、个人描述、图片资料和位置信息作

为用户特征。文中提出，虚假新闻的发布者和传播

者通常是最近注册的用户，个人描述和图片资料信

息较少，不存在定位信息。他们还检查了不同社交

媒体上的个人资料是否会链接在一起，因为普通用

户总是为了方便而链接它们，而虚假新闻发布者不

会。此外，推文的位置、个人资料位置和事件位置

的一致性也具有指示性［6］。Yang等人［10］发现通过

检测用户登录的客户端平台能够很好地检测新浪

微博中的虚假新闻。客户端程序包括非移动端程

序和移动客户端程序，其中非移动端包含网页版新

浪微博，定时发帖工具和第三方应用程序；移动客

户端程序是指安装在用户手机或平板中的应用。

该文献指出如果一条新闻涉及到国外事件，并且从

非移动客户端程序发出，那么该新闻有很大概率是

虚假新闻。

（4）其他特征：除上述介绍的特征外，还有一些

特征能够用于假新闻检测。例如Hassan等人［17］提
出计算 TF-IDF（term frequency-inverse document fre⁃
quency）值，这是衡量句子中每个单词的重要性的统

计性数值。这可以帮助我们关注一些在假新闻经

常使用但在真实新闻中很少使用的词，例如“震惊

的”，“难以想象”等夸张的词语。Chen等人［18］提出

提取 TF-IDF特征。他们首先构建一个包含所有新

闻中K个关键词汇的字典，计算这些词汇的 TF-IDF
值。将每条新闻使用TF-IDF编码为一个K维向量，

如果新闻中未出现某关键词汇，那么该维度为 0，反
之该维度为预先计算好的 TF-IDF值。文献［15］中

的工作使用 Stanford解析器基于上下文无关语法

（CFG）树导出了一组包括所有词汇生成的规则，这

些规则与父节点和祖父节点结合后编码为 TF-IDF
特征。同样地，词袋模型［46］，词性标注［17，47］，命名实

体识别［48］等技术也被用来分析新闻中的关键字。

上述特征的向量化表示，可以作为深度神经网络的
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输入进行虚假新闻分类检测。

3. 2 意图误导公众的相关特征

此类虚假新闻的传播意图在于误导公众，通常

有一定的商业倾向，例如，让公众无法明确分辨消

息的真实性，从而让用户更有可能购买特定产品。

在这种情况下，虚假新闻的文本内容与真实新闻非

常相似，除了在使用的符号或形式的统计特征上存

在细微的差异，因此针对这一类虚假新闻的检测主

要集中于提取特殊符号的特征。

提取特殊符号的特征主要关注的是捕捉一些

通常用来误导公众的特殊单词或字符。例如，Cas⁃
tillo等人［5］提出关注新闻文本的长度，以及文本中

是否包含问号或感叹号。他们注意到此类虚假新

闻不仅会使用特殊符号以误导读者，一般还具有相

似的长度。Gupta等人［2］和Castillo等人［5］提出对第

一、第二、第三人称代词计数，Liu等人［6］提出验证信

息中是否包含感官短语，如“I see”，“I hear”等等。

这是因为如果包含此类单词虚假新闻看起来会更

具有可信度。此外，Gupta等人［7］认为网络推文中的

外部统一资源定位符（Uniform Resource Locator，
URL）可以作为一个值得关注的证据，Biyani等人［8］

从URL中提取了一些特征，如破折号、大写字母、逗

号的频率等。还有一些工作考虑到了新闻带来的

影响并据此计算了“@”标签、评论和转发的数量。

3. 3 意图操纵舆论的相关特征

此类虚假新闻经常被用来操纵人们的观点，特

别是为了政治目的。为了影响人们的态度或观点，

此类新闻会使用许多情绪化的词语和特定的写作

风格，因此此类虚假新闻的检测主要关注情感特征

和风格特征。

（1）情感特征：情感特征可用于识别那些包含

情绪化单词和句子、意图操纵舆论的煽动性言

论［8-9，12-15，17，49-50］。为了提取此类特征，人们使用了许

多情感分析工具。例如，Kwon等人［14］和Pérez-Rosas
等人［15］都利用了一种被称为语言探究和单词计数

（Linguistic Inquiry and Word Count，LIWC）的情感工

具，以统计有特殊心理学含义的单词的数量。在此

基础上，更多工作进一步研究提取了大量与情感相

关的统计性特征。对于新浪微博的新闻，Sun等
人［9］考虑了新闻是否包含强烈且负面的情绪词和意

见词，Wu等人［13］利用单条消息中积极或消极的情

绪词的数量计算该新闻的平均情绪得分。对于推

特的新闻，Ma等人［12］提出使用多视角问答（Multiple-
Perspective QA 3，MPQA3）情感词典和一些手动收

集的常用表情符号来识别积极或消极的单词。

虚假新闻更喜欢使用一些情感极端的副词或

形容词，因此命名实体识别（Named Entity Recogni⁃
tion，NER）技术［51］和词性（Parts of Speech，POS）相关

的技术［17，51］得到了广泛应用。Hassan等人［17］提出

利用自然语言处理工具包（Natural Language Tool⁃
kit，NLTK）标记提取 POS特征。他们在语料库中收

集了 43个POS标签，并计算每个句子中属于这些标

签的单词数量。此外，考虑到很多短语被反复提及

以加强印象，Biyani等人［8］还提取了 unigram和 bi-
gram特征用于虚假新闻检测。

（2）风格特征：风格特征用于建模新闻的书写

样式和风格。因为为了操纵舆论，虚假新闻通常以

独特的文体风格撰写，特别是对某一政党极度拥护

的新闻更可能是虚假新闻，它们尤其倾向于操纵用

户意见，其写作风格也十分不同于主流新闻。Pot⁃
thast等人［52］分析了这类新闻的写作风格，并发现了

其特征规律，他们基于文献［50］中提出的方案，鉴

定两篇文章是否由极端政党分子编写。具体地说，

给定两篇文章，每篇文章首先被划分为一组具有固

定字数的小文本块。之后对于这两组文本块，通过

迭代地移除这两组块中最具辨别力的特征来计算

重构误差。最后从重构误差曲线可以看出，如果两

篇文章属于同一作者，重构误差曲线将急剧下降。

实验结果表明，左翼和右翼极端政党分子的新闻写

作风格是相似的，但与主流真实新闻不同。因此，

这种特征可用于检测政治性或类似意图操纵群众

观点的新闻。

3. 4 意图吸引注意的相关特征

这类虚假新闻主要用于商业或娱乐目的，如增

加流量、点击率或制造轰动等，因此热点话题、图片

和点击诱饵往往会出现在假新闻中。基于此，提取

主题特征、视觉特征和点击诱饵特征来区分此类假

新闻和真新闻是十分有效的。

（1）主题特征：一些虚假新闻倾向于利用耸人

听闻的话题来吸引用户的兴趣，例如名人离婚或怀

孕以及空难事故（例如“MH370航班失联”）。根据

这一观察，一种直观的方法是将新闻按不同的主题

1160



第 6期 毛震东 等：基于传播意图特征的虚假新闻检测方法综述

聚类，然后关注热点话题。例如，Jin等人［11］提出使

用聚类算法将新闻聚类成子事件，以子事件-中心事

件的层级形式对主题信息进行分析。Ma等人［12］提
出了一种基于动态序列时间结构（Dynamic Series-
Time Structure，DSTS）的分类器来检测虚假新闻。

新闻主题的特征分布会随时间变化而变化（即消息

传播过程），为了捕获这种特性以提高检测性能，该

分类器使用隐含Dirichlet分布（Latent Dirichlet Allo⁃
cation，LDA）模型［53］计算每种新闻的主题特征分布，

之后通过捕捉随时间变化不同社交语境下的主题

特征的变化实现虚假新闻的检测。。

（2）视觉特征：某些虚假新闻还倾向于关联图

片或视频作为额外的视觉描述，这种图文并茂的方

式比单纯的文本内容更能吸引眼球，因此可以使用

视觉特征来验证消息的真实性。本文将视觉特征

大抵分为视觉统计特征和视觉语义特征，前者侧重

于统计分布，后者侧重于视觉内容的语义。

视觉统计特征用来检测带有过时或篡改图像

的假新闻。过时图片是指以前曾在互联网上发布

过的图片。为了确定图像是否过时，Sun等人［9］计
算了图像的时间跨度，即新闻发布时间（带有该图

像的消息）与该图像原始发布时间的时间跨度。在

这项工作中，作者使用一个图像搜索引擎从互联网

上检索该图像的所有记录，并按时间顺序对搜索结

果进行排序，时间最早的条目确定了该图像的原始

发布时间。如果时间跨度大于预定义的阈值，则图

像被视为过时，相应的新闻有较大概率可能是条假

新闻。

篡改图像特征的研究要更为复杂。篡改图像

的操作可分为三种类型：拼接、复制粘贴和修饰。

拼接是指将另一幅图像中的对象添加到目标图像；

复制粘贴是指将同一图像中的对象添加到不同位

置；修饰指增强对比度、锐化边缘或使用滤色器。

为了判断一张图像是否被篡改，一些工作［49］提出设

计取证特征来评估图像的真实性，如对齐双 JPEG
压缩的概率图。然而，这些类型的特征在对来自社

交网络的图像进行篡改检测时是不起作用的，因为

这些图像通常经历多次重新保存过程，破坏了图像

的取证痕迹。

与此不同，Jin等人［54］提出了以下五种视觉特征

来衡量图像分布：视觉清晰度得分、视觉连贯性得

分、视觉相似性分布直方图、视觉多样性得分和视

觉聚类得分。在这项工作中，关于同一事件的相关

新闻片段被集中在一起，用于事件级别虚假新闻检

测。这些特征的详细信息如下所示：

a）视觉清晰度得分：主要描述两组图像集之间

的Kullback-Leibler散度。一组是针对目标事件的，

包括有关该事件的所有新闻图像，另一组包括所有

事件新闻中的所有图像，视觉清晰度评分衡量了这

两个集合的分布差异。如果目标事件是真实事件，

通常它包含的图像有不同的来源，其图像分布趋于

一般化，相应的视觉清晰度分数则较低，而虚假事

件通常具有有限的图像来源，其图像分布往往不同

于平均值，因此具有较高的视觉清晰度分数。

b）视觉连贯性得分：视觉连贯性得分定义为事

件中任意两幅图像之间的平均余弦相似度，主要衡

量事件中图像的连贯性。如果事件相关的图像在

视觉上非常相似，事件就可能是假的，因此通常假

新闻事件的视觉连贯性得分较高。在这项工作中，

利用到 GIST［58］模型为每幅图像提取了 512维全局

特征向量，便于计算一对图像的余弦相似度。

c）视觉相似度分布直方图：以细粒度级别衡量

事件中图像的一致性。具体来说，首先根据受欢迎

程度对图像进行排名（受欢迎程度与回复和评论数

量呈正相关），然后使用在视觉连贯性评分中相同

的计算方法，得到成对的相似度矩阵，最后将该矩

阵元素的值映射到H-bin直方图中。

d）视觉多样性得分：主要衡量事件中图像的多

样性。与视觉连贯性得分不同，它计算的是所有图

像对的相异性加权平均值，其中代表性图像（受欢

迎程度较高的图像）起着更重要的作用。通常，假

新闻事件的视觉多样性得分较低，因为它们的图像

多样性较低。

e）视觉聚类得分：主要衡量事件图像分布的聚

类簇指标。该方法使用自底向上的聚类方法迭代

合并最近的原子簇，合并标准是GIST特征的最近欧

氏距离。虚假新闻事件的图像会比真实新闻事件

的图像形成更少的簇，所以此特征可用于检测虚假

新闻事件。

视觉语义特征旨在通过检测视觉内容、文本内

容和事件在语义层面是否一致来检测虚假新闻。

通常来讲，虚假新闻倾向于附加图片以增加其可信
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度，然而这些图片实际上一般与新闻事件无关，文

献［45］也说明了这一现象。为了检测带有图像的

虚假新闻，Sun等人［9］首先使用附加的图片作为查

询，从搜索引擎中检索出类似图片并返回一组基于

可信度排名的网站，然后从排名靠前的网站上爬取

文本信息，最后计算新闻文本和上面爬取的文本之

间的 Jaccard系数。如果 Jaccard系数的值较低，则

该新闻被视为文本图像不匹配的虚假新闻。

此外，视觉内容也有助于将新闻分组以实现组

级虚假新闻检测。具体而言，Jin等人［16］提出将具有

相同图像或视频的新闻划分到一个组，然后将同一

组中新闻的特征聚合起来，用于组级虚假新闻检

测。除此之外，一些工作［25-27，59］提出使用深度神经

网络来提取视觉语义特征。例如，Jin等人［25］设计了

一种多模态融合网络可以利用图像特征作为检测

虚假新闻的辅助线索。首先利用一个以VGG-19模
型［60］作为主干网络并添加两个全连接层的子模型

来提取 512维的视觉表征，然后使用注意力机制把

提取的视觉表征与文本表征进行聚合并连接，以推

断虚假新闻的概率。此外，Qi等人［59］还提出了结合

新闻图像的频率域和像素域来提取视觉特征，用于

虚假新闻检测。

（3）点击诱饵特征：某些虚假新闻倾向于使用

耸人听闻的标题诱使用户点击特定网页，例如“震

惊！美国人不再喝啤酒”。这类文章没有专业文章

那么正式，可读性也更高。为了检测点击诱饵，Bi⁃
yani等人［8］提取非正式性和可读性的统计特征以区

分点击诱饵，例如是否包含网络俚语或脏话，是否

使用重复字符（如“ooh”、“aah”等），以及标题和首句

之间的相似性。此外，他们还进一步设计了衡量非

正式程度和可读性程度的指标，计算如下：

a）Coleman-Liau分数（CLScore）：根据人为经验

计算阅读难度，公式为：

CLScore = 0.0588L - 0.296S - 15.8 （5）
其中 L表示每 100个单词所含字母的平均数量，S表
示每100个单词所含句子的平均数量。

b）RIX和LIX指标：衡量可读性，公式为：

RIX = LWS （6）
LIX = WS +

100LW
W （7）

其中W是单词计数，LW是长单词（即超过 6个字符）

计数，S是句子计数。

c）正式性度量（F-measure）通过计数文章中不

同的词性标签，如名词、动词和形容词，来衡量正式

程度。

除了上述的指标，新闻标题的句法结构风格也

可以用于点击诱饵检测。有一种风格叫做前向指

代（forward-reference）［57］，这类新闻标题通常挑逗性

很强或者标题与文章之间有明显的信息差距。例

如，给定一个标题：“这是最可怕的骗局”，用户可能

很想知道“这”是指什么，因此点击网页。文献［8］
的工作表明，前向指代通常以指示代词、人称代词、

副词和定冠词为特征，可用于标题党检测。

4 基于特征的虚假新闻检测方法

基于上述提取的特征，分类算法可以用于进一

步检测虚假新闻。相关的研究工作从传统的机器

学习方法到最近的基于神经网络的方法层出不穷，

如图 2所示。传统的机器学习方法首先进行特征选

择，然后进行分类，而基于神经网络的方法学习自

动地进行特征选择、融合并分类。

4. 1 传统机器学习方法

基于前文介绍的特征提取方法，传统的机器学

习方法研究如何选择最合适的特征和分类器实现

虚假新闻检测。特征的选择方法旨在降低特征维

数并保留信息性特征，包括基尼指数（Gini index）、

信息增益（information gain）和随机森林（random for⁃
est）等。例如，文献［5］、［6］、［17］使用基尼指数研

究特征在构建决策树中的重要性。Kwon等人［14］使
用随机森林和逻辑模型寻找最有信息量的特征。

具体地，他们重复进行 2倍交叉验证并从特征集中

 

图像 

基于神经网络的方法 

RNN：捕获复杂时序特征 

新闻分类：决策树、 

逻辑回归、支持向量机 

特征选择：基尼系数、 

信息增益、随机森林 

传统机器学习方法 

提取好的特征  

CNN：捕获多模态特征 

图2 不同的虚假新闻检测方法

Fig. 2 Different fake news detection methods

1162



第 6期 毛震东 等：基于传播意图特征的虚假新闻检测方法综述

依次减少特征，以找到最重要的特征。Biyani等
人［8］利用信息增益对特征进行排序，并丢弃信息增

益为零的特征。

Castillo等人［5］则重点研究了 Twitter上热点新

闻爆发式传播时的时效性特征对新闻可信度评估

的作用。他们首先在推特上爬取了两个月的数据，

并人工区分为有新闻价值主题的信息和个人观点，

随后又按范围不同提取四类不同的特征：基于新闻

消息的特征、基于用户的特征、基于内容主题的特

征和基于传播路径的特征。基于新闻消息的特征

代表消息本身的一些性质，如推文长度、是否包含

感叹号和问号、正面/负面情感词的数量、是否包含

主题标签、是否为转发等；基于用户的特征代表发

信息的用户自身的特征，如注册时长、粉丝数、关注

数、原创推文数等；基于内容主题的特征是前两个

特征经过计算的聚合，例如，带有主题标签的推文

比例、包含URL的推文比例以及一组信息中正面和

负面情绪词的比例；基于传播路径的特征则是包括

树的深度或主题的初始推文数量等与消息转发传

播路径树相关的特征。为了研究不同特征对新闻

可信度评估的作用，他们使用最佳优先选择策略和

决策树对上述四大类特征中的 15种进行了分析验

证，最终有三点发现：1）基于消息主题的特征（情绪

信息、URL等）与此任务非常相关，例如假设一条推

文不包含任何URL，那它有很大概率是不可信的新

闻。2）基于用户的特征也有很高的相关性。例如

通过可信用户（具有大量社交连接的活跃用户）传

播、且有大量转发的消息通常可以被认为是高度可

信的，因为这些用户为了自身的声誉倾向于传播可

信的消息。3）在基于传播的特征中，转发数也是很

重要的评判依据，有很多次转发的推文更有可能是

真实新闻。这篇文章重点研究了大量不同的特征

对新闻可信度的作用，提供了大量的数据和比较，

有非常重要的研究意义。

对于上述特征，多种机器学习方法都可用于实

现虚假新闻分类，如决策树（Decision Tree）、随机森

林 、梯 度 增 强 决 策 树（Gradient Boosted Decision
Trees，GBDT）［20］、逻辑回归（Logistic Regression）、最

大熵分类器（Max-Entropy classifier）［19］和不同核的

支持向量机等。Wang等人［20］构建了一个端到端的

系统，用于自动判断一篇文章所含内容的真伪并对

立场分类。首先对于给定的一篇事实检查文章生

成综合候选集，然后基于频率分析构建了一个相对

较小的表示矛盾的词汇库，根据矛盾词汇表，对文

章关键成分计算 n-gram权重向量，最后构建了一个

梯度增强的决策树模型来预测相关文档是支持文

档还是矛盾文档。此外还有一些工作为虚假新闻

检测制定了特定的规则。Ciampaglia等人［61］提出了

一种语义接近度度量，该度量通过在知识图谱上查

找概念节点（由提取的文本特征表示）之间的最短

路径来执行事实检查。Wang等人［62］通过屏蔽一部

分用户来最小化虚假新闻的影响。他们通过综合

考虑虚假新闻的全球流行度和对个体的吸引力，提

出了一种动态伊辛传播模型（dynamic Ising propaga⁃
tion model）以同时减少虚假新闻的影响并维持用户

体验。文献［21］、［22］则基于外部知识库研究基于

事实的检查，从现有事实推断新闻的准确性。例

如，Shi 等人［21］将事实检查视为从 Wikipedia 和

SemMedDB知识库中提取的知识图谱的链接预测任

务（link prediction），他们采用类似深度优先搜索

（Depth-First-Search，DFS）的图遍历算法来检索元路

径，并提取前 k个判别路径作为特征来训练逻辑回

归模型。这种方法为所分析事实的具体语义提供

了一种可解释的、直观的解释，并且可以通过调查

回归变量来描述所述事实是真是假。

4. 2 基于神经网络的方法

受最近关于深度学习的研究进展的启发，大量

的研究也逐渐聚焦于利用深度神经网络来检测虚

假新闻。这类方法旨在使用一个网络结构学习自

动地特征选择、特征编码、分类，实现端到端的虚假

新闻检测。根据网络结构，这种方法大体可以分为

两类，基于循环神经网络（Recurrent Neural Net⁃
works，RNN）的方法和基于卷积神经网络（Convolu⁃
tional Neural Networks，CNN）的方法。

首先介绍基于RNN的研究工作。一些研究者

研究了不同的手工提取特征和不同的神经网络结

构对虚假新闻检测的影响。Volkova等人［29］进行了

大量的实验，证明了语言特征是信息量最大的，并

且可以使用后期融合技术将其融合进神经网络以

提高检测性能。Hanselowski等人［30］介绍了他们在

文章立场分类任务方面的工作，该任务被视为虚假

新闻挑战赛（Fake News Challenge，FNC-1）中虚假新

1163



信 号 处 理 第 38卷

闻检测的第一步。他们首先对一组手工提取的特

征进行消融实验以选择最重要的特征，然后提出了

一种多特征的层叠长短期记忆网络（stack Long
Short-Term Memory，stackLSTM），该网络能够融合上

述选定的特征以获得良好的结果。

一些工作还利用深层神经网络实现提取特征。

在早期阶段，大量基于 RNN的方法［18-19，28-34］关注于

捕获虚假新闻随时间的变化。鉴于RNN可以识别

证据的远距离相关性，Ma等人［28］提出使用RNN识

别虚假新闻，首先将相关的新闻按不同时间间隔划

分成组，并计算组中词汇术语的前 k个 TF-IDF值作

为每个RNN单元的输入。通过最小化预测概率分

布与真值之间的平方误差，该模型能够很好地区分

虚假新闻和真实新闻。Rashkin等人［19］提出了一个

LSTM模型，该模型以单词序列为输入，并将新闻的

可靠性分为不同类别，即可信的、讽刺的、恶作剧和

宣传性质的。Ruchansky等人［31］提出了一种混合深

度模型，该模型结合了文本内容、用户反应和源用

户信息以实现更准确的虚假新闻检测。混合模型

由三个关键模块组成：捕获、评分和集成。捕获模

块利用 LSTM捕获用户响应的文本和时间特征，评

分模块学习用户信息的表示并给每个用户打分。

这两个模块进一步集成在第三个模块中以完成

分类。

一些研究者还研究了基于某些特定类型的特

征实现更细粒度的分类。Wen等人［32］提出利用门

控循环单元（Gated Recurrent Unit，GRU）提取额外

的多语言跨平台特征，该特征能捕捉到虚假新闻和

来自不同社交媒体平台和不同语言的相应评论之

间的一致性。文献［18，33-34］提出的方法聚焦于尤

其突出的特征，例如情感词和挑逗性的句子，这些

方法都采用了注意力机制。例如，Chen等人［18］将软

注意力机制应用于RNN，使其可以同时关注特定的

独特特征，并捕捉信息随时间的上下文变化，结果

表明，该方法能够快速准确地检测出虚假新闻。此

外有些工作并没有关注关键特征，而是关注了关键

句子。De Sarkar等人［34］提出了一种用于讽刺性新

闻检测的层级注意模型，该模型选择性地捕捉文档

中的关键句子，没有使用手工制作的特征，仅将词

语嵌入作为输入，便取得了很好的效果，这表明词

语级别语义信息足以检测讽刺性新闻。

此外，近年来还有一些工作通过建模特定特征

拓展了新的研究方向。例如，Shu等人［63］首次在社

交媒体虚假新闻检测领域提出了具有解释性的模

型 dEFEND，该模型建模了新闻中的文本内容和用

户评论间的关联，由新闻内容编码模块、用户评论

编码模块和联合注意力模块构成。新闻内容编码

模块通过从单词（Word Encoder）到句子（Sentence
Encoder）的层级注意力神经网络在不同尺度获取新

闻句子中的语法信息和句法信息，以得到新闻句子

的向量表示。用户评论编码模块（Comment En⁃
coder）通过多个注意力子网络在单词级别获取用户

评论的隐层向量表示。联合注意力模块（Sentence-
Comment Co-attention）通过学习捕捉新闻内容向量

和评论文本向量之间的相关性，以筛选出有解释性

的新闻句子和评论。本文所研究的可解释性的依

据在于用户的评论通常含有一定的解释性证据，但

有时错误的观点也会以一些真实的新闻内容中作

为依据以迷惑他人，因此新闻中的句子也有一定的

重要性。最后分类器将新闻内容特征和用户评论

特征的拼接结果作为输入，最终输出分类结果。这

篇工作的亮点在于首先树立了虚假新闻检测可解

释性的研究方向，并提供了对应的模型。其次采用

了层级注意力机制和共同注意力机制捕捉单词和

句子间关系、新闻内容和评论间的关系。此方法最

终的结果也超过了当时最先进的几个方法，并且解

释性评估实验也体现了方法的先进之处，为后续研

究贡献了很大的研究启发。

研究工作的另一个分支是使用 CNN进行虚假

新闻检测［35-38］。Yu等人［35］将一个事件的相关微博

帖子按时间顺序分成若干组，每组通过段落向量方

法［64］生成一个向量表示，之后所有向量表示形成一

个矩阵作为网络的输入，CNN自动提取局部-全局

的特征并学习潜在特征的高级交互。Karimi等
人［36］提出了一种多源、多类别的检测模型，该模型

结合了不同的源，以提高对不同程度虚假（包括真

实、大部分真实、半真实、很不真实）的辨别能力。

在这个过程中，文本内容用CNN提取特征，不同来

源的信息被分别提取并融合在一起。Qian等人［37］

利用用户对新闻反馈的历史数据进行虚假新闻检

测。整个网络由一个用户响应生成器（User Re⁃
sponse Generator，URG）和一个两级卷积神经网络
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（Two-Level Convolutional Neural Networks，TCNN）组

成，URG的目标是根据用户对真假新闻的反馈历史

来学习用户对真假新闻的反应的生成模式，TCNN
利用CNN来学习新闻在单词和句子级别的特征，最

后将这两个模块融合以执行分类。Popat等人［38］提
出从外部来源检索相关文章以提高预测能力，文章

中相关的信息可以通过注意力机制得到。

5 性能论述

表 3呈现了几个近年来常用数据集上搜集到的

最先进的方法及性能。从泛用性上来讲，由于包含

数据数量、题材类型、形式，近年来最为常用的，发

表论文最多的数据集是BuzzFeedNews、LIAR、FNC-

1和FakeNewsNet。还可以观察到，在微博数据集上

的最先进方法 RDM［65］已经在各个指标上达到了

95%以上，但其他的数据集上的方法最高也仅刚超

过 90%，说明虚假新闻检测技术还有较大提升空

间。在这些列出的先进的方法中，RDM利用强化学

习模型寻找检测节点，以期望不必输入所有内容信

息即可实现早期检测；GLAN［46］联合编码了源微博、

回复信息和用户信息，构建异质图以实现虚假新闻

检测，在两个 Twitter数据集上取得了最好的效果；

ED［66］从词汇层面、句法层面、语义层面和全文层面

考察新闻内容，并依靠社会心理学和法医心理学的

成熟理论，以实现仅针对于新闻内容的可解释虚假

新闻检测；RoBERTa［67］评估了数据集偏差的问题，

并探索了一系列基于预训练技术的虚假新闻检测

语言模型，以及传统的和深度学习的模型，并首次

从不同方面比较了它们的性能；USEF［52］将在虚假

新闻挑战赛阶段一（FNC-1）中提出的立场检测任务

（Stance Detection）与文本蕴含任务（Textual Entail⁃
ment）联系起来，提出了结合统计学习和深度学习

的模型，是现在 FNC-1上最先进的模型；SAFE［68］关
注于多模态形式的新闻，对文本和视觉信息提取特

征并学习它们之间的相似性关联，最后根据文本、

图像的特征或不匹配程度来判定新闻的真伪。

6 展望

尽管近年来虚假新闻检测技术取得了巨大进

展，但仍有一些方向有潜力进一步得到改善。

（1）早期检测：为了最大限度地减少虚假新闻

的负面影响，尽早发现虚假新闻至关重要。尽管

Chen等人［18］已经探索了早期检测，但性能仍需改

进。在未来的研究中，早期检测可以基于历史信息

聚焦于热点事件。

（2）恶意用户检测：虚假新闻藉由用户传播，因

此只要事先对恶意用户进行标记，就可以切断虚假

新闻的传播链，减少虚假新闻的影响。利用历史数

据可以实现对恶意用户的检测，从而进一步提高虚

假新闻的检测能力。

（3）多模态检测：多年以来，各个平台信息中出

现了越来越多的多模态数据，其中视觉内容甚至远

远多于文本内容。因此，整合视觉内容将成为虚假

新闻检测的主导趋势。尽管有一些工作［25］对此领

域进行了探索，但性能远远不能令人满意，因为对

图像特征的处理只是简单地融合，而且视频数据还

从未被利用。

7 结论

对虚假新闻的检测一直以来都是研究的热点

问题。从早期手工提取特征到现在提取的有针对

性的多样化的特征，从早期传统机器学习分类到深

度神经网络，乃至从早期单一对象的检测到现在包

括新闻内容特征、传播路径、用户信息等多方面联

合检测，虚假新闻检测技术得到了深远的发展。

本文重点对虚假新闻检测技术从传播意图相

关的特征的角度进行了深入的介绍。首先，本文给

出了虚假新闻检测的问题定义和基本范式，讨论了

基准数据集和最常用的评估指标。本文揭示了虚

假新闻的一个本质特征，即与报道真实事件的真实

新闻不同，假新闻通常是有意为之，有特定的传播

表 3 常用数据集当前最先进方法及指标

Tab. 3 State-of-the-art methods with performances on common
datasets

数据集

微博[28]

Twitter15[6]
Twitter16[28]

BuzzFeedNews[42]
LIAR[43]
FNC-1[30]

FakeNewsNet[44]

模型名

RDM[65]

GLAN[46]
GLAN[46]
ED[66]

RoBERTa[67]
USEF[52]
SAFE[68]

精确率

0.950
—

—

0.857
0.63
—

0.873

召回率

0.963
—

—

0.902
0.62
—

0.92

F1值
0.957
0.906
0.901
0.879
0.62
0.636
0.896

准确率

0.957
0.905
0.902
0.879
0.62
—

0.856
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意图。虚假新闻的传播意图通常可分为误导公众、

操纵舆论和吸引注意三类，本文将检测需要提取的

特征与传播意图关联起来，对相关的方法作了对应

分类和介绍。之后在提取特征的基础上介绍了包

括传统机器学习和近年深度神经网络的虚假新闻

检测方法，并对现有方法的性能作了简要的展示。

在此基础上，本文最后提出了未来假新闻检测的几

个方向。本文提供了一个全新的视角，可以指导研

究者更好地理解这一领域。
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