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摘　要：数字视频伪造被动取证技术直接依据已获得的视频数据本身来判别其真实性，具有更好的适应性，逐渐
成为取证研究领域的主流。为了从整体上梳理与描述数字视频伪造被动取证技术，分析了常见的视频伪造操作

的特点和它们遗留的痕迹以及对视频被动取证的影响，从取证手段和采用技术２个角度，归纳与总结了基于数
字视频来源、基于视频篡改遗留痕迹、基于深度学习框架和基于原始视频特征表征等视频被动取证的典型方法，

并详细地探讨了视频伪造被动取证领域面临的挑战和未来的发展趋势。
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１　引言

随着智能手机、平板电脑等便携式视频采集设

备的普及，人们借助抖音和 ＹｏｕＴｕｂｅ等视频分享网
站、微信和微博等社交媒体，可以快捷地传播与分

享视频。视频内容生动直观，人们逐渐习惯利用视

频记录和分享生活的点滴，并且通过观看公共视频

获取信息。这样，数字视频带给我们丰富的信息和

愉悦。同时，随着 ＡｄｏｂｅＰｒｅｍｉｅｒｅ、Ｍｏｎｋｅｙ和会声
会影等视频编辑工具软件的快速发展，视频编辑与

操作变得越来越容易和方便。此外，随着深度学习

等人工智能技术的不断发展，２０１９年以来深度视频
合成取得了前所未有的视觉效果，并且很多的相关

代码打包后开源，催生出大量的深度视频伪造工

具，包括 ＺＡＯ、ＤＡＩＮ、Ｄｅｅｐｎｕｄｅ等。在这样的背景
下，借助社交网络等快速传播的视频良莠不齐，改

变了人们“眼见为实”的传统认识。实际上，“几乎

在每一次的重大事件中，社交媒体上都会出现误导

性视频和照片”［１２］。

防范和打击网络音视频信息的非法使用，可以

同时采取管理和技术两种手段。一方面，政府需要

及时应对新形势，加强信息监管。为此，我国国家

互联网信息办公室、文化和旅游部、国家广播电视

总局在２０１９年１１月底联合印发了《网络音视频信
息服务管理规定》。同年１２月初，中国网络空间管
理局颁布了《网络信息内容生态治理规定》，要求从

２０２０年开始，对于利用虚拟现实和人工智能技术创
建的视频进行显式标记，以避免此类内容破坏社会

秩序，防范可能带来的风险。另一方面，迫切需要

发展数字视频取证技术，有效地辨识包括深度视频

篡改在内的各类虚假视频。视频被动取证是指直

接依据已获得的视频数据本身，挖掘视频采集设备

相关的异常或者视频篡改操作遗留的痕迹，判别视

频的真实性和完整性。相对于数字水印和感知哈

希等［３４］主动取证技术，视频被动取证具有更好的

适应性，逐渐成为取证研究领域的主流。因此，研

究数字视频伪造的被动取证技术，对于以网络视频

辟谣和司法取证为代表的诸多应用来说，具有重要

的理论与现实意义。

当前，视频被动取证研究已经取得了一些阶段

性的进展，但它们大多数是围绕视频帧间（帧插入、

帧删除、帧复制和帧率上转换等）和视频帧内（视频

对象复制粘贴、基于样本合成的视频对象修复）等
传统视频篡改方式展开的［３］。近几年，随着深度学

习技术走向深入，涌现了深度视频篡改伪造，它们

不再采取简单地搜索视频空域或者时域的相似块／
片去填充待篡改区域／视频帧的传统方式，而是通
过数据驱动方式，训练学习视频数据集的潜在规律

或潜在特征分布，实现视频的区域／帧篡改。现有
研究表明，深度视频篡改削弱或克服了传统视频篡

改的取证痕迹，显著弱化了现有被动取证方法的性

能，甚至使之失效。针对深度视频篡改的被动取证

更加具有挑战性，其研究尚处于初步探索阶段，也

是现阶段视频被动取证亟待解决的新问题。

本文针对数字视频伪造被动取证技术展开综

述，依据数字视频自身固有的特性和视频伪造遗留

的痕迹，从视频篡改伪造手段的技术特点和存在问

题的角度，分析和总结现有的视频篡改取证方法，

并且对未来本领域的发展进行展望。

２　数字视频伪造操作特点及遗留的篡改
痕迹

　　视频是静止图像在时间维度的延伸。视频被
动取证是从借鉴静止图像被动取证开始的。然而，

数字视频具有空域和时域的双重特征，蕴含的视觉

信息和数据量远大于相同空间分辨率的静止图像。

视频被动取证可以借鉴，但不能简单地沿用图像被

动取证的思想和方法，而是应该充分地考虑视频自

身固有的时域特性，通过分析各种视频篡改伪造操

作的特点，挖掘其可能遗留的痕迹，发展有针对性

的专用取证方法。

相对于图像篡改，视频篡改伪造更为复杂和耗

时［２］，原因在于：首先，数字视频具有时域特点，在

篡改过程中除了保持较高的空域保真度，还必须保

持时域一致性，避免鬼影和抖动等问题；其次，视频

数据量大，通常都是经过压缩编码后存储和传输，

而视频编码标准繁多，各种编码标准的特征工具和

码流语法存在显著的差异；再次，视频篡改伪造手

段除了涵盖绝大部分图像伪造手段外，还有一些特

有的手段，包括帧级操作（帧插入、帧删除、帧重排

序和帧率上转换）和对象级操作（对象移除、复制移
动粘贴、对象修复和放大剪切）等，如图１（ａ）～（ｆ）

２７３２
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图１　视频篡改操作示例
Ｆｉｇ．１　Ｔｈｅｅｘａｍｐｌｅｓｏｆｖｉｄｅｏｆｏｒｇｅｒｙｏｐｅｒａｔｉｏｎｓ

　
所示。最后，还出现了一些结合视频特点的深度伪

造技术，主要集中在深度视频修复和深度视频帧率

上转换，如图１（ｇ）～（ｈ）所示。因此，现在的数字
媒体取证主要集中在图像被动取证［５］，视频被动取

证在研究的广度和深度都明显不足。实际上，相对

于静止图像压缩编码，视频压缩编码的压缩比更

高，视频篡改痕迹可能与压缩编码的效应混淆在一

起，增加了取证算法设计的难度。当然，数字视频

也具有其独特的特性，由于视频具有时间维度，它

实际上也在帧间连续性和帧间累积特性方面提供

了更多的取证线索。

视频篡改伪造本身是一个信号处理过程，并且

通常是不可逆的。因此，视频篡改不可避免地遗留

一些痕迹，并且痕迹通常与具体的视频篡改手段和

技术方式有关。视频篡改伪造从技术角度可分为

传统篡改和基于深度学习的篡改两类。其中，传统

视频篡改遗留的痕迹主要体现在：① 视频帧内篡改
本质上类似于图像篡改，其取证可以从成像传感器

模式噪声、颜色插值模式、光照一致性、对象边缘效

应等图像取证通常利用的痕迹角度进行。一般来

说，篡改区域的统计特性不同于其他区域，而自然

视频的统计特性在帧内呈现一致性。② 对于视频
帧间篡改，插入／删除帧的光流、运动矢量场、运动
补偿后的残差等可能存在时域的突变，并且这种突

变可能存在周期性。③视频篡改过程为了满足空
时域的一致性约束，可能会强制空域的篡改，从而

在空域遗留伪影、人工拼接痕迹、对象融合边界效

应（例如轻微模糊）等细微痕迹。
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深度视频伪造通常采用编码器解码器结构。
从信号处理的角度看，它也可以视为一个复杂的信

号处理系统。类似于自然图像的相机内部信号处

理过程遗留传感器模式噪声和颜色插值模式，深度

视频伪造也会遗留一些与深度模型的信号处理过

程有关的痕迹，主要体现在：①采用的深度网络模
型在保证收敛所设计的损失函数，例如像素值间的

Ｌ１损失、风格和样式间的感知损失、帧间时域一致
性损失等，某种程度上是通过能量最大化进行的，

与主观视觉并不完全吻合；②在特征提取过程中采
用不同的卷积核设计，旨在尽可能多地保持更多的

信息，使得学习到的特征能够表征目标，实现重构

时能够有效地修复目标区域，这也与能量密切相

关；③在目标对象合成过程中，都采用了上采样层，
尽管上采样方式包括转置卷积、最邻近插值和双线

性插值等，已有文献研究表明它们都不同程度地引

入了棋盘效应，体现为合成对象的能量奇异性。上

述这些原因导致视频篡改伪造痕迹在视觉上表现

为细微的局部纹理和结构失真、轻微模糊和时域运

动轨迹不够平滑等，与原始视频相比，能量存在一

定的奇异性。

３　视频伪造被动取证技术

依据取证的目的和技术手段，视频被动取证技

术可以大致分为四大类：第一类是数字视频来源取

证；第二类针对视频内容伪造，依据遗留的痕迹人

为设计特征实现检测；第三类基于ＣＮＮ等深度学习
框架，在样本驱动下自动学习辨别性强的识别特

征，完成端到端的篡改检测和识别；第四类基于原

始视频特征表示的单类（ＯｎｅＣｌａｓｓ，ＯＣ）检测方法，
从原始视频或特定人物自然视频中提取语义或统

计特征，有效检测未知伪造方法合成的视频。图２
是视频被动取证的详细分类。

３．１　视频来源被动取证技术
视频采集过程与图像采集类似，但是视频编码

标准与静止图像编码具有较大的差异。因此，图像

来源被动取证可以为视频来源取证提供有益的检

测思路，但无法直接扩展到视频来源取证。依据视

频采集、处理与传播的过程，现有的视频来源取证

方法可以分为三类，分别为基于视频成像设备和文

件格式一致性的被动取证技术、基于视频压缩编码

器的被动取证技术和面向网络传输技术的被动取

证技术，其特性和优缺点如表１所示。
１）基于成像设备和文件格式一致性的被动取

证技术

由于自然视频在采集过程中，受成像原理和传

感器物理特性的影响，会遗留一些与设备有关的特

有信号。最终采集到的视频以不同的文件格式存

储，从而具有该文件格式的存储特性。利用特有的

这些信号或特性作为取证线索，就可以对视频的篡

改进行检测。常用的特征包括光子响应非均匀［６］、

电网频率［７］和视频容器结构［８］。已有的研究结果

表明：这类方法具有较高的检测准确率，但都假设

待检测视频的来源或格式已知。

２）基于视频压缩编码器的被动取证技术
现有的视频资源大多数都是以压缩格式存储，

图２　数字视频伪造被动取证技术分类
Ｆｉｇ．２　Ｔｈｅｃｌａｓｓｉｆｉｃａｔｉｏｎｏｆｖｉｄｅｏｐａｓｓｉｖｅｆｏｒｅｎｓｉｃｓｔｅｃｈｎｉｑｕｅｓ
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表１　视频来源被动取证技术总结
Ｔａｂ．１　Ｓｕｍｍａｒｙｏｆｖｉｄｅｏｓｏｕｒｃｅｂａｓｅｄｆｏｒｅｎｓｉｃｓｔｅｃｈｎｉｑｕｅｓ

类型 采用的特征和参考文献 优缺点

基于成像设备和

文件格式一致性

的被动取证

光子响应非均匀［６］
电网频率［７］

视频容器结构［８］
具有较高的检测准确率，但都假设待检测视频的来源或格式已知

基于视频压缩编

码器的被动取证

编码器［９１０］ 在指定的编码器上具有９０
!

以上的检测率，但是针对新的编码器性能退化严重

ＱＰ和运动矢量［１１１２］ 针对Ｈ．２６４／ＡＶＣ进行检测，其他编码器条件如ＨＥＶＣ下性能未知
面向网络传输

技术的被动取证
质量评价指标［１３］

算法成熟度不够，网络快速发展以及其复杂的体系和

参数导致无法直接判断视频的网络来源

且第一次压缩编码过程由摄像机内置的专用编码

芯片完成，这也就提供了视频来源鉴别的另一种方

法，把鉴别摄像机的任务简化成鉴别视频编码器。

在视频编码体系中，某些编码参数的选择是编码标

准未规范的部分，由具体的编码算法与待编码信号

特征共同决定。在视频编码过程中，可供选择的编

码参数就特别多，而且不同的设备制造商会采用不

同的算法来控制这些编码参数，即利用编码框架中

的开放模块，根据需求开发新方案，使得不同品牌

摄像机的内置视频编码器不同，因此，取证分析者

在鉴别编码器时，可以利用这些开放部分来验证视

频的来源。现有的方法主要识别视频采用的编码

器如Ｈ．２６４／ＡＶＣ、ＭＰＥＧ２等［９１０］，或压缩参数如量

化参数、运动矢量等［１１１２］。但是，这类方法都是假

设摄像机采用的压缩参数来进行来源鉴别。

３）面向网络传输技术的被动取证技术
光纤入户解决了视频实时传输的带宽需求，而

不同的网络通道由于丢包、误差等不同，会影响接

收端的重建视频内容。如果从重建帧中反向推导出

通道损失模式，如误差概率、突发度或其他误差分布

统计特征，便可鉴别传输协议或码流传输设备。现有

的鉴别网络传输痕迹的算法主要使用传输统计特性

估计通道失真。Ａ．Ｒ．Ｒｅｉｂｍａｎ等［１３］使用质量评价

指标来估计重建视频中的丢包损失，进一步还利用网

络统计特性、视频的时空域损失以及误差传播来计算

通道损失［１４］。但是，这些算法都不成熟，将其应用于

判断视频的网络来源还有很多的技术障碍。

３．２　基于视频篡改遗留痕迹的被动取证技术
这类方法是视频被动取证研究的重点，并且绝

大多数成果都集中在帧间篡改和帧内篡改两类视

频篡改方式上。帧间篡改是指时域上的篡改，包括

帧插入、帧删除、帧复制和帧率上转换等，容易导致

帧间统计特性的异常，其取证通常以时域不一致性

为线索进行。帧内篡改是指空间域上的篡改，但在

篡改过程中需要考虑帧间运动和帧内内容的时域

一致性，通常产生包括混淆伪影、模糊边界和块／片
在时空域的异常相似性等操作痕迹，包括对象复制
移动粘贴和对象移除等。这类取证技术采用的特
征和优缺点总结如表２所示。
３．２．１　针对帧插入／删除／复制的被动取证技术

这类篡改主要涉及同源视频帧的插入、异源视

频帧的插入、视频帧的连续删除以及同源视频帧的

复制。由于处理的是多个连续视频帧的操作，那么

在相机固有痕迹、重压缩效应、运动矢量和亮度、像

素域等方面都会遗留下痕迹。下面从遗留痕迹角

度阐述除帧率上转换被动取证技术外的帧间篡改

的被动取证技术。

１）基于相机固有痕迹的被动取证技术
数字视频在拍摄过程中由于采用特定的设备，

必然会遗留下与相机相关的固有的特定痕迹。这类

固有痕迹，例如光响应不均匀性，最开始用于相机来

源识别，现在也被研究者用于来检测视频帧间伪造。

这类取证方法主要用于异源视频帧的插入检测。

ＷａｎｇＷ［１５］最先利用单帧场间的运动与相邻帧场间
的运动间的相等性来判断篡改视频的运动异常，采用

差分算法进行运动估计，实现交织（ｉｎｔｅｒｌａｃｅｄ）和解交
织（Ｄｅｉｎｔｅｒｌａｃｅｄ）视频的检测。它不仅获得较好的取
证结果，而且对压缩及帧率变换均不敏感。Ｋｏｂａｙａｓｈｉ
Ｍ等［１６］利用异源视频帧插入导致的光子散粒噪声

（ＰｈｏｔｏｎＳｈｏｔＮｏｉｓｅ，ＰＳＮ）的时域不一致性实现帧间篡
改的定位检测。该算法在未压缩状态下能获得９７

!

的定位精度，但是，一旦发生压缩，性能退化严重。这

类取证技术具有与视频成像设备和文件格式一致性

的取证技术一样的缺陷，且要求插入的视频帧异源。
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表２　基于视频篡改遗留痕迹的被动取证技术总结

Ｔａｂ．２　Ｓｕｍｍａｒｙｏｆｖｉｄｅｏｆｏｒｇｅｒｉｅｓｔｒａｉｌｓｂａｓｅｄｆｏｒｅｎｓｉｃｓｔｅｃｈｎｉｑｕｅｓ

类型 子类 采用的特征和参考文献 优缺点

针对帧

插入／
删除／
复制的

被动

取证

基于相机固

有痕迹

基于重压

缩效应

基于运动矢

量和亮度

基于像

素域

单帧场间与相邻帧场间

的运动异常性［１５］
能获得较好的检测结果，且对压缩和帧率变化不敏感，

但是仅能针对交织和解交织视频

光子散粒噪声的

时域不一致性［１６］
尽在未压缩状态下能获得９７

!

的定位精度，压缩、噪声或

模糊情况下，性能退化严重

双量化效应和

运动估计误差［１８］
有效检测ＭＰＥＧ１和ＭＰＥＧ２变码率情况下的重压缩，但不适用

定码率情况下的视频重压缩

广义Ｂｅｎｆｏｒｄ法则［１９］ 仅在ＭＰＥＧ１定码率和变码率编码模式下能有效检测视频重压
Ｍａｒｋｏｖ特征［２０２１］ 仅对与ＪＰＥＧ压缩类似的ＭＰＥＧ４视频编码标准有效

量化ＤＣＴ系数直方图［２２］ 仅对Ｈ．２６４编码有效
帧内、帧间宏块变化［２３２４］ 分别对Ｈ．２６４和ＨＥＶＣ在相同编码参数下的重压缩检测
ｉｎｌｏｏｐ过滤和ＰＵ变化［２５］ 仅对ＨＥＶＣ的转码检测有效
运动补偿边缘差分［２７２８］ 专门针对ＭＰＥＧ提出ＧＯＰ估计，在其他编码标准下性能退化

预测误差［２９］
在Ｈ．２６４仅Ｉ，Ｐ帧编码的情况下具有较高的检测精度，但是具有

Ｂ帧情况下未深入讨论，且阈值判定根据经验设置

帧间光流／重力场的
连续性［３０３３］

实现帧删除，帧复制或帧插入的篡改检测，但需要较多的计算资源且

容易受到噪声的影响

块亮度变化描述器［３４］
仅对２５帧以上帧插入具有８６

!

的检测精度，但是在帧数较少、噪声、

模糊环境下，检测性能下降

切片相似性［３５］ 仅在４个视频上测试，且误判率较高

灰度值相关系数［３６］
对帧插入和帧删除具有高于９５

!

的检测精度，但是在强压缩、

噪声、模糊状态下，检测精度下降

Ｚｅｒｎｉｋｅ矩和局部
二值模式［３７３８］

在未压缩条件下获得高达９０
!

以上的检测效果，但是在强压

缩状态下，精度普遍下降

针对帧

率上转

换的被

动取证

针对简单帧

率上转换

针对运

动补偿

帧插值

结构相似度［４１］
样本全面，置信度高，但主要针对采用帧复制的

商业软件ＩｍＴｏｏ，ＡＶＳ

预测误差［４３］，运动效
应［４４］和噪声变化［４５４６］

考虑帧率上转和下转情况，但当帧率２４帧／秒上转到２５帧／秒，
检测准确率陡降，且只能进行帧率估计，不能实现插值帧定位

边界强度［４７］、平均纹理
变化［４８］和运动效应［５０］

可检测帧复制、帧平均和运动补偿帧插值，但检测算子选择

需要先验知识，待检测视频具有场景变化时，容易出现误判

残差信号［５１］ 对１１种不同的运动补偿帧插值算法进行分类，但是，检测算法复杂度较高
效应指示图和切比

雪夫矩［４９］
在强压缩、噪声、模糊状态下具有较高的鲁棒性，但是，不能有效检测帧

复制和帧平均，参数不能自适应设置

针对复

制移
动粘
贴篡改

的被动

取证

基于像素

相似性

分析

基于运

动对象

基于运

动特征

空时像素相关性［５２］ 仅对固定背景视频有效

时域噪声残差［５３］ 仅对不同来源视频帧有效

旋转不变［５４］ 在强压缩、噪声、模糊状态下，性能退化严重

指数傅里叶矩［５５］ 仅对镜像篡改有效

隐写特征［５６］
仅对视频背景填充移除对象有效，但是移除对象大小未进行深入分析

且不能实现篡改区域的定位

鬼影效应［５７］，能量可疑
度［５８］和能量差值［５９］

主要针对运动对象从固定背景视频移除的情况

小波基［６０］ 仅对移动对象移除且边界轮廓存在模糊或鬼影效应有效

运动轨迹［６１］
针对自由飞行物体的伪造，但要求建立运动对象的轨迹模型，

且参数计算量大，普适性不强

篡改区域光流异常［６１］
在ＲＥＷＩＮＤ数据集获得平均８９

!

以上的定位精度，但是，对于变化的

ＧＯＰ结构失效
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续表２

类型 子类 采用的特征和参考文献 优缺点

针对视

频对象

移除的

被动

取证

视频对象

修复

针对放大
剪切

模糊的时域不规则变化［６２］ 主要针对静止背景对象修复，真实视频误判率较高

光流不连续性［６３］和
海森矩阵［６４］

计算复杂度较高，仅能实现区域级篡改定位

空时域ＬＢＰ［６５］ 实现区域级篡改检测和定位，但是在强压缩、噪声、模糊状态下，性能退化

随机过程参数变化［６６］ 仅能实现视频序列级和片级检测和定位

传感器噪声［６７６８］
在不同缩放因子情况下具有平均精度９８

!

，但是，方法的性能与视频

内容以及判决阈值密切相关

　　２）基于重压缩效应的被动取证技术
视频压缩编码过程虽然在一定程度上阻碍了

图像取证方法向视频领域进行扩展，但是，由于它

会在生成视频中留下压缩痕迹，而篡改过程不可避

免地需要进行二次压缩，也就是先解压，再执行篡

改，最后重新编码篡改视频。因此，可以通过验证

压缩痕迹的一致性进行视频的真实性鉴别［１７］。

ＷａｎｇＷ［１８］构建Ｉ帧量化ＤＣＴ系数直方图中周期性
的双量化效应的静态特征和基于运动估计的误差

的时域特征，利用傅里叶变换等工具实现 ＭＰＥＧ１
和ＭＰＥＧ２的重压缩检测。虽然该方法能够有效检
测变码率情况下的视频重压缩过程，但其不适用于

定码率情况下的视频重压缩检测，这是因为在定码

率编码模式下，码率控制策略会为每个宏块选定一

个量化参数，不同的量化参数将会混叠双量化效

应。随后，ＣｈｅｎＷ等［１９］基于广义Ｂｅｎｆｏｒｄ法则提出
了一个针对ＭＰＥＧ１视频的重压缩检测方法。通过
分析ＭＰＥＧ１视频的 Ｉ、Ｐ和 Ｂ帧中非零量化 ＤＣＴ
系数的第一位数分布，发现它们均满足广义Ｂｅｎｆｏｒｄ
法则，而视频重压缩过程会破坏该概率分布特性。

实验结果表明，在定码率和变码率编码模式下，该

方法对ＭＰＥＧ１视频的重压缩检测均能取得理想的
效果。根据ＣｈｅｎＣ等［２０］的实验结果，Ｍａｒｋｏｖ特征
能够有效区分原始和经过重压缩的 ＪＰＥＧ图片和
ＭＰＥＧ４视频压缩编码标准中预测残差也采用类似
ＪＰＥＧ图片压缩编码的处理方式，ＪｉａｎｇＸ等［２１］提出

将Ｍａｒｋｏｖ特征用于ＭＰＥＧ４视频的重压缩检测，实
验验证Ｍａｒｋｏｖ特征则能够有效区分原始和经过重
压缩的ＭＰＥＧ４视频。ＬｉａｏＤ等［２２］首先提出了针

对Ｈ．２６４视频的重压缩检测方法，他们在实验中发
现重压缩会向Ｈ．２６４视频的量化 ＤＣＴ系数分布直
方图中引入视觉上可察觉的扰动，且扰动程度和前

后两次压缩所用量化参数的差值成正比。以此为取

证线索，作者以量化ＤＣＴ系数的直方图分布数值作
为特征，训练ＳＶＭ分类器进行Ｈ．２６４视频的重压缩
检测。最近，蒋兴浩团队根据视频重压质量退化理

论，构建帧内、帧间宏块变化特性对Ｈ．２６４和ＨＥＶＣ
分别进行了在相同编码参数下的重压缩检测，实验表

明，提出的特征能有效检测视频重压缩 ［２３２４］。此后，

Ｓｕｎ等人利用视频转码工具转码为 ＨＥＶＣ压缩视频
过程中，ｉｎｌｏｏｐ过滤和 ＰＵ划分的变化引起的转码
视频的质量变化，提出取证特征实现了 ＨＥＶＣ的转
码检测［２５］。这类方法都是专门针对特定的视频编

码标准提出由针对性的取证特征实现重压缩检测，

缺乏通用性能力。此外，这类方法虽然能有效的检

测重压效应，但是它只能表明该视频经历了重压，

且不是所有经过重压的视频都会发生篡改操作，还

需融合特定伪造操作的取证特征才能验证是否发

生篡改。

３）基于运动矢量和亮度的被动取证技术
视频的帧间操作通常会导致帧间统计特征，尤

其是运动矢量和亮度的异常，因此，通过提取帧间

运动矢量或亮度信息的统计特征，并在时域窗口滑

动实现帧间篡改的检测。冯春晖等［２６］考虑到视频

序列中具有不同的运动强度、内容和抖动变化等的

干扰，从运动残差提取稳健的波动特征，利用滑动

窗口识别帧删除点。实验结果表明，该方法能有效

的消除重编码Ｉ帧、异常亮度变化、聚焦变化和抖动
干扰，并达到９０

!

的真正率。苏育挺［２７］，董琼［２８］利

用运动补偿边缘残差分别提出帧删除检测算法，并确

定视频的ＭＰＥＧ原始ＧＯＰ结构。ＳｔａｍｍＭＣ等［２９］建

模视频帧删除／添加前后Ｐ帧的预测误差，从原始帧
与连续帧均值差提取统计特征，阈值化计算实现帧篡

改检测。ＣｈａｏＪ［３０］、ＷａｎｇＷ［３１］、ＷｕＹ［３２］和ＪｉａＳ［３３］
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等研究者都利用帧操作时相邻帧间光流矢量或重

力场的连续性，实现帧删除、帧复制或帧插入的篡

改检测，取得令人满意的结果。但是，运动信息的

提取需要较多的计算资源且容易受到噪声的影响，

因此，提高算法的识别精度，同时减少算法的复杂

度是本类算法需要解决的核心问题。ＺｈｅｎｇＬ等［３４］

提出利用时域亮度的变化提取块亮度变化描述器

实现帧插入和删除。但是，该算法仅对２５帧以上的
帧插入有８６．３

!

的检测精度和７９．４
!

的定位精度，

在插帧数目较少、噪声、模糊等环境下，检测精度下

降严重。

４）基于像素域的被动取证技术
ＬｉｎＧＳ等［３５］利用视频切片间的相似性检测帧

复制篡改，然而，该方法仅在４个视频上进行测试。
ＷａｎｇＱ［３６］等提出利用灰度值相关系数的帧间一致
性来检测帧间篡改，对于帧插入和帧删除具有高于

９５
!

的检测精度。ＬｉｕＹ［３７］等采用Ｚｅｒｎｉｋｅ矩提取反
色度信息分析帧间篡改。张珍珍等人［３８］首先利用局

部二值模式编码视频帧，随后，计算局部二值模式编

码的帧间相关系数，最后使用切比雪夫不等式实现帧

插入和删除点的定位。虽然这类方法在未压缩条件

下能获得高达９０
!

以上的检测或定位效果，但是在

强压缩状态下，检测精度都普遍下降严重。

３．２．２　针对帧率上转换的被动取证技术
帧率上转换依据运动对象的运动轨迹，在两个

连续帧间插入一个或多个中间视频修复帧，它属于

视频特有的操作手段。它最开始应用在电影和电

视节目的制作过程，用于生成慢运动效果和视频预

测的外插帧（ｅｘｔｒａｐｏｌａｔｉｏｎｆｒａｍｅ）。然而，它也可被
伪造者用于更改视频原始语义或属性的恶意目的。

例如，不同相机拍摄的视频可能具有不同的帧率，

就需要在低帧率视频中插入合成的视频帧来保证

拼接的视频具有一致的播放速度；由于能消除帧间

篡改引起的跳跃（ｊｕｍｐｃｕｔ）效应，可以用作反取证
手段，使得基于光流连续性的帧间篡改取证工具失

效［３９］等。根据帧率上转换的划分，其取证技术可以

分为基于简单帧率上转换的被动取证和基于运动

补偿帧插值的被动取证。下面将从帧率上转换划

分角度阐述该类被动取证研究现状。

１）针对简单帧率上转换的被动取证技术
简单帧率上转直接采用帧复制和帧平均来实

现两帧间插入新帧，这样的操作必然导致插入帧与

前一帧具有高度的相似性或与前后两帧具有比例

关系［４０］。研究人员根据插帧原理研究简单帧率上

转换的篡改检测并根据插帧周期实现原始帧率的

估计。２００７年，ＷａｎｇＷ等［１５］最先提出利用运动自

适应算法检测交织和去交织视频的帧平均插值的

篡改检测。２０１４年，边山等［４１］利用结构相似度处

理由商业编辑软件 ＩｍＴｏｏ，ＡＶＳ等生成的高帧率视
频，发现相邻两帧间存在峰值相似度，从而利用傅

里叶变化估计原始帧率。随后，林晶等［４２］从光流角

度检测了帧复制的篡改。虽然这些算法能获得令

人满意的结果，但是，这些算法不能检测运动补偿

帧插值生成的高帧率视频，也不能定位插值帧位置。

２）针对运动补偿帧插值的被动取证技术
运动补偿帧插值根据前、后视频帧间的运动矢

量，在两者间插入的视频帧中合成运动对象，填充

由对象运动导致的孔洞（ｈｏｌｅ）区域。它在帧内根据
运动对象的运动轨迹合成新的对象区域；在帧间合

成新的视频帧，不同于简单的帧复制，属于视频特

有的帧间操作方式。因此，它的关键操作是运动对

象轨迹的精确估计和像素合成。其中，像素合成主

要涉及运动对象在修复帧中的合成和由于运动对

象移动引起的孔洞区域的填充，也就是运动对象引

起的遮挡和被遮挡区域的处理。然而，受运动估计

精度、遮挡和被遮挡处理以及融合精度等因素的制

约，修复的视频帧在运动对象以及其边缘的视觉质

量、对象的运动轨迹和修复帧的周期性等都可能与

真实视频存在细微的差异，从而提供了的取证线

索。本节中的被动取证技术主要根据这些取证线

索提出有针对性的取证方法。

Ｂｅｓｔａｇｉｎｉ［４３］，ＤａｅＪｉｎＪｕｎｇ［４４］和李然［４５４６］分别

利用预测误差、运动效应和噪声变化，检测采用运

动补偿帧插值技术的视频帧修复操作，并且能够估

计原始帧率；湖南大学杨高波教授团队围绕这类篡

改方式，开展了一系列的研究：分别利用边界强

度［４７］、平均纹理变化［４８］、模糊效应［４９］和运动效

应［５０］的周期变化进行检测，并且能够定位修复帧的

位置；湖南科技大学的丁湘陵等深入分析视频运动

补偿帧插值原理，提出从残差信号（ＲｅｓｉｄｕａｌＳｉｇｎａｌ）
的角度进行取证［５１］。其中，残差信号是指生成的插

值帧和缺失的原始帧之差。通过理论建模和实验

８７３２



第 １２期 丁湘陵 等：数字视频伪造被动取证技术研究综述

观察，发现不同的视频帧插值方法所遗留的残差信

号存在差异，从而将不同视频帧插值方法的辨别问

题转化为区分不同程度的残差信号问题。它对于

同时经历了帧插值和高效压缩的视频，既能判别帧

插值操作，还能进一步揭示具体的类型（包括帧平

均、帧重复、运动补偿帧插值和多种公开的帧率上

转换软件工具等），实现了更深层次的取证目标。

此外，该作者还利用 ａｒｔｉｆａｃｔｓ区域和高残差能量间
的强相关性，设计效应指示图自适应标记候选区

域，并结合切比雪夫矩建模时域不一致性，进行插

值帧的鲁棒检测和定位［４９］。

３．２．３　针对复制移动粘贴篡改的被动取证
通过复制视频中某帧的背景区域或对象完成

某些重要目标或运动对象的掩盖或添加是一种常

见的视频篡改伪造。虽然这类篡改操作都会进行

后处理操作来保证粘贴边缘与背景间的一致性，但

是，复制区域和相对应的粘贴来源区域能基本相

似。因此，此类篡改的取证工作主要通过查找高度

相似的区域或对象来进行复制移动粘贴的区域定
位。根据取证线索，可以分为基于像素相似性分析

的被动取证、基于运动对象的被动取证和基于运动

特征的被动取证。

１）基于像素相似性分析的被动取证
这类检测方法直接来源于篡改操作原理，通过

穷举搜索视频连续帧内相同区域或视频帧内不同

区域间的像素相似性分析来实现篡改取证。针对

固定背景视频，ＷａｎｇＷ等［５２］计算视频空时像素间

的相关系数实现视频复制粘贴的定位。ＨｓｕＣＣ
等［５３］利用时域噪声残差间的相关性实现对象篡改

区域的定位。Ｄ’ＡｍｉａｎｏＬ等［５４］利用 ＰａｔｃｈＭａｔｃｈ的
视频版本实现旋转不变复制粘贴篡改取证。ＳｕＬ
等［５５］利用指数傅里叶矩进行具有镜像的篡改区域
的定位检测。Ｃｈｅｎ等［５６］利用隐写特征建模视频运

动残差，实现视频对象移除篡改帧的定位。

２）基于运动对象的被动取证
这类取证主要利用运动对象添加／移除引起的

与背景间的过滤效应角度考虑。针对运动对象从

固定背景视频移除的情况，现有的工作主要从遗留

的鬼影效应［５７］、背景能量可疑度［５８］、时域能量差

值［５９］角度识别篡改视频；陈日超等［６０］也提出一种

利用小波基对添加对象轮廓提取统计特征实现对

象篡改检测方法。这些方法具有一个共同缺点在

于：要求固定背景视频，且移除／添加的对象是运动
的，应用受到很大的局限。近年来，还出现一些特

定条件下的视频对象篡改的取证方法。针对对象

运动轨迹的篡改，ＣｏｎｏｔｔｅｒＶ等［６１］对自由飞行物体

的三维抛物线运动轨迹进行建模，估计出三维空间

的运动，并与正常轨迹对比，从而判定视频的真假。

该算法从运动几何出发，性能不受视频压缩和视频

质量的影响，能够取得理想的检测效果。显然，这

类方法要求建立运动对象的轨迹模型，且模型参数

计算量大，普适性不强。

３）基于运动特征的被动取证
视频对象的复制移动粘贴要求保证视频空时

域的一致性，而实际的操作中，很难保证视频的运

动连贯性，一般都假设为直线运动，那么对象篡改

区域必然存在运动特征的异常。现有的方法提取

运动特征主要从光流和连续帧差角度提取。代表

性的工作有：陈盛达等［５６］利用隐写分析中的冲突操

作计算连续八帧中的中值计算待分析帧的运动残

差，接着利用图像隐写分析特征建模该运动残差，

使用最大投票机制实现原始帧、对象移除帧和双压

帧的区别。但是，它不能实现篡改区域的定位。Ｂｉ
ｄｏｋｈｔｉＡ等［６１］利用篡改对象区域光流的异常，计算

光流变化因子，再根据它峰值的周期性和自相关性

定位篡改区域。该方法能检测 ＲＥＷＩＮＤ数据集的
视频序列，获得平均８９．４

!

的定位精度。但是，该

方法对于变化的ＧＯＰ结构失效。
３．２．４　针对视频对象移除的被动取证

视频对象移除主要移除不期望出现的对象，根

据操作方式，可以分为视频对象修复和放大剪切移

除两种典型方式。视频对象修复最初的目的是用

于陈旧影像的划痕恢复。实际上，它也用于恶意的

语义对象移除。从本质上看，视频对象修复是一个

病态问题，原因在于：对象移除容易引起部分信息的

丢失，难以依据周围区域唯一正确地恢复。当然，视

频具有时域特性，使得移除区域可能在相邻的视频帧

中找到更多的线索。视频帧内对象移除的另一种简

单操作就是通过将视频帧分辨率放大，通过裁剪的方

式将呈现犯罪事实的视频边缘对象移除。

１）视频对象修复的被动取证
现阶段，大多数视频修复篡改的被动取证都是

９７３２
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围绕传统的视频修复篡改方法，依据其产生的篡改

痕迹开展的。其中，视频对象修复篡改取证主要针

对基于扩散的视频对象修复和基于样本合成的视

频对象修复。基于扩散的视频对象修复仅能修复

狭小的区域，例如陈旧影像的划痕。该方法在扩散

方向上呈现像素一致性，并且当修复区域较大的时

候，会产生明显的模糊现象。基于样本合成的修复

利用邻近空时域的相似样本进行修复，虽然能填充

较大区域，但是缺乏恢复非重复或复杂纹理区域的

能力，尤其是在视频空时域找不到匹配样本的时

候。现有的取证方法就是依据这些线索展开的。

代表性的工作有：ＬｉｎＣＳ等从不同维度视频切片
角度，分析由于模糊导致的不规则变化，实现区域

级检测和定位［６２］；ＳａｘｅｎａＳ等发现视频修复容易导
致光流出现不连续现象，通过对光流强度计算转移

概率矩阵，实现视频修改的检测和篡改区域的定

位［６３］；ＭｕｓｔａｐｈａＡｍｉｎｕＢａｇｉｗａ等采用海森矩阵的
统计相关进行检测和定位［６４］；北京交通大学赵耀

和倪蓉蓉教授团队提出了一种先进行帧对齐，再利

用空间ＬＢＰ检测可能的篡改区域，并且结合时域
ＬＢＰ剔除误判区域的方法，可以实现区域级的视频
修复篡改检测和定位［６５］。ＡｌｏｒａｉｎｉＭ等人［６６］从序

列和片分析的角度实现视频对象篡改的检测和定

位。通过将视频序列建模为随机过程，分析过程参

数的变化检测视频篡改。建模视频序列为正常片

和异常片的混合模型来进行片级分析，通过识别每

个片的分布来实现篡改片和原始片的区分。再根

据异常片的时域运动定位视频篡改区域。

２）针对放大剪切的被动取证
这类操作通过放大和剪切保持与原有视频一

致的空间分辨率，那么这些被操作的视频帧必然经

历重采样过程，因此，这类篡改的取证线索来源于

重采样痕迹。代表作有：ＨｙｕｎＤＫ等［６７］使用传感

器噪声作为取证特征，分析参考传感器噪声与放大

帧间的相关性实现放大剪切的检测。ＳｉｎｇｈＲＤ
等［６８］也利用传感器噪声，分析像素相关峰值和局部

传感器噪声异常变化捕捉重采样痕迹。它在各种

测试环境下都获得了满意的结果，尤其在不同缩放

因子情况下平均精度高达９８
!

。但是，该类方法的

性能与视频内容以及判决阈值密切相关。

３．３　基于深度学习的视频篡改检测技术
传统视频篡改取证方法都普遍采用“篡改痕迹

提取＋取证特征设计＋分类器选择”的框架。其中，
取证特征是依据提取的篡改痕迹而专门设计的，分

类器则通常采用支持向量机。由于设计的取证特

征针对性过强，往往存在泛化能力不足的缺陷，一

旦迁移到其他篡改操作的取证时会出现性能退化

的问题。此外，由于数字视频篡改可能在伪造过程

中遗留下众多语义或统计异常，而精确表征这些异

常难度较大。因此，以卷积神经网络（Ｃｏｎｖｏｌｕｔｉｏｎａｌ
ＮｅｕｒａｌＮｅｔｗｏｒｋｓ，ＣＮＮ）为代表的深度学习被引入到
视频被动取证领域，自主学习潜在的特征表征，出

现了一些基于深度学习的视频被动取证工作。根

据网络模型构建方式的不同，基于深度学习的视频

篡改取证方法可分为三种：第一种直接部署已经存

在的深度网络模型；第二种是通过在深度网络模型

前添加前置预处理层的方式提取视频篡改特定痕

迹实现视频篡改检测；第三种则通过修改ＣＮＮ架构
和损失函数，设计特定视频取证任务的视频篡改检

测技术。以上三种主要针对的是视频帧内和帧间

篡改取证，还有专门针对深度视频伪造技术（例如

Ｄｅｅｐｆａｋｅ，ＤｅｅｐＡｐｐ等）的检测方法以及针对深度视
频修复的视频取证技术。这类取证技术采用的网

络模型／特征和优缺点总结如表３所示。
１）直接部署已存在的深度网络模型
这类视频篡改取证方法直接在已有的深度网

络模型（例如Ｘｃｅｐｔｉｏｎ和Ｃ３Ｄ）上部署，主要集中在
帧间篡改，使用 ＣＮＮ提取特征，根据特征在时间域
上的变化识别篡改。ＬｏｎｇＣＪ等［６９］直接利用 Ｃ３Ｄ
网络模型建模１６帧序列，并检测中间帧是否为帧删
除点，此外，还引入置信值峰值和时域窗口尺度抑

制噪声的干扰。实验结果表明，在具有快速相机运

动和放大变化的视频数据集中，该算法不仅能很好

的识别帧删除操作，还能准确的检测出帧删除点的

位置，但是，对于前后１６帧进行的帧删除不能有效
检测，此外，未对压缩视频进行测试。随后，该作者

还提出一个由粗到精的深度卷积网络检测和定位

帧复制［７０］。该网络直接采用 Ｉ３Ｄ网络模型获得最
可能的候选复制帧序列和选择序列，随后采用基于

ＲｅｓＮｅｔ的孪生网络识别复制帧序列和对应的选择
序列，最后，应用不连续检测器微调，在 Ｉ３Ｄ网络实

０８３２
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表３　基于深度学习的视频篡改检测技术总结
Ｔａｂ．３　Ｓｕｍｍａｒｙｏｆｄｅｅｐｌｅａｒｎｉｎｇｂａｓｅｄｆｏｒｅｎｓｉｃｓｔｅｃｈｎｉｑｕｅｓ

类型 采用的网络模型／特征和参考文献 优缺点

直接部署

已存在的

深度网络

模型

Ｃ３Ｄ网络模型［６９］
在具有快速变化和放大变化的视频中能有效识别帧删除操作，但是，对于

前后１６帧进行的帧删除不能有效检测，此外，未对压缩视频进行测试

Ｉ３Ｄ＋ＲｅｓＮｅｔ网络模型［７０］
实现复制帧检测和来源确定，但是，复制的帧必须在１５帧以上，且没有在

压缩状态下进行验证

３ＤＣＮＮ［７１］
在较广的视频质量下获得平均９７

!

的精度，但是仅在Ｈ．２６４固定ＧＯＰ和
定码率下进行测试

前置预

处理层

高通滤波器＋递归神经网络［７２］
离散余弦，视频质量误差＋ＣＮＮ［７３］

能实现蓝屏抠像和社交视频的真实性。但是，这类方法没有考虑时域信息，

且采用逐帧操作，容易收到视频编码的影响

特定取证

任务的网

络结构

编码器信息和视频质量信息［７４］
该方法在ＣＩＦ、４ＣＩＦ、ＰＡＬ和７２０ｐ分辨率下的视频，对于ＭＰＥＧ２、ＭＰＥＧ４、
Ｈ．２６４和Ｈ．２６５具有满意的检测结果，但在小篡改区域的检测精度有待提高

高频组件＋平均池化和全局平均
池化＋１×１卷积核［７５］

在不同编码参数下，该模型获得满意的Ｈ．２６４重定位Ｉ帧检测，但是针对
仅第一帧为Ｉ帧其他为Ｐ或Ｂ帧编码的情况下无法进行检测

帧内编码景深设计专用的网络［７６］ 实现双压和比特率转码的检测，但是主要针对ＨＥＶＣ编码的视频
空间富裕模型和Ｃ３Ｄ的时空

三路网络模型［７８］
实现时域和空域篡改区域的定位，但是计算复杂度较高，需要大量训练

数据和长的训练周期

基于遮挡图、连续视频帧的

ＣＮＮ［７９８０］
实现视频帧率上转换的检测和插入帧的定位，但是不能实现帧率

下转的检测

针对深度

伪造视频

的被动

取证

轻量级３Ｄ卷积神经网络［８２］和
多级卷积神经网络［８３］
ＭｅｓｏＮｅｔ＋ＦｌｏｗＣＮＮ

变形效应

这类取证方法具有很强的领域特性，如果将此类方法直接逐帧应用或

迁移到其他深度视频伪造取证，由于没有充分利用时域信息或修复

视频中并无人脸的领域特性，导致检测率并不高

针对深度

视频修复

伪造的被

动取证

高通预处理模块、４个级联的Ｒｅｓｎｅｔ
块和２个上采样块的网络模型［９０］
神经架构搜索和注意力机制［９１］
空时高通过滤层＋精化子网络［９２］

ＲＧＢ帧和误差级分析帧＋
卷积ＬＳＴＭ［９３］

实现像素级的深度图像修复定位，不同的图像修复方法都会遗留下部分相

似痕迹。但是没有充分利用视频特有的时域信息，也没有考虑训练样本与

测试样本之间的失配问题，不能直接推广到深度视频对象修复篡改的取证

能有效定位篡改区域，但是，高质量的修复视频中定位精度不高

在未压缩状态具有９０
!

以上的检测精度，但是没有测试在视频压缩状态

下的检测效果

现复制帧序列和来源帧序列。但是，复制的帧必须

在１５帧以上，且没有在压缩状态下进行验证。Ｂａ
ｋａｓＪ等［７１］利用３ＤＣＮＮ检测视频帧间篡改，在该网
络中引入了用来提取时域信息，尤其是帧间的异常

突变的差分层。该方法在较广的视频质量下获得

平均９７
!

的精度，但是仅在 Ｈ．２６４固定 ＧＯＰ和定
码率下进行测试。

２）前置预处理层
依据视频伪造方法以及其遗留痕迹等作为先

验知识，在 ＣＮＮ前设计预处理层，过滤视频内容，
突出奇异信号与视频原有信号间的差异，送入ＣＮＮ
模型进行篡改判别，有代表性的网络结构有自编码

器、胶囊网络和 ＭｅｓｏＮｅｔ。Ｄ
"

Ａｖｉｎｏ，Ｄ．等［７２］首先设

计高通滤波器计算残差，在量化残差后使用共生矩

阵直方图提取特征，再将特征送入具有递归神经网

络的自编码器中，这样篡改对象不能很好的拟合学

习的模型而具有较大的编码误差，从而被判断为异

常对象，实现蓝屏抠像对象的检测；ＺａｍｐｏｇｌｏｕＭ
等［７３］结合两个用于手动验证的离散余弦变化和视频

质量化误差作为前置预处理层，再使用用于图像分类

的深度卷积神经网络识别社交媒体视频的真实性。

但是，此类方法的预处理层并没有考虑时域信息，且

采用逐帧操作，容易受到视频编码的影响。

３）特定视频取证任务的ＣＮＮ网络结构
这类取证方法主要结合取证的实际问题，设计

特定视频取证任务的ＣＮＮ网络结构，主要针对视频
编码器，重压缩，相机模型，复制粘贴和帧率上转换
等。这类方法考虑时域方向内容的连续性，普遍采

用ＲＮＮ，ＧＲＵ，ＬＳＴＭ和 ＣｏｎｖＬＳＴＭ等时序网络，具
有较好的检测性能。代表作有：Ｖｅｒｄｅ，Ｓ等［７４］训练

１８３２



信 号 处 理 第３７卷

一个１２层的网络提取视频编码器信息，另一个７层
的网络提取视频质量信息，结合这两个网络，实现

具有不同编码策略或编码参数的视频拼接并实现

拼接点定位。该方法在 ＣＩＦ、４ＣＩＦ、ＰＡＬ和７２０ｐ四
种分辨率下的视频，对于四类常用编码器（ＭＰＥＧ２、
ＭＰＥＧ４、Ｈ．２６４和Ｈ．２６５具有满意的检测结果。但
是，在较小篡改区域的检测精度有待提高。何沛松

等［７５］提出双压Ｈ．２６４视频的重定位 Ｉ帧的逐帧检
测模型。在这个模型中，使用三个连续的视频帧作

为短视频序列作为输入样本，利用高频组件作为预

处理层消除多样化的视频内容影响，平均池化和全

局平均池化在网络中被考虑用来阻止过拟合，１×１
卷积核在较深层中提起更多的内在模式。在公开

获得的ＹＵＶ序列的不同编码参数下，该模型获得满
意的重定位Ｉ帧检测。但是针对仅第一帧为 Ｉ帧其
他为Ｐ或Ｂ帧编码的情况下无法进行检测。此外，
作者还根据 Ｈ．２６４和 ＨＥＶＣ的帧内编码景深设计
专用的网络，并结合残差的直方图构成混合取证特

征，能有效的实现双压和比特率转码的检测［７６］。

ＢｏｎｄｉＬ等［７７］利用基于相机模型的 ＣＮＮ特征聚族
实现篡改检测和定位。姚烨等提出基于空间富裕

模型和Ｃ３Ｄ的时空三路网络模型实现时域和空域
篡改区域的定位［７８］。对于时域检测器，三路３Ｄ卷
积神经网络作为编码器，双向长短期记忆模型作为

解码器；对于空域定位器，基于 ＲｅｓＮｅｔ１２的 Ｃ３Ｄ三
路网络被设计作为编码器，区域候选网络（ｒｅｇｉｏｎ
ｐｒｏｐｏｓａｌｎｅｔｗｏｒｋｓ，ＲＰＮｓ）被用作解码器；损失函数采
用ｆｏｃａｌ和ＧＩｏＵ的联合优化。实验结果表明，该空
时检测和定位算法具有９９

!

以上的帧分类和９６
!

的区域定位。但是计算复杂度较高，需要大量训练

数据和长的训练周期。ＭｉｎｓｅｏｋＹｏｏｎ［７９］、Ｄｉｎｇ［８０］等
研究人员从遮挡图、连续视频帧的堆叠角度设计端

到端的卷积神经网络，实现视频帧率上转换的检测

和插入帧的定位，但是不能实现帧率下转的检测。

４）针对深度伪造视频的被动取证技术
一些专门针对基于 ＧＡＮ的人脸视频合成的取

证算法。这些方法主要利用眼、鼻和口等面部属性

或面部表情的自然变化规律的异常痕迹，通过眨

眼、眼球对称和心率变化等实现虚假人脸图像／视
频的检测，获得了较好的效果［８１８３］。在２０２０年由
Ｆａｃｅｂｏｏｋ联合微软主办的国际“ＤｅｅｐＦａｋｅ检测竞

赛”（ＤｅｅｐＦａｋｅＤｅｔｅｃｔｉｏｎＣｈａｌｌｅｎｇｅ，ＤＦＤＣ）中，白俄
罗斯的 ＳｅｌｉｍＳｅｆｅｒｂｅｋｏｖ等人和中国科学技术大学
俞能海、张卫明科研团队分别取得第一名和第二名

的成绩。前者采用经典的深度神经网络二分类训

练流程，对多种不同生成方法下的换脸视频进行检

测。该方法采用新型复合扩展网络作为深度特征

提取器，引入了多种不同层次的数据增广技术类

型，并对训练数据集进行了巨大的增广扩充，最后

的预测结果采用了启发式的概率值预测算法进行

判别。后者采用弱监督数据增广网络实现模型训

练与数据增广同步，从多个角度突出伪造人脸图像

不同区域以及弱化非核心区域。该方法能够在一

定程度上实现对多种换脸视频的良好检测能力。

此外，ＬｉｕＪ等和ＸｕＺｈ等人分别利用轻量级３Ｄ卷
积神经网络［８２］和多级卷积神经网络［８３］实现 Ｄｅｅｐ
ｆａｋｅ视频的检测；ＧｕＹ等人和ＬｉＧ等人在Ｄｅｅｐｆａｋｅ
视频中分别发现声音视频的不一致性［８４］和合成人

脸区域对称性的不一致性［８５］揭露 Ｄｅｅｐｆａｋｅ伪造。
针对 Ｆａｃｅ２Ｆａｃｅ生成的虚假人脸视频，ＡｆｃｈａｒＤ和
ＡｍｅｒｉｎｉＩ等分别提出了紧凑的人脸视频伪造检测
网络ＭｅｓｏＮｅｔ和基于光流不连续的ＦｌｏｗＣＮＮ，分别
取得了９５

!

和８１．６１
!

的检测率［８６８７］。针对 Ｄｅｅｐ
ｆａｋｅ合成的虚假人脸视频，ＬｉＹ等利用合成的人脸
视频遗留的变形效应（ｗａｒｐｉｎｇａｒｔｉｆａｃｔｓ）作为取证线
索逐帧识别真假人脸［８６８７］。这类取证方法具有很

强的领域特性，如果将此类方法直接逐帧应用或迁

移到其他深度视频伪造取证，由于没有充分利用时

域信息或修复视频中并无人脸的领域特性，导致检

测率并不高。关于这类篡改更丰富的取证方法，读

者可以阅读梁瑞刚［８６］和ＭｉｒｓｋｙＹ［８７］的综述论文。
５）针对深度视频修复伪造的被动取证技术
为了克服传统视频对象修复方法的缺陷，近几

年涌现了一些深度视频对象修复方法［８８８９］，它们不

仅能推理视频帧结构和时域运动结构，获得更多的

细节信息，还能创建不可见对象，使得修复的视频

区域与未篡改区域在空时域保持较高的感知一致

性，从而弱化了传统视频对象修复篡改遗留的取证

线索。正因如此，前述的视频对象修复取证方法对

于深度视频对象修复的检测存在严重的性能退化。

到目前为止，仅有深圳大学黄继武教授团队［９０］、澳

门大学周建涛［９１］、湖南科技大学丁湘陵［９２］、马里兰

２８３２
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大学的ＺｈｏｕＰｅｎｇ［９３］针对深度修复篡改进行了一些
有益的尝试。ＬｉＨ［９０］利用深度图像修复与原始图
像间的高频信息的差异，提出高通预处理模块、４个
级联的Ｒｅｓｎｅｔ块和２个上采样块的网络模型，实现
像素级的深度图像修复定位。ＷｕＨ等［９１］利用神经

架构搜索和注意力机制实现深度图像修复的篡改

定位。该网络由三个子网络组成：通过特殊的卷积

模块以提取图片中隐藏的篡改痕迹的增强子网络；

通过神经架构搜索设计具有更好泛化性的网络框

架的增强子网络；通过新提出的全局、局部感知模

块来更好地帮助整体网络进行决策的决策子网络。

实验结果不仅表明本文提出的网络可更加精确地

对图像修复区域进行定位，并且还说明不同的图像

修复方法都会遗留下部分相似痕迹。前者［９０９１］为

深度视频修复被动取证的开展提供了思路，但是不

能直接推广到深度视频对象修复篡改的取证，原因

在于：没有充分利用视频特有的时域信息，也没有

考虑训练样本与测试样本之间的失配问题，可能导

致检测率不高。因此，Ｄｉｎｇ等在文献［９０］的基础上
进行扩展，引入了空时高通过滤层，以及针对定位轮

廓不准确，增加精化子网络，实现深度视频修复篡改

的定位检测［９２］，但是，高质量的修复视频中定位精度

不高。ＺｈｏｕＰ等［９３］利用ＲＧＢ帧和误差级分析帧作
为输入，结合卷积ＬＳＴＭ预测修复区域，但是，该方
法没有测试在视频压缩状态下的检测效果。

３．４　基于原始视频特征表征的单类检测方法
过于依赖已知伪造方法或伪造视频遗留痕迹

的先验知识是当前视频内容伪造被动取证的局限，

因为在很多实际环境下，依据待测视频很难估计所

采用的篡改手段或分析其遗留的痕迹，尤其是，在

针对新出现以及未来的视频伪造手段时。针对这

个问题，有学者提出基于原始视频特征表征的单类

检测方法，部分解决了这类情况下的检测，这类方

法从原始视频或特定人物自然视频中提取语义或

统计特征，由于篡改视频与自然视频存在本质的差

异，从而在检测中，通过比对待测视频与自然视频

间的特征差异进行真假判决。代表性的工作有：

Ｄｉｎｇ等［５０］在对采用运动补偿帧插值技术伪造的高

帧率视频和原始视频分别执行视频帧间运动补偿

帧差，提取帧差残差信号，计算它们的低阶统计特

征：方差、倾斜度和峰度等，发现存在本质的统计

差异，使用一类分类器，通过对原始视频训练其帧

差残差信号的低阶统计特征，获得决策超平面，能

有效检测出新的视频帧修复方法合成的修复帧。

针对在较少 ｄｅｅｐｆａｋｅ视频，现有检测器性能退化的
问题，ＫｈａｌｉｄＨ等先使用一类变分自编码器训练真
实人脸图像，再用训练的模型检测类似 Ｄｅｅｐｆａｋｅ的
非真实图像，将其判定为异常者。实验表明该方法

在没有任何虚假图像的情况下，能获得９７．５
!

的检

测精度［９４］。ＬｉＱ等［９５］基于单高斯分布模型，采用

一类分类器和仅目标类视频实现双压检测。作者

首先处理解压视频帧，提取 ＳＰＡＭ（ｓｕｂｔｒａｃｔｉｖｅｐｉｘｅｌ
ａｄｊａｃｅｎｃｙｍａｔｒｉｘ）特征检测遗留在双压过程中的痕
迹。随后，因为原始视频帧提取的 ＳＰＡＭ特征近似
高斯分布，所以采用基于高斯密度的一类分类器。

因为视频内容的多样性，采用 ｅｎｓｅｍｂｌｅ策略和投票
机制提升检测的健壮性。实验结果表明，该方法能

在仅有原始视频序列的情况下，有效检测双压视

频，同时也优于完全监督学习方法。这类方法存在

的主要问题在于原始视频的选择，如果原始视频和

测试视频存在较大的运动模式和内容差异度，将导

致误判率增加。

４　存在的挑战和未来的研究展望

视频具有类型多样、结构和内容复杂、对象运

动非线性等特点。当前，主流的视频被动取证主要

是针对传统视频伪造手段，包括基于扩散／样本合
成的视频修复、基于 ＭＣＦＩ／ＦＲＵＣ的视频帧修复和
视频帧插入／删除等。近几年，视频篡改伪造更多
地采用了深度学习的手段，摆脱了传统视频篡改伪

造手段对于领域相关知识的依赖，而是通过数据驱

动的方式，取得了前所未有的快速发展。尤其是

２０１９年以来，深度视频修复、深度视频帧率上转换、
深度视频风格迁移以及深度视频抠像等深度视频

伪造手段不断出现，它们取得了“以假乱真”的视觉

效果，而且用相应的伪造工具软件，例如“ＺＡＯ”、
“ＤｅｅｐＮｕｄｅ”和“ＤＡＩＮ”等，支持一键生成，显著降低
了篡改伪造的难度。恶意篡改者将借助先进的深

度视频篡改技术，以改变视频的原始语义或属性，

并且更好地掩盖操作痕迹。因此，在人工智能背景

下，视频被动取证衍生了一些新的困难和挑战。针

对深度视频伪造，研究切实有效的检测和防御手

３８３２
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段，是视频被动取证领域的未来研究方向。我们认

为，以下３个问题值得深入的研究：
１）深度视频篡改的深度取证技术
目前，国内外针对深度视频篡改伪造的被动取

证相对较少，已有的研究工作主要集中在深度人脸

视频合成，即ＤｅｅｐＦａｋｅ的取证。深度视频篡改涉及
到各种深度网络模型，它们弱化或完全克服了传统

视频篡改手段遗留的痕迹，从而遗留的痕迹更加细

微。以深度视频对象修复为例，通过推理视频帧结

构和时域运动结构，能够获得更多的细节信息，还

能创建不可见对象，使得视频修复区域与未篡改区

域在空时域更好地保持感知一致性。为此，需要研

究各类深度视频修复的工作原理，即采用的深度网

络模型。虽然深度视频修复网络模型能够很好地

推理修复视频，但是其本身是一个多层级联卷积过

滤的复杂处理系统，必然会遗留源生成器属性

（ｓｏｕｒｃｅｇｅｎｅｒａｔｏｒａｔｔｒｉｂｕｔｉｏｎ）。深度视频修复的被动
取证可以采用白盒和黑盒测试手段，从深度网络模

型技术原理的角度推演视频合成过程可能产生的

异常现象，尤其是在合成对象或移除对象过程中在

篡改区域及其与背景区域间的过渡区域周围，挖掘

细微的篡改痕迹。此外，由于这些新的深度视频篡

改网络模型不断出现，使得视频被动取证很可能面

临开放集场景的挑战。

２）研究健壮、开放、可解释的数字视频伪造取
证技术

视频数据量大，通常编码后存储和传输。视频

被动取证需要重点考虑其对于视频压缩的鲁棒性。

同时，视频可以结合语音，成为音视频，即具有语音

和视觉的多模态结合体。为此，可以研究多模态的

特征融合机制。从音频的角度提取／学习语速、频
率分布和音素等特征，从视频的角度提取／学习像
素域、压缩域和光流域等特点，并且结合深度融合

机制，以提升取证准确率，保证取证的健壮性。还

可以考虑引入单分类、元学习、小样本和零样本学

习等机器学习的新技术，从已有的大量原始视频数

据得到辨别性强的特征，摆脱对于训练／测试数据
集的过度依赖，实现开放集条件下的视频被动取

证；此外，将深度模型的可解释性技术引入到基于

深度学习的视频被动取证，将篡改痕迹和可视特征

引入取证分析中，在评价模型的脆弱性的同时促进

现有取证技术的性能改进。

３）构建大规模深度篡改视频数据集
训练深度网络模型的视频数据集对于提升深

度网络的取证性能至关重要。现有的视频篡改数

据集通常是利用公开的原始视频集合，例如 Ｙｏｕ
Ｔｕｂｅ８Ｍ，ＤＡＶＩＳ，Ｘｉｐｈ．ｏｒｇＶｉｄｅｏＴｅｓｔＭｅｄｉａ等，采
用深度视频篡改技术，自行构建的视频数据集。此

外，还有一些公开的小型视频数据集，包括ＳＵＬＦＡ和
ＲＥＷＩＮＤ等。这些视频数据集的规模过小，不能满足
基于深度学习的深度视频篡改的取证需求。最新的

较大规模的视频数据集，包括 ＦａｃｅＦｏｒｅｎｓｉｃｓ＋＋和
ＤｅｅｐｅｒＦｏｒｅｎｓｉｃｓ１．０等，都是结合最新的深度人脸
视频篡改技术构建的，不能迁移到其他深度视频伪

造手段的模型训练中，因此，构建大规模深度篡改

视频数据集迫在眉睫。

５　结论

数字视频被动取证研究是在不需要预先嵌入

任何先验信息的情况下，直接依据已获得的视频数

据本身来鉴别其真实性和来源。本文分析了视频

伪造行为的特点、传统视频篡改和深度视频篡改遗

留的痕迹以及对视频取证的影响，从伪造行为、篡

改痕迹和取证特征３个角度归纳了视频被动取证领
域的研究进展，并随着人工智能领域的成熟，对未

来针对深度视频伪造篡改取证的发展趋势进行了

探讨。可以预计，在新一轮人工智能浪潮中，基于

深度学习的视频被动取证和针对深度视频伪造行

为的被动取证将是数字视频被动取证的研究热点，

也仍然是数字媒体内容安全领域的研究前沿，在相

关理论，尤其是取证结果可解释性领域的完善、被

动取证算法健壮性的提高以及大规模视频伪造数

据集和相关评价标准的建立等方面展开深入研究，

可以获得更多引领前沿的研究成果。
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ｔｉｏｎｔｅｃｈｎｉｑｕｅｓ：ａｃｏｍｐｒｅｈｅｎｓｉｖｅｓｕｒｖｅｙ［Ｊ］．Ｍｕｌｔｉｍｅｄｉａ
Ｓｙｓｔｅｍｓ，２０１８，２４（２）：２１１２４０．

［４］　ＳＩＴＡＲＡＫ，ＭＥＨＴＲＥＢＭ．Ｄｉｇｉｔａｌｖｉｄｅｏｔａｍｐｅｒｉｎｇｄｅ
ｔｅｃｔｉｏｎ：ａｎｏｖｅｒｖｉｅｗｏｆｐａｓｓｉｖｅｔｅｃｈｎｉｑｕｅｓ［Ｊ］．Ｄｉｇｉｔａｌ
Ｉｎｖｅｓｔｉｇａｔｉｏｎ，２０１６，１８：８２２．

［５］　ＫＡＵＲＨ，ＪＩＮＤＡＬＮ．Ｉｍａｇｅａｎｄｖｉｄｅｏｆｏｒｅｎｓｉｃｓ：ａｃｒｉｔｉ
ｃａｌｓｕｒｖｅｙ［Ｊ］．ＷｉｒｅｌｅｓｓＰｅｒｓｏｎａｌＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０２０：
１２２．

［６］　ＪＵＮＧＤＪ，ＨＹＵＮＤＫ，ＲＹＵＳＪ，ｅｔａｌ．Ｄｅｔｅｃｔｉｎｇｒｅ
ｃａｐｔｕｒｅｄｖｉｄｅｏｓｕｓｉｎｇｓｈｏｔｂａｓｅｄｐｈｏｔｏｒｅｓｐｏｎｓｅｎｏｎｕｎｉ
ｆｏｒｍｉｔｙ［Ｃ］∥ＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＤｉｇｉｔａｌＷａｔｅｒ
ｍａｒｋｉｎｇ（ＩＷＤＷ）．Ｓｐｒｉｎｇｅｒ，Ｂｅｒｌｉｎ，Ｈｅｉｄｅｌｂｅｒｇ，２０１１：
２８１２９１．

［７］　崔三帅，毛毛雨，林晓丹，等．图像视频中 ＥＮＦ信号
的分析及应用综述［Ｊ］．应用科学学报，２０１９，３７
（５）：５７３５８９．
ＣＵＩＳａｎｓｈｕａｉ，ＭＡＯＭａｏｙｕ，ＬＩＮＸｉａｏｄａｎ，ｅｔａｌ．Ｓｕｒｖｅｙ
ｏｎａｎａｌｙｓｉｓａｎｄａｐｐｌｉｃａｔｉｏｎｓｏｆｅｌｅｃｔｒｉｃｎｅｔｗｏｒｋｆｒｅｑｕｅｎｃｙ
（ＥＮＦ）ｓｉｇｎａｌｓｉｎｉｍａｇｅａｎｄｖｉｄｅｏ［Ｊ］．ＪｏｕｒｎａｌｏｆＡｐ
ｐｌｉｅｄＳｃｉｅｎｃｅｓ，２０１９，３７（５）：５７３５８９．（ｉｎＣｈｉｎｅｓｅ）

［８］　ＩＵＬＩＡＮＩＭ，ＳＨＵＬＬＡＮＩＤ，ＦＯＮＴＡＮＩＭ，ｅｔａｌ．Ａｖｉｄｅｏ
ｆｏｒｅｎｓｉｃｆｒａｍｅｗｏｒｋｆｏｒｔｈｅｕｎｓｕｐｅｒｖｉｓｅｄａｎａｌｙｓｉｓｏｆＭＰ４
ｌｉｋｅｆｉｌｅｃｏｎｔａｉｎｅｒ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎ
ＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１８，１４（３）：６３５６４５．

［９］　ＳＵＹｕｔｉｎｇ，ＺＨＡＮＧＪｉｎｇ，ＪＩＺｈｏｎｇ．Ａｓｏｕｒｃｅｖｉｄｅｏｉｄｅｎｔｉ
ｆｉｃａｔｉｏｎａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｆｅａｔｕｒｅｓｉｎｖｉｄｅｏｓｔｒｅａｍ［Ｃ］∥
２００８ＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＥｄｕｃａｔｉｏｎＴｅｃｈｎｏｌｏｇｙａｎｄ
Ｔｒａｉｎｉｎｇ＆２００８ＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＧｅｏｓｃｉｅｎｃｅａｎｄ
ＲｅｍｏｔｅＳｅｎｓｉｎｇ．ＩＥＥＥ，２００８，１：７１９７２３．

［１０］ＢＥＳＴＡＧＩＮＩＰ，ＭＩＬＡＮＩＳ，ＴＡＧＬＩＡＳＡＣＣＨＩＭ，ｅｔａｌ．
ＣｏｄｅｃａｎｄＧＯＰｉｄｅｎｔｉｆｉｃａｔｉｏｎｉｎｄｏｕｂｌｅｃｏｍｐｒｅｓｓｅｄｖｉｄｅ
ｏｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｍａｇｅＰｒｏｃｅｓｓｉｎｇ，２０１６，
２５（５）：２２９８２３１０．

［１１］ＴＡＧＬＩＡＳＡＣＣＨＩＭ，ＴＵＢＡＲＯＳ．Ｂｌｉｎｄｅｓｔｉｍａｔｉｏｎｏｆｔｈｅ
ＱＰｐａｒａｍｅｔｅｒｉｎＨ．２６４／ＡＶＣｄｅｃｏｄｅｄｖｉｄｅｏ［Ｃ］∥１１ｔｈ
ＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＩｍａｇｅＡｎａｌｙｓｉｓｆｏｒＭｕｌｔｉｍｅｄｉａ
ＩｎｔｅｒａｃｔｉｖｅＳｅｒｖｉｃｅｓ（ＷＩＡＭＩＳ）．ＩＥＥＥ，２０１０：１４．

［１２］ＶＡＬＥＮＺＩＳＥＧ，ＴＡＧＬＩＡＳＡＣＣＨＩＭ，ＴＵＢＡＲＯＳ．Ｅｓｔｉ
ｍａｔｉｎｇＱＰａｎｄｍｏｔｉｏｎｖｅｃｔｏｒｓｉｎＨ．２６４／ＡＶＣｖｉｄｅｏｆｒｏｍ

ｄｅｃｏｄｅｄｐｉｘｅｌｓ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２ｎｄＡＣＭＷｏｒｋ
ｓｈｏｐｏｎＭｕｌｔｉｍｅｄｉａｉｎＦｏｒｅｎｓｉｃｓ，ＳｅｃｕｒｉｔｙａｎｄＩｎｔｅｌｌｉ
ｇｅｎｃｅ（ＭＦＳＩ），２０１０：８９９２．

［１３］ＲＥＩＢＭＡＮＡＲ，ＶＡＩＳＨＡＭＰＡＹＡＮＶＡ，ＳＥＲＭＡＤＥＶＩ
Ｙ．Ｑｕａｌｉｔｙｍｏｎｉｔｏｒｉｎｇｏｆｖｉｄｅｏｏｖｅｒａｐａｃｋｅｔｎｅｔｗｏｒｋ［Ｊ］．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＭｕｌｔｉｍｅｄｉａ，２００４，６（２）：３２７３３４．

［１４］ＲＥＩＢＭＡＮＡＲ，ＰＯＯＬＥＤ．Ｃｈａｒａｃｔｅｒｉｚｉｎｇｐａｃｋｅｔｌｏｓｓ
ｉｍｐａｉｒｍｅｎｔｓｉｎｃｏｍｐｒｅｓｓｅｄｖｉｄｅｏ［Ｃ］∥２００７ＩＥＥＥＩｎｔｅｒ
ｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｍａｇｅＰｒｏｃｅｓｓｉｎｇ（ＩＣＩＰ）．ＩＥＥＥ，
２００７，５：Ｖ７７Ｖ８０．

［１５］ＷＡＮＧＷｅｉｈｏｎｇ，ＦＡＲＩＤＨ．Ｅｘｐｏｓｉｎｇｄｉｇｉｔａｌｆｏｒｇｅｒｉｅｓｉｎ
ｉｎｔｅｒｌａｃｅｄａｎｄｄｅｉｎｔｅｒｌａｃｅｄｖｉｄｅｏ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓ
ｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２００７，２（３）：
４３８４４９．

［１６］ＫＯＢＡＹＡＳＨＩＭ，ＯＫＡＢＥＴ，ＳＡＴＯＹ．Ｄｅｔｅｃｔｉｎｇｆｏｒｇｅｒｙ
ｆｒｏｍｓｔａｔｉｃｓｃｅｎｅｖｉｄｅｏｂａｓｅｄｏｎｉｎｃｏｎｓｉｓｔｅｎｃｙｉｎｎｏｉｓｅ
ｌｅｖｅｌｆｕｎｃｔｉｏｎｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏ
ｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１０，５（４）：８８３８９２．

［１７］谢丰，蒋兴浩，孙锬锋．视频双压缩检测技术综述
［Ｊ］．通信技术，２０１７，５０（３）：３９３３９９．
ＸＩＥＦｅｎｇ，ＪＩＡＮＧＸｉｎｇｈａｏ，ＳＵＮＴａｎｆｅｎｇ．Ｏｖｅｒｖｉｅｗｏｆ
ｖｉｄｅｏｄｏｕｂｌｅｃｏｍｐｒｅｓｓｉｏｎｄｅｔｅｃｔｉｏｎ［Ｊ］．Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ
Ｔｅｃｈｎｏｌｏｇｙ，２０１７，５０（３）：３９３３９９．（ｉｎＣｈｉｎｅｓｅ）

［１８］ＷＡＮＧＷｅｉｈｏｎｇ，ＦＡＲＩＤＨ．Ｅｘｐｏｓｉｎｇｄｉｇｉｔａｌｆｏｒｇｅｒｉｅｓｉｎ
ｖｉｄｅｏｂｙｄｅｔｅｃｔｉｎｇｄｏｕｂｌｅＭＰＥＧｃｏｍｐｒｅｓｓｉｏｎ［Ｃ］∥Ｐｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅ８ｔｈｗｏｒｋｓｈｏｐｏｎＭｕｌｔｉｍｅｄｉａａｎｄｓｅｃｕｒｉｔｙ，
２００６：３７４７．

［１９］ＣＨＥＮＷｅｎ，ＳＨＩＹｕｎｑｉｎｇ．ＤｅｔｅｃｔｉｏｎｏｆｄｏｕｂｌｅＭＰＥＧ
ｃｏｍｐｒｅｓｓｉｏｎｂａｓｅｄｏｎｆｉｒｓｔｄｉｇｉｔｓｔａｔｉｓｔｉｃｓ［Ｃ］∥Ｉｎｔｅｒｎａ
ｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＤｉｇｉｔａｌＷａｔｅｒｍａｒｋｉｎｇ（ＩＷＤＷ）．
Ｓｐｒｉｎｇｅｒ，Ｂｅｒｌｉｎ，Ｈｅｉｄｅｌｂｅｒｇ，２００８：１６３０．

［２０］ＣＨＥＮＣｈｕｎｈｕａ，ＳＨＩＹｕｎｑｉｎｇ，ＳＵＷｅｉ．Ａｍａｃｈｉｎｅ
ｌｅａｒｎｉｎｇｂａｓｅｄｓｃｈｅｍｅｆｏｒｄｏｕｂｌｅＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎｄｅ
ｔｅｃｔｉｏｎ［Ｃ］∥２００８１９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＰａｔ
ｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ（ＩＣＰＲ）．ＩＥＥＥ，２００８：１４．

［２１］ＪＩＡＮＧＸｉｎｇｈａｏ，ＷＡＮＧＷａｎ，ＳＵＮＴａｎｆｅｎｇ，ｅｔａｌ．Ｄｅ
ｔｅｃｔｉｏｎｏｆｄｏｕｂｌｅｃｏｍｐｒｅｓｓｉｏｎｉｎＭＰＥＧ４ｖｉｄｅｏｓｂａｓｅｄｏｎ
Ｍａｒｋｏｖｓｔａｔｉｓｔｉｃｓ［Ｊ］．ＩＥＥＥＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇＬｅｔｔｅｒｓ，
２０１３，２０（５）：４４７４５０．

［２２］ＬＩＡＯＤａｎｄａｎ，ＹＡＮＧＲｕｉ，ＬＩＵＨｏｎｇｍｅｉ，ｅｔａｌ．Ｄｏｕｂｌｅ
Ｈ．２６４／ＡＶＣｃｏｍｐｒｅｓｓｉｏｎｄｅｔｅｃｔｉｏｎｕｓｉｎｇｑｕａｎｔｉｚｅｄｎｏｎ
ｚｅｒｏＡＣｃｏｅｆｆｉｃｉｅｎｔｓ［Ｃ］∥ＭｅｄｉａＷａｔｅｒｍａｒｋｉｎｇ，Ｓｅｃｕｒｉ
ｔｙ，ａｎｄＦｏｒｅｎｓｉｃｓＩＩＩ．ＩｎｔｅｒｎａｔｉｏｎａｌＳｏｃｉｅｔｙｆｏｒＯｐｔｉｃｓａｎｄ
Ｐｈｏｔｏｎｉｃｓ，２０１１，７８８０：７８８００Ｑ．

［２３］ＪＩＡＮＧＸｉｎｇｈａｏ，ＨＥＰｅｉｓｏｎｇ，ＳＵＮＴａｎｆｅｎｇ，ｅｔａｌ．Ｄｅ

５８３２
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ｔｅｃｔｉｏｎｏｆｄｏｕｂｌｅｃｏｍｐｒｅｓｓｉｏｎｗｉｔｈｔｈｅｓａｍｅｃｏｄｉｎｇｐａ
ｒａｍｅｔｅｒｓｂａｓｅｄｏｎｑｕａｌｉｔｙｄｅｇｒａｄａｔｉｏｎｍｅｃｈａｎｉｓｍａｎａｌｙｓｉｓ
［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅ
ｃｕｒｉｔｙ，２０１７，１３（１）：１７０１８５．

［２４］ＪＩＡＮＧＸｉｎｇｈａｏ，ＸＵＱｉａｎｇ，ＳＵＮＴａｎｆｅｎｇ，ｅｔａｌ．Ｄｅｔｅｃ
ｔｉｏｎｏｆＨＥＶＣｄｏｕｂｌｅｃｏｍｐｒｅｓｓｉｏｎｗｉｔｈｔｈｅｓａｍｅｃｏｄｉｎｇ
ｐａｒａｍｅｔｅｒｓｂａｓｅｄｏｎａｎａｌｙｓｉｓｏｆｉｎｔｒａｃｏｄｉｎｇｑｕａｌｉｔｙｄｅｇ
ｒａｄａｔｉｏｎｐｒｏｃｅｓｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎ
ＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１９，１５：２５０２６３．

［２５］ＸＵＱｉａｎｇ，ＪＩＡＮＧＸｉｎｇｈａｏ，ＳＵＮＴａｎｆｅｎｇ，ｅｔａｌ．Ｄｅｔｅｃ
ｔｉｏｎｏｆｔｒａｎｓｃｏｄｅｄＨＥＶＣｖｉｄｅｏｓｂａｓｅｄｏｎｉｎｌｏｏｐｆｉｌｔｅｒｉｎｇ
ａｎｄＰＵｐａｒｔｉｔｉｏｎｉｎｇａｎａｌｙｓｅｓ［Ｊ］．ＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ：Ｉｍ
ａｇｅＣｏｍｍｕｎｉｃａｔｉｏｎ，２０２１，９２：１１６１０９．

［２６］ＦＥＮＧＣｈｕｎｈｕｉ，ＸＵＺｈｅｎｇｑｕａｎ，ＪＩＡＳｈａｎ，ｅｔａｌ．Ｍｏ
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ｐｒｏｐｅｒｔｉｅｓｏｆｅｄｇｅｉｎｔｅｎｓｉｔｙ［Ｊ］．ＪｏｕｒｎａｌｏｆＩｎｆｏｒｍａｔｉｏｎ
ＳｅｃｕｒｉｔｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，２０１６，２６：３９５０．

［４８］ＸＩＡＭｉｎ，ＹＡＮＧＧａｏｂｏ，ＬＩＬｅｉｄａ，ｅｔａｌ．Ｄｅｔｅｃｔｉｎｇｖｉｄｅ
ｏｆｒａｍｅｒａｔｅｕｐｃｏｎｖｅｒｓｉｏｎｂａｓｅｄｏｎｆｒａｍｅｌｅｖｅｌａｎａｌｙｓｉｓ
ｏｆａｖｅｒａｇｅｔｅｘｔｕｒｅｖａｒｉａｔｉｏｎ［Ｊ］．ＭｕｌｔｉｍｅｄｉａＴｏｏｌｓａｎｄ
Ａｐｐｌｉｃａｔｉｏｎｓ，２０１７，７６（６）：８３９９８４２１．

［４９］ＤＩＮＧＸｉａｎｇｌｉｎｇ，ＺＨＵＮｉｎｇｂｏ，ＬＩＬｅｉｄａ，ｅｔａｌ．Ｒｏｂｕｓｔ
ｌｏｃａｌｉｚａｔｉｏｎｏｆｉｎｔｅｒｐｏｌａｔｅｄｆｒａｍｅｓｂｙｍｏｔｉｏｎｃｏｍｐｅｎｓａｔｅｄ
ｆｒａｍｅｉｎｔｅｒｐｏｌａｔｉｏｎｂａｓｅｄｏｎａｎａｒｔｉｆａｃｔｉｎｄｉｃａｔｅｄｍａｐ
ａｎｄｔｃｈｅｂｉｃｈｅｆｍｏｍｅｎｔｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＣｉｒ
ｃｕｉｔｓａｎｄＳｙｓｔｅｍｓｆｏｒＶｉｄｅｏＴｅｃｈｎｏｌｏｇｙ，２０１８，２９（７）：
１８９３１９０６．

［５０］ＤＩＮＧＸｉａｎｇｌｉｎｇ，ＬＩＹｕｅ，ＸＩＡＭｉｎ，ｅｔａｌ．Ｄｅｔｅｃｔｉｏｎｏｆ
ｍｏｔｉｏｎｃｏｍｐｅｎｓａｔｅｄｆｒａｍｅｉｎｔｅｒｐｏｌａｔｉｏｎｖｉａｍｏｔｉｏｎａ
ｌｉｇｎｅｄｔｅｍｐｏｒａｌｄｉｆｆｅｒｅｎｃｅ［Ｊ］．ＭｕｌｔｉｍｅｄｉａＴｏｏｌｓａｎｄＡｐ
ｐｌｉｃａｔｉｏｎｓ，２０１９，７８（６）：７４５３７４７７．

［５１］ＤＩＮＧＸｉａｎｇｌｉｎｇ，ＹＡＮＧＧａｏｂｏ，ＬＩＲａｎ，ｅｔａｌ．Ｉｄｅｎｔｉｆｉｃａ
ｔｉｏｎｏｆｍｏｔｉｏｎｃｏｍｐｅｎｓａｔｅｄｆｒａｍｅｒａｔｅｕｐｃｏｎｖｅｒｓｉｏｎｂａｓｅｄ
ｏｎｒｅｓｉｄｕａｌｓｉｇｎａｌｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＣｉｒｃｕｉｔｓａｎｄ
ＳｙｓｔｅｍｓｆｏｒＶｉｄｅｏＴｅｃｈｎｏｌｏｇｙ，２０１７，２８（７）：１４９７１５１２．

［５２］ＷＡＮＧＷｅｉｈｏｎｇ，ＦａｒｉｄＨ．Ｅｘｐｏｓｉｎｇｄｉｇｉｔａｌｆｏｒｇｅｒｉｅｓｉｎ
ｖｉｄｅｏｂｙｄｅｔｅｃｔｉｎｇｄｕｐｌｉｃａｔｉｏｎ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
９ｔｈＷｏｒｋｓｈｏｐｏｎＭｕｌｔｉｍｅｄｉａ＆Ｓｅｃｕｒｉｔｙ，２００７：３５４２．

［５３］ＨＳＵＣＣ，ＨＵＮＧＴＹ，ＬＩＮＣＷ，ｅｔａｌ．Ｖｉｄｅｏｆｏｒｇｅｒｙ

ｄｅｔｅｃｔｉｏｎｕｓｉｎｇｃｏｒｒｅｌａｔｉｏｎｏｆｎｏｉｓｅｒｅｓｉｄｕｅ［Ｃ］∥２００８
ＩＥＥＥ１０ｔｈＷｏｒｋｓｈｏｐｏｎＭｕｌｔｉｍｅｄｉａＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ．
ＩＥＥＥ，２００８：１７０１７４．

［５４］Ｄ’ＡＭＩＡＮＯＬ，ＣＯＺＺＯＬＩＮＯＤ，ＰＯＧＧＩＧ，ｅｔａｌ．Ａ
ｐａｔｃｈｍａｔｃｈｂａｓｅｄｄｅｎｓｅｆｉｅｌｄａｌｇｏｒｉｔｈｍ ｆｏｒｖｉｄｅｏｃｏｐｙ
ｍｏｖｅｄｅｔｅｃｔｉｏｎａｎｄｌｏｃａｌｉｚａｔｉｏｎ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓ
ｏｎＣｉｒｃｕｉｔｓａｎｄＳｙｓｔｅｍｓｆｏｒＶｉｄｅｏＴｅｃｈｎｏｌｏｇｙ，２０１８，２９
（３）：６６９６８２．

［５５］ＳＵＬｉｃｈａｏ，ＬＩＣｕｉｈｕａ，ＬＡＩＹｕｅｃｏｎｇ，ｅｔａｌ．Ａｆａｓｔｆｏｒ
ｇｅｒｙｄｅｔｅｃｔｉｏｎａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｅｘｐｏｎｅｎｔｉａｌＦｏｕｒｉｅｒｍｏ
ｍｅｎｔｓｆｏｒｖｉｄｅｏｒｅｇｉｏｎｄｕｐｌｉｃａｔｉｏｎ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓ
ｏｎＭｕｌｔｉｍｅｄｉａ，２０１７，２０（４）：８２５８４０．

［５６］ＣＨＥＮＳｈｅｎｇｄａ，ＴＡＮＳｈｕｎｑｕａｎ，ＬＩＢｉｎ，ｅｔａｌ．Ａｕｔｏ
ｍａｔｉｃｄｅｔｅｃｔｉｏｎｏｆｏｂｊｅｃｔｂａｓｅｄｆｏｒｇｅｒｙｉｎａｄｖａｎｃｅｄｖｉｄｅｏ
［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＣｉｒｃｕｉｔｓａｎｄＳｙｓｔｅｍｓｆｏｒＶｉｄ
ｅｏＴｅｃｈｎｏｌｏｇｙ，２０１５，２６（１１）：２１３８２１５１．

［５７］ＺＨＡＮＧＪｉｎｇ，ＳＵＹｕｔｉｎｇ，ＺＨＡＮＧＭｉｎｇｙｕ．Ｅｘｐｏｓｉｎｇ
ｄｉｇｉｔａｌｖｉｄｅｏｆｏｒｇｅｒｙｂｙｇｈｏｓｔｓｈａｄｏｗａｒｔｉｆａｃｔ［Ｃ］∥Ｐｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅＦｉｒｓｔＡＣＭＷｏｒｋｓｈｏｐｏｎＭｕｌｔｉｍｅｄｉａｉｎ
Ｆｏｒｅｎｓｉｃｓ，２００９：４９５４．

［５８］刘雨青，黄添强．基于时空域能量可疑度的视频篡改
检测与篡改区域定位［Ｊ］．南京大学学报：自然科学
版，２０１４，５０（１）：６１７１．
ＬＩＵＹｕｑｉｎｇ，ＨＵＡＮＧＴｉａｎｑｉａｎｇ．Ｄｉｇｉｔａｌｖｉｄｅｏｆｏｒｇｅｒｉｅｓ
ｄｅｔｅｃｔｉｏｎａｎｄｔａｍｐｅｒａｒｅａｓｌｏｃａｔｉｏｎｂａｓｅｄｏｎｔｅｍｐｏｒａｌａｎｄ
ｓｐａｔｉａｌｅｎｅｒｇｙｓｕｓｐｉｃｉｏｕｓｄｅｇｒｅｅ［Ｊ］．ＪｏｕｒｎａｌｏｆＮａｎｊｉｎｇ
Ｕｎｉｖｅｒｓｉｔｙ（ＮａｔｕｒａｌＳｃｉｅｎｃｅ），２０１４，５０（１）：６１７１．（ｉｎ
Ｃｈｉｎｅｓｅ）

［５９］王嘉萱，苏育挺．基于时序特征聚类的对象删除篡改
检测［Ｊ］．电子测量技术，２０１２，３５（１１）：４９５２．
ＷＡＮＧＪｉａｘｕａｎ，ＳＵＹｕｔｉｎｇ．Ｏｂｊｅｃｔｄｅｌｅｔｅｄｖｉｄｅｏｄｅｔｅｃ
ｔｉｏｎｂａｓｅｄｏｎｔｅｍｐｏｒａｌｃｈａｒａｃｔｅｒｉｓｔｉｃｓｃｌｕｓｔｅｒｉｎｇ［Ｊ］．Ｅ
ｌｅｃｔｒｏｎｉｃＭｅａｓｕｒｅｍｅｎｔＴｅｃｈｎｏｌｏｇｙ，２０１２，３５（１１）：４９
５２．（ｉｎＣｈｉｎｅｓｅ）

［６０］ＣＨＥＮＲｉｃｈａｏ，ＹＡＮＧＧａｏｂｏ，ＺＨＵＮｉｎｇｂｏ．Ｄｅｔｅｃｔｉｏｎｏｆ
ｏｂｊｅｃｔｂａｓｅｄｍａｎｉｐｕｌａｔｉｏｎｂｙｔｈｅｓｔａｔｉｓｔｉｃａｌｆｅａｔｕｒｅｓｏｆｏｂ
ｊｅｃｔｃｏｎｔｏｕｒ［Ｊ］．ＦｏｒｅｎｓｉｃＳｃｉｅｎｃｅＩｎｔｅｒｎａｔｉｏｎａｌ，２０１４，
２３６：１６４１６９．

［６１］ＢＩＤＯＫＨＴＩＡ，ＧＨＡＥＭＭＡＧＨＡＭＩＳ．Ｄｅｔｅｃｔｉｏｎｏｆｒｅ
ｇｉｏｎａｌｃｏｐｙ／ｍｏｖｅｆｏｒｇｅｒｙｉｎＭＰＥＧｖｉｄｅｏｓｕｓｉｎｇｏｐｔｉｃａｌ
ｆｌｏｗ［Ｃ］∥２０１５ＴｈｅＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＡｒｔｉｆｉｃｉａｌ
ＩｎｔｅｌｌｉｇｅｎｃｅａｎｄＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ（ＡＩＳＰ）．ＩＥＥＥ，２０１５：
１３１７．

［６２］ＬＩＮＣＳ，ＴＳＡＹＪＪ．Ａｐａｓｓｉｖｅａｐｐｒｏａｃｈｆｏｒｅｆｆｅｃｔｉｖｅｄｅ
ｔｅｃｔｉｏｎａｎｄｌｏｃａｌｉｚａｔｉｏｎｏｆｒｅｇｉｏｎｌｅｖｅｌｖｉｄｅｏｆｏｒｇｅｒｙｗｉｔｈ

７８３２
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ｓｐａｔｉｏｔｅｍｐｏｒａｌｃｏｈｅｒｅｎｃｅａｎａｌｙｓｉｓ［Ｊ］．ＤｉｇｉｔａｌＩｎｖｅｓｔｉｇａ
ｔｉｏｎ，２０１４，１１（２）：１２０１４０．

［６３］ＳＡＸＥＮＡＳ，ＳＵＢＲＡＭＡＮＹＡＭＡＶ，ＲＡＶＩＨ．Ｖｉｄｅｏｉｎ
ｐａｉｎｔｉｎｇｄｅｔｅｃｔｉｏｎａｎｄｌｏｃａｌｉｚａｔｉｏｎｕｓｉｎｇｉｎｃｏｎｓｉｓｔｅｎｃｉｅｓｉｎ
ｏｐｔｉｃａｌｆｌｏｗ［Ｃ］∥２０１６ＩＥＥＥＲｅｇｉｏｎ１０Ｃｏｎｆｅｒｅｎｃｅ
（ＴＥＮＣＯＮ）．ＩＥＥＥ，２０１６：１３６１１３６５．

［６４］ＢＡＧＩＷＡＭＡ，ＷＡＨＡＢＡＷＡ，ＩＤＲＩＳＭＹＩ，ｅｔａｌ．
Ｄｉｇｉｔａｌｖｉｄｅｏｉｎｐａｉｎｔｉｎｇｄｅｔｅｃｔｉｏｎｕｓｉｎｇｃｏｒｒｅｌａｔｉｏｎｏｆｈｅｓ
ｓｉａｎｍａｔｒｉｘ［Ｊ］．ＭａｌａｙｓｉａｎＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，
２０１６，２９（３）：１７９１９５．

［６５］ＢＡＩＳｈａｎｓｈａｎ，ＹＡＯＨａｉｃｈａｏ，ＮＩＲｏｎｇｒｏｎｇ，ｅｔａｌ．Ｄｅ
ｔｅｃｔｉｏｎａｎｄｌｏｃａｌｉｚａｔｉｏｎｏｆｖｉｄｅｏｏｂｊｅｃｔｒｅｍｏｖａｌｂｙｓｐａｔｉｏ
ｔｅｍｐｏｒａｌｌｂｐｃｏｈｅｒｅｎｃｅａｎａｌｙｓｉｓ［Ｃ］∥ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎ
ｆｅｒｅｎｃｅｏｎＩｍａｇｅａｎｄＧｒａｐｈｉｃｓ（ＩＣＩＧ）．Ｓｐｒｉｎｇｅｒ，Ｃｈａｍ，
２０１９：２４４２５４．

［６６］ＡＬＯＲＡＩＮＩＭ，ＳＨＡＲＩＦＺＡＤＥＨ Ｍ，ＳＣＨＯＮＦＥＬＤＤ．
Ｓｅｑｕｅｎｔｉａｌａｎｄｐａｔｃｈａｎａｌｙｓｅｓｆｏｒｏｂｊｅｃｔｒｅｍｏｖａｌｖｉｄｅｏ
ｆｏｒｇｅｒｙｄｅｔｅｃｔｉｏｎａｎｄｌｏｃａｌｉｚａｔｉｏｎ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓ
ｏｎＣｉｒｃｕｉｔｓａｎｄＳｙｓｔｅｍｓｆｏｒＶｉｄｅｏＴｅｃｈｎｏｌｏｇｙ，２０２０，３１
（３）：９１７９３０．

［６７］ＨＹＵＮＤＫ，ＲＹＵＳＪ，ＬＥＥＨＹ，ｅｔａｌ．Ｄｅｔｅｃｔｉｏｎｏｆｕｐ
ｓｃａｌｅｃｒｏｐａｎｄｐａｒｔｉａｌｍａｎｉｐｕｌａｔｉｏｎｉｎｓｕｒｖｅｉｌｌａｎｃｅｖｉｄｅｏ
ｂａｓｅｄｏｎｓｅｎｓｏｒｐａｔｔｅｒｎｎｏｉｓｅ［Ｊ］．Ｓｅｎｓｏｒｓ，２０１３，１３
（９）：１２６０５１２６３１．

［６８］ＳＩＮＧＨＲＤ，ＡＧＧＡＲＷＡＬＮ．Ｄｅｔｅｃｔｉｏｎｏｆｕｐｓｃａｌｅｃｒｏｐ
ａｎｄｓｐｌｉｃｉｎｇｆｏｒｄｉｇｉｔａｌｖｉｄｅｏａｕｔｈｅｎｔｉｃａｔｉｏｎ［Ｊ］．Ｄｉｇｉｔａｌ
Ｉｎｖｅｓｔｉｇａｔｉｏｎ，２０１７，２１：３１５２．

［６９］ＬＯＮＧＣｈｅｎｇｊｉａｎｇ，ＳＭＩＴＨＥ，ＢＡＳＨＡＲＡＴＡ，ｅｔａｌ．Ａ
ｃ３ｄｂａｓｅｄｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋｆｏｒｆｒａｍｅｄｒｏｐ
ｐｉｎｇｄｅｔｅｃｔｉｏｎｉｎａｓｉｎｇｌｅｖｉｄｅｏｓｈｏｔ［Ｃ］∥２０１７ＩＥＥＥ
ＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ
Ｗｏｒｋｓｈｏｐｓ（ＣＶＰＲＷ）．ＩＥＥＥ，２０１７：１８９８１９０６．

［７０］ＬＯＮＧＣｈｅｎｇｊｉａｎｇ，ＢＡＳＨＡＲＡＴＡ，ＨＯＯＧＳＡ，ｅｔａｌ．Ａ
ｃｏａｒｓｅｔｏｆｉｎｅｄｅｅｐｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋｆｒａｍｅ
ｗｏｒｋｆｏｒｆｒａｍｅｄｕｐｌｉｃａｔｉｏｎｄｅｔｅｃｔｉｏｎａｎｄｌｏｃａｌｉｚａｔｉｏｎｉｎ
ｆｏｒｇｅｄｖｉｄｅｏｓ［Ｃ］∥２０１９ＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒ
ＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎＷｏｒｋｓｈｏｐｓ（ＣＶＰＲＷ）．
ＩＥＥＥ，２０１９：１１０．

［７１］ＢＡＫＡＳＪ，ＮＡＳＫＡＲＲ．Ａｄｉｇｉｔａｌｆｏｒｅｎｓｉｃｔｅｃｈｎｉｑｕｅｆｏｒｉｎ
ｔｅｒｆｒａｍｅｖｉｄｅｏｆｏｒｇｅｒｙｄｅｔｅｃｔｉｏｎｂａｓｅｄｏｎ３ＤＣＮＮ［Ｃ］∥
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓＳｅｃｕｒｉｔｙ
（ＩＣＩＳＳ）．Ｓｐｒｉｎｇｅｒ，Ｃｈａｍ，２０１８：３０４３１７．

［７２］Ｄ’ＡＶＩＮＯＤ，ＣＯＺＺＯＬＩＮＯＤ，ＰＯＧＧＩＧ，ｅｔａｌ．Ａｕｔｏｅｎ
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ｔｅｃｔｉｏｎ［Ｊ］．ＥｌｅｃｔｒｏｎｉｃＩｍａｇｉｎｇ，２０１７，２０１７（７）：９２９９．

［７３］ＺＡＭＰＯＧＬＯＵＭ，ＭＡＲＫＡＴＯＰＯＵＬＯＵＦ，ＭＥＲＣＩＥＲＧ，
ｅｔａｌ．Ｄｅｔｅｃｔｉｎｇｔａｍｐｅｒｅｄｖｉｄｅｏｓｗｉｔｈｍｕｌｔｉｍｅｄｉａｆｏｒｅｎ
ｓｉｃｓａｎｄｄｅｅｐｌｅａｒｎｉｎｇ［Ｃ］∥ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ
ＭｕｌｔｉｍｅｄｉａＭｏｄｅｌｉｎｇ（ＩＣＭＭ）．Ｓｐｒｉｎｇｅｒ，Ｃｈａｍ，２０１９：
３７４３８６．

［７４］ＶＥＲＤＥＳ，ＢＯＮＤＩＬ，ＢＥＳＴＡＧＩＮＩＰ，ｅｔａｌ．Ｖｉｄｅｏｃｏｄｅｃ
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２０１８２５ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｍａｇｅＰｒｏ
ｃｅｓｓｉｎｇ（ＩＣＩＰ）．ＩＥＥＥ，２０１８：５３０５３４．

［７５］ＨＥＰｅｉｓｏｎｇ，ＪＩＡＮＧＸｉｎｇｈａｏ，ＳＵＮＴａｎｆｅｎｇ，ｅｔａｌ．Ｆｒａｍｅ
ｗｉｓｅｄｅｔｅｃｔｉｏｎｏｆｒｅｌｏｃａｔｅｄＩｆｒａｍｅｓｉｎｄｏｕｂｌｅｃｏｍｐｒｅｓｓｅｄ
Ｈ．２６４ｖｉｄｅｏｓｂａｓｅｄｏｎｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋ［Ｊ］．
ＪｏｕｒｎａｌｏｆＶｉｓｕａｌＣｏｍｍｕｎｉｃａｔｉｏｎａｎｄＩｍａｇｅＲｅｐｒｅｓｅｎｔａｔｉｏｎ，
２０１７，４８：１４９１５８．

［７６］ＨＥＰｅｉｓｏｎｇ，ＬＩＨａｏｌｉａｎｇ，ＷＡＮＧＨｏｎｇｘｉａ，ｅｔａｌ．Ｆｒａｍｅ
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［８３］ＸＵＺｈａｏｐｅｎｇ，ＬＩＵＪｉａｒｕｉ，ＬＵＷｅｉ，ｅｔａｌ．Ｄｅｔｅｃｔｉｎｇｆａ
ｃｉａｌｍａｎｉｐｕｌａｔｅｄｖｉｄｅｏｓｂａｓｅｄｏｎｓｅｔｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌ
ｎｅｔｗｏｒｋｓ［Ｊ］．ＪｏｕｒｎａｌｏｆＶｉｓｕａｌＣｏｍｍｕｎｉｃａｔｉｏｎａｎｄＩｍ
ａｇｅＲｅｐｒｅｓｅｎｔａｔｉｏｎ，２０２１，７７：１０３１１９．

［８４］ＧＵＹｅｗｅｉ，ＺＨＡＯＸｉａｎｆｅｎｇ，ＧＯＮＧＣｈｅｎ，ｅｔａｌ．Ｄｅｅｐｆａｋｅ
ｖｉｄｅｏｄｅｔｅｃｔｉｏｎｕｓｉｎｇａｕｄｉｏｖｉｓｕａｌｃｏｎｓｉｓｔｅｎｃｙ［Ｃ］∥Ｉｎｔｅｒｎａ
ｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＤｉｇｉｔａｌＷａｔｅｒｍａｒｋｉｎｇ（ＩＷＤＷ）．Ｓｐｒｉｎｇ
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［８５］ＬＩＧｅｎ，ＣＡＯＹｕｎ，ＺＨＡＯＸｉａｎｆｅｎｇ．Ｅｘｐｌｏｉｔｉｎｇｆａｃｉａｌｓｙｍ
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［８６］梁瑞刚，吕培卓，赵月，等．视听觉深度伪造检测技
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［８７］ＭＩＲＳＫＹＹ，ＬＥＥＷ．Ｔｈｅｃｒｅａｔｉｏｎａｎｄｄｅｔｅｃｔｉｏｎｏｆｄｅｅｐ
ｆａｋｅｓ：ａｓｕｒｖｅｙ［Ｊ］．ＡＣＭＣｏｍｐｕｔｉｎｇＳｕｒｖｅｙｓ（ＣＳＵＲ），
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［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ／ＣＶＦＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍ
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ｉｎｇｕｓｉｎｇｈｉｇｈｐａｓｓｆｕｌｌｙｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｔｗｏｒｋ［Ｃ］∥Ｐｒｏ
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