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摘　要：图像源辨识取证是数字图像被动取证的一个重要研究方向，旨在从图像本身的特性出发对图像的相关来
源进行识别和检测。图像源辨识取证主要包括：相机源识别、计算机图形学方法生成图像取证、ＡＩ合成图像的取
证以及重获取图像的取证。其中相机源识别主要包括对采集图像所用相机的品牌、型号或个体进行识别。计算机

图形学方法生成图像取证、ＡＩ合成图像的取证以及重获取图像的取证都属于非自然图像（包括生成、合成、重获取
图像）与自然图像间的溯源分析。近年来，在图像源辨识取证方面的研究已经取得了一些研究成果。现有的研究方法

大致分为两类，包括传统的基于模型的方法和基于深度学习的方法。本文整理了图像源辨识取证领域的研究方法，主

要对研究框架和基本思路以及常用的评价指标、数据集进行了介绍，最后总结了当前图像源辨识取证的研究现状。
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１　引言

随着人工智能和大数据时代的来临，数字图像

的广泛传播以及图像处理工具的泛滥，图像被修改

和编辑的代价大大降低。互联网的广泛普及使得

人们可以轻松便捷地获取功能强大、操作简单的图

像编辑软件（如 ＡｄｏｂｅＰｈｏｔｏｓｈｏｐ，ＡＣＤＳｅｅ，美图秀
秀等）。另一方面，以生成对抗网络（ＧｅｎｅｒａｔｉｖｅＡｄ
ｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋ，ＧＡＮ）为代表的基于人工智能
（ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ，ＡＩ）技术的图像合成工具快
速发展，借助这些图像合成工具，即使是没有专业

知识背景的用户也可以轻松地生成逼真度高的伪

造图像。图像编辑和合成工具的发展对图像内容

真实性提出了严重的挑战，“眼见未必为实”的时代

已经到来。恶意伪造、以假乱真的图像可能成为事

实证据用于法庭举证、新闻报道、政府或重要团体

的公告声明等场合，其所导致的误判、误报道和欺

诈等问题可能会带来巨大的社会、政治和舆论风

险。伪造或篡改的数字图像在各种网络场景下尤

其是在社交网络上便捷广泛的传输，这给国家和社

会稳定带来更多的安全隐患。

为了更好的保障社会公共秩序，维护司法公

正、新闻诚信和网络内容安全，为互联网内容管控

和过滤提供技术支持，及时充分地开展针对数字图

像取证的研究，是信息安全领域迫切的现实需求。

通过数字图像取证技术可以检测和揭露伪造图像，

从而保证数字图像的真实性、完整性、可靠性。数

字图像取证包括主动取证和被动取证［１］。主动取

证技术通过在原始图像中嵌入特定的认证信息来

保护图像的完整性和真实性。被动取证也称为“盲

取证”，只需根据图像本身的特性就能实现对图像

真实性、完整性和可靠性的验证，不需要对数字图

像进行认证信息嵌入等预处理操作，具有更强的实

用性［２５］。

图像源辨识取证是数字图像被动取证的一个

重要研究方向。本文聚焦图像源辨识取证，从相机

源识别、计算机图形学方法生成图像取证、ＡＩ合成
图像的取证和重获取图像的取证四个方面分别进

行介绍，涵盖了近年来图像源辨识取证领域大部分

的研究报道。本文第２部分首先对图像源辨识取证

的分类和研究方法做了概述。随后，本文在第３、４、
５、６部分对相机源识别、计算机图形学方法生成图
像取证、ＡＩ合成图像取证和重获取图像取证的研究
分别进行了详细地总结和叙述。本文第７部分介绍
了图像源辨识取证中常用的评价指标和数据库。

最后在第８部分，本文分析总结了当前研究所面临
的一些问题，以期推动图像源辨识取证领域研究工

作的进一步发展。

图１　图像源辨识取证的分类
Ｆｉｇ．１　Ｔｈｅｃｌａｓｓｉｆｉｃａｔｉｏｎｏｆｉｍａｇｅｓｏｕｒｃｅｉｄｅｎｔｉｆｉｃａｔｉｏｎｆｏｒｅｎｓｉｃｓ

２　图像源辨识取证概述

图像源辨识取证是指从图像本身的特性出发，

对图像的相关来源进行识别和检测。不同设备拍

摄或者不同生成方式产生的数字图像在视觉效果

上没有明显的差异，但这些不同来源的图像会具有

一些不同的统计特征。现有的图像源辨识取证方

法就是通过分析和提取这些能够区别图像来源的

特征，对数字图像的来源进行盲取证。图像源辨识

取证的分类如图１所示，主要包括：相机源识别、计
算机图形学方法生成图像取证、ＡＩ合成图像取证和
重获取图像取证。相机拍摄的、没有经过任何图像

编辑和篡改操作的照片属于自然图像。相机源识

别是研究如何从自然图像中提取与拍摄设备特性

相关的痕迹，从而辨别拍摄相机的品牌、型号或个

体。计算机图形学方法生成图像取证、ＡＩ合成图像
的取证以及重获取图像的取证属于非自然图像与

自然图像间的溯源分析，即判断图像是由其他生成
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方式产生的非自然图像（主要包括生成／合成／重获
取图像）还是相机拍摄而成的自然图像。计算机图

形学方法生成图像取证的目的是检测图像是否为

利用计算机图形学方法生成的图像。ＡＩ合成图像
的取证是用于检测图像是否为通过 ＡＩ技术合成的
图像，主要包括对生成对抗网络（ＧｅｎｅｒａｔｉｖｅＡｄｖｅｒ
ｓａｒｉａｌＮｅｔｗｏｒｋ，ＧＡＮ）方法合成图像的检测。重获取
图像的取证是检测图像是否为经过了一次中间媒

介映射、再利用图像采集设备重新获取得到的图

像，主要包括对重获取打印图像和ＬＣＤ显示器重获
取图像的检测。

近年来，在图像源辨识取证方面的研究已经取

得了一些研究成果，研究方法大致分为两类，包括：

传统的基于模型的方法和基于深度学习的方法。

基于模型的图像取证方法的框架图如图２所示。主
要包括训练过程和测试过程两部分。在训练过程

中，主要依靠人工经验，手动设计与取证相关的特

征，取证框架通常借鉴模式分类的方法，包括特征

设计、特征提取，以及训练分类器、获得取证模型

这几个步骤。测试过程首先提取特征，再利用训

练好的取证模型对未知图像进行分类检测。传统

的基于模型的图像源辨识取证方法主要还是依靠

人工经验构造源辨识取证特征，特征性能受到设

计者先验知识的限制；另外由于特征提取和分类

器设计是两个独立的过程，不能同时优化，因此分

类性能（如分类精度、分类速度、通用性等）受到一

定限制。目前已有越来越多研究者提出了基于深

度学习的图像源辨识方法。深度学习用于图像源

辨识，实现了直接对图像数据进行自动、逐层的特

征学习，并将特征提取和分类器作为一个整体进

行优化，从而提高了图像源辨识特征的表达能力

和分类器的性能。

图２　基于模型的图像取证方法框架图
Ｆｉｇ．２　Ｔｈｅｆｒａｍｅｗｏｒｋｏｆｍｏｄｅｌｂａｓｅｄｍｅｔｈｏｄｏｆｉｍａｇｅｆｏｒｅｎｓｉｃｓ

　

３　相机源识别方法

相机源识别的主要目的是从数字图像本身获

取关于拍摄相机的特征信息（包括相机的品牌、型

号或个体）。通过相机源识别可以指出非法图像

（如犯罪现场、恐怖主义行为现场等）的所有者，是

确保这些数字数据的安全和可信的重要步骤。相

机源识别技术通过从数字图像中提取与成像设备

相关的特征作为线索加以分析。相机源识别的方

法大致包括：传统的基于模型的相机源识别方法和

基于深度学习的相机源识别方法，以下将对这两大

类方法分别进行介绍。

３．１　传统的相机源识别方法
不同品牌／型号／个体的相机在拍摄数字图像

的过程中，由于设备不同带来的对图像处理过程的

不同，即使是拍摄同一场景，其生成的数字图像特

性也不同。通过提取并分析这些差异特性，可以实

现对数字图像相机源的辨识。数码相机的成像过

程如图３所示。首先，拍摄场景的光线通过相机镜
头和彩色滤波器阵列（ＣｏｌｏｒＦｉｌｔｅｒＡｒｒａｙ，ＣＦＡ）进入
传感器。ＣＦＡ使得每个像素点上只保留了一个颜
色通道（红色、绿色或蓝色）上的值，剩下的两个颜

色通道需要用典型的颜色插值算法进行填充（或拼

接）。然后对采集到的信号进行白平衡调整、伽马校

图３　数码相机成像过程
Ｆｉｇ．３　Ｔｈｅｐｒｏｃｅｓｓｏｆｃａｐｔｕｒｉｎｇｉｍａｇｅｂｙｄｉｇｉｔａｌｃａｍｅｒａ
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正、对比度增强、图像锐化，有效增强了图像的可视

性，生成原始格式的数字图像（例如 ＴＩＦＦ图像）。
一般情况下，数字图像会经过压缩操作（如 ＪＰＥＧ压
缩）保存为压缩格式。由于图像采集过程中硬件设

备和图像处理算法的不同，会留下一些只与拍摄相

机相关的特征痕迹。通过对这些特征的提取和分

类，可以建立图像与拍摄相机之间的联系，实现相

机源识别。研究者主要从相机成像的各个环节中

入手，挖掘与相机源识别相关的特征，包括与相机

透镜失真、相机颜色插值、白平衡、ＪＰＥＧ压缩、传感
器模式噪声相关的特征。

文献［６］提出每台相机都会出现径向畸变现
象，通过直线提取方法计算镜头的径向失真系数，

建立一个３６维的向量作为特征，并结合 ＳＶＭ分类
器来区分三台不同相机拍摄的图像。不同的数码

相机一般采用不同的颜色插值算法，因此可以通过

估计不同相机的插值系数和插值模式实现相机源

识别。文献［７］中使用二次像素相关模型对由颜色
插值引起的像素间的相关关系进行建模，对每个颜色

通道计算系数矩阵，提取其主成分得到１５维的特征
向量，将其送到前馈反向传播网络中进行相机源识

别。测试数据集中的图像由四台相机拍摄而成。文

献［８］采用最大期望（ＥｘｐｅｃｔａｔｉｏｎＭａｘｉｍｉｚａｔｉｏｎ，ＥＭ）
算法估计颜色插值系数，将得到的插值系数特征结合

ＳＶＭ分类器进行相机源识别。对两种品牌的相机拍
摄的图像进行识别，获得的平均检测性能超过９５

!

。

文献［９］首次提出基于自动白平衡（ＡｕｔｏＷｈｉｔｅＢａｌ
ａｎｃｅ，ＡＷＢ）的相机源识别方法，通过图像质量指标

（ＩｍａｇｅＱｕａｌｉｔｙＭｅｔｒｉｃｓ，ＩＱＭ）估计白平衡参数，结合
序列后向特征选择（ＳｅｑｕｅｎｔｉａｌＢａｃｋｗａｒｄＦｅａｔｕｒｅＳｅ
ｌｅｃｔｉｏｎ，ＳＢＳ）算法得到一个４０４维的特征向量。在公
共数据集Ｄｒｅｓｄｅｎ上进行实验，对８种品牌的相机、１７
个不同的相机型号、５个不同的相机个体进行源辨
识。文献［１０］提出不同相机在对图像进行 ＪＰＥＧ压
缩时，所采用的 ＪＰＥＧ量化表可能不同，通过提取
ＪＰＥＧ量化表可以进行相机源识别；文献［１１］探究了
将ＪＰＥＧ图像的报头信息（包括量化表、霍夫曼码和
缩略图等）用以区分不同的相机品牌和个体的可能。

以上方法的性能比较如表１所示。由于相机成像传
感器在制作工艺、材料等方面具有细微的差异，使得

每台相机传感器都有其固有的模式噪声。光敏材料

的光子响应非均匀性（ＰｈｏｔｏＲｅｓｐｏｎｓｅＮｏｎＵｎｉｆｏｒｍｉｔｙ，
ＰＲＮＵ）是由于半导体晶片的非均匀性和缺陷引起的模
式噪声，由于其不易消除、在相机寿命周期内相对稳

定，可以作为相机源识别的依据。文献［１２］完整概述
了基于ＰＲＮＵ的相机源识别方法，本文中不再赘述。
３．２　基于深度学习的相机源识别方法

基于深度学习的相机源识别方法集中于研究

将卷积神经网络（ＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｕｒａｌＮｅｔｗｏｒｋ，
ＣＮＮ）应用于相机源的识别问题。初期的研究主要
是对不同的ＣＮＮ结构进行探索，将一些现有的计算
机视觉领域的 ＣＮＮ结构迁移到相机源识别任务。
考虑到相机源识别与计算机视觉任务的不同，越来

越多的研究提出在 ＣＮＮ的框架中采用预处理的方
法，对相机源识别相关特征进行增强。另外，有一些

研究关注于其他性能提升的策略，例如通过融合集

表１　传统的相机源识别方法性能比较
Ｔａｂ．１　Ｔｈｅｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎｏｆｔｒａｄｉｔｉｏｎａｌｍｅｔｈｏｄｏｆｃａｍｅｒａｓｏｕｒｃｅｉｄｅｎｔｉｆｉｃａｔｉｏｎ

研究工作 特征模型 数据集 相机源识别任务 性能：Ａｃｃ

文献［６］ 相机镜头的径向失真系数 ３００张来自于三台不同相机拍摄的图像 三个不同品牌相机的识别 ９１．５３
!

文献［７］ 二次像素相关模型 ２００张来自于四台不同相机拍摄的图像 四个不同品牌相机的识别 １００
!

文献［８］ 颜色插值系数 ２８０张来自于两台不同相机拍摄的图像 两个不同品牌相机的识别 ９５．７１
!

文献［９］ 白平衡参数 Ｄｒｅｓｄｅｎ公共数据集［９３］
８个品牌的相机识别
１７种相机型号识别
５个相机个体识别

９９．２６
!

９８．６１
!

９８．５７
!

文献［１０］ ＪＰＥＧ量化表
５０００张来自于１０个相机品牌的２７个

不同的型号相机拍摄的图像
２７种相机型号的识别 ＞９２

!

文献［１１］ ＪＰＥＧ图像的报头信息
１３０万张来自于７７３台不同的
相机和手机拍摄的图像

３３个相机品牌识别
７７３个相机个体识别

９９
!

６２
!

５０３２
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成多种模型和特征、选择适当的图像块等方法进一

步提高深度学习框架在相机源识别上的性能。以

下将从网络结构的探索研究、预处理增强特征的方

法以及其他性能提升的方法三个方面对基于深度

学习的相机源识别研究方法进行介绍。各方法的

性能比较如表２所示。
（１）网络结构的探索研究
文献［１３］提出一个采用 ＣＮＮ提取特征、ＳＶＭ

进行分类的相机型号识别方法。该方法在 ６４×６４
的小图像块上的检测准确率可达９３

!

。文献［１４］
进一步探索了利用卷积神经网络进行相机型号识

别的可能性。文中研究了不同ＣＮＮ结构、不同训练
数据量、不同训练、验证和测试方案对相机源识别准

确率的影响。文献［１５］提出了一个简单的 ＣＮＮ结
构，包含三个卷积层以及对应的最大池化层、两个全

连接层和Ｓｏｆｔｍａｘ分类层，原始的图像被分解为小尺
寸图像块进行训练，采用图像块多数投票的策略对整

幅图像进行相机源识别。实验结果表明，该方法对

１０种不同相机型号的源辨识准确率可达９９８
!

。文

献［１６］设计了一个具有１３个卷积层和３个全连接层
的多分类卷积神经网络。该方法对ＪＰＥＧ压缩和加噪
等后处理操作具有鲁棒性，但对重采样操作不鲁棒。

表２　基于深度学习的相机源识别方法性能比较
Ｔａｂ．２　Ｔｈｅｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎｏｆｄｅｅｐｌｅａｒｎｉｎｇｂａｓｅｄｍｅｔｈｏｄｏｆｃａｍｅｒａｓｏｕｒｃｅｉｄｅｎｔｉｆｉｃａｔｉｏｎ

研究工作 模型 输入尺寸 数据集 相机源识别任务 性能：Ａｃｃ
文献［１３］ ＣＮＮ＋ＳＶＭ ６４×６４×３ Ｄｒｅｓｄｅｎ［９３］ １８种相机型号的识别 ９３

!

文献［１４］ ＣＮＮ ６４×６４×３ Ｄｒｅｓｄｅｎ［９３］ １８种相机型号的识别 ９４．９３
!

文献［１５］ ＣＮＮ＋ＳＶＭ ３６×３６×３ Ｄｒｅｓｄｅｎ［９３］ １０种相机型号的识别 ９９．９
!

文献［１６］ ＣＮＮ ６４×６４×３ Ｄｒｅｓｄｅｎ［９３］ ２５种相机型号的识别 ９３
!

文献［２１］ ＲｅｓＮｅｔ ２５６×２５６×３ Ｄｒｅｓｄｅｎ［９３］
１３个相机品牌的识别
２７种相机型号的识别

９９．１２
!

９４．７３
!

文献［２２］ 改进的ＲｅｓＮｅｔ ４８×４８×３ Ｄｒｅｓｄｅｎ［９３］
１４个相机品牌的识别
２７种相机型号的识别
７４个相机个体的识别

９９．６
!

９７．１
!

５２．４
!

文献［２３］ ＤｅｎｓｅＮｅｔ２０１ ２５６×２５６×１ Ｄｒｅｓｄｅｎ［９３］ １０种相机型号的识别 ９８．３７
!

文献［２４］ ＩｎｃｅｐｔｉｏｎＸｃｅｐｔｉｏｎ ２９９×２９９ ＳＰＣ２０１８［９５］ １０种相机型号的识别 ９３．２９
!

文献［２５］

文献［１３］
ＤｅｎｓｅＮｅｔ４０
ＤｅｎｓｅＮｅｔ１２１
ＸｃｅｐｔｉｏｎＮｅｔ

６４×６４×３
３２×３２×３
２２４×２２４×３
２９９×２９９×３

Ｖｉｓｉｏｎ［９４］ ３５个相机个体的识别

９７．４７
!

９５．０６
!

９９．１
!

９９．３１
!

文献［２６］ 有预处理层的ＣＮＮ ２５６×２５６ Ｄｒｅｓｄｅｎ［９３］
１２种相机型号的识别
１４种相机型号的识别

９８．９９
!

９８．０１
!

文献［２８］ 有预处理层的ＣＮＮ ２５６×２５６×２ Ｄｒｅｓｄｅｎ［９３］ ２６种相机型号的识别 ９８．５８
!

文献［２９］ 有预处理层的ＣＮＮ ２５６×２５６×３ Ｄｒｅｓｄｅｎ［９３］
１２种相机型号的识别
１４种相机型号的识别

９８．７８
!

９７．４１
!

文献［３０］ 残差卷积神经网络 ６４×６４×３
Ｄｒｅｓｄｅｎ［９３］

ＳＰＣ２０１８［９５］
１６种相机型号的识别
１２种相机型号的识别

１００
!

９５．１１
!

文献［３１］ 内容自适应的融合残差网络 ６４×６４×３ Ｄｒｅｓｄｅｎ［９３］ ９个相机个体的识别 ９７．０３
!

文献［３２］ 多尺度内容无关特征融合网络 ６４×６４×３ Ｄｒｅｓｄｅｎ［９３］ ２３种相机型号的识别 ９７．１４
!

文献［３３］ ＣＮＮ ６４×６４×３ Ｄｒｅｓｄｅｎ［９３］ １８种相机型号的识别 ＞９５
!

文献［３４］ 改进的ＶＧＧ ６４×６４×３ Ｄｒｅｓｄｅｎ［９３］
６个相机品牌的识别
１８种相机型号的识别
７４个相机个体的识别

９８．１４
!

９２．６２
!

４１．５４
!

文献［３５］ ＣＮＮ＋ＥＴ分类器 ２５６×２５６×３ Ｄｒｅｓｄｅｎ［９３］
１０种已知相机型号和１５
种未知相机型号的识别

９９．３８
!

文献［３６］ 孪生网络 ２５６×２５６×３ Ｄｒｅｓｄｅｎ［９３］＋
自建数据集

６５种相机型号的识别 ９１．１
!

６０３２



第 １２期 陈艺芳 等：图像源辨识取证研究综述

　　随着网络结构的加深，一些研究工作提出将计算
机视觉中采用的先进的ＣＮＮ结构用于相机源识别，
如ＲｅｓＮｅｔ［１７］、ＤｅｎｓｅＮｅｔ［１８］、ＸｃｅｐｔｉｏｎＮｅｔ［１９］、Ｉｎｃｅｐｔｉｏｎ
Ｎｅｔ［２０］。文献［２１］首次提出将 ＲｅｓＮｅｔ用于相机源
识别中，在图像取证的几种不同任务中进行了评

估，包括对相机的品牌和型号进行分类。文中还对

比了其他计算机视觉领域的 ＣＮＮ结构，包括 Ａｌｅｘ
Ｎｅｔ、ＧｏｏｇｌｅＮｅｔ和 ＲｅｓＮｅｔ的性能，发现 ＲｅｓＮｅｔ在相
机源识别任务中具有更优的性能。文献［２２］通过
将ＲｅｓＮｅｔ结构与多任务学习策略相结合，对该方法
进行了扩展，进一步提高了性能。将相机品牌、型

号和个体的分类等三个取证任务集成到一个 ＣＮＮ
框架中完成。在 Ｄｒｅｓｄｅｎ数据集上进行实验，对１４
个相机品牌、２７个相机型号和７４台相机个体进行
识别，得到的平均性能分别为 ９９．６

!

、９７．１
!

和

５２．４
!

。文献［２３］提出将 ＤｅｎｓｅＮｅｔ２０１用于相机型
号识别。在Ｄｒｅｓｄｅｎ数据集上测试了对１０个相机
型号的源辨识性能，平均识别精度超过９８

!

。文献

［２４］中提出将预训练的两个 ＣＮＮ结构提取的特征
作为后续分类 ＣＮＮ的输入，其中一个网络采用 Ｉｎ
ｃｅｐｔｉｏｎＮｅｔ与 ＲｅｓＮｅｔ相结合的结构，另一个网络采
用ＸｃｅｐｔｉｏｎＮｅｔ结构。考虑三种不同的识别场景，该
方法比最好的基准方法在准确率上分别提高０．６

!

，

２．５５
!

和１．３０
!

。文献［２５］中对比了浅层 ＣＮＮ结
构［１３］、ＤｅｎｓｅＮｅｔ和 ＸｃｅｐｔｉｏｎＮｅｔ在相机型号识别上
的性能，其中ＸｃｅｐｔｉｏｎＮｅｔ获得了最佳性能。

（２）预处理增强特征的方法
计算机视觉任务与相机源识别任务不同，计算

机视觉任务是基于图像内容本身（强信号）的分类，

而相机源识别任务是基于设备属性相关的微弱痕

迹进行识别的，而图像内容在相机源识别中被视为

一种干扰噪声。因此，需要根据引入预处理技术对

取证相关的特征进行增强。

文献［２６］针对相机型号的识别任务，提出将
ＣＮＮ结构中的第一层设置为一个预处理层用以提
取图像残差。在预处理层的设计中，对比了使用高

通滤波器（ＨｉｇｈＰａｓｓＦｉｌｔｅｒ，ＨＰＦ）和小波噪声滤波
器的性能。实验结果表明，采用高通滤波器作为预

处理可以获得更好的性能（准确率提升约４
!

）。文

献［２２］提出采用多尺度的高通滤波器提取三个不
同尺度的ＨＰＦ特征，将这些特征合并作为 ＣＮＮ的
输入并进行最终的相机源分类。受隐写分析特征

ＳＰＡＭ［２７］的启发，文献［２８］提出了一个有约束的卷
积层作为预处理层。在滤波器权值学习更新的过

程中设置了这样的约束条件：卷积核的中心权值设

置固定为－１，其他位置的权值相加之和为１。在给
定的约束下可以自适应地学习高通滤波器权值。

该网络结构用于相机型号的识别，提高了在重采样

和重压缩场景下的鲁棒性。除了对预处理层滤波

器进行设计的方法外，文献［２９］提出首先将图像通
过ＬＢＰ编码操作编码为 ＬＢＰ映射，再将其输入到
ＣＮＮ中进行分类，文中采用一个类似于ＡｌｅｘＮｅｔ的浅
层ＣＮＮ结构。对Ｄｒｅｓｄｅｎ数据集中１２种相机型号和
１４种相机型号的识别准确率分别达到了９８．７８

!

和

９７．４１
!

。文献［３０］中设计了自动的残差提取模块
作为预处理模块，用于抑制无关的图像内容信息、

提高相机型号识别的性能。

（３）其他性能提升的方法
一些研究通过融合和集成多个模型和特征来

提高深度学习方法的源辨识性能。文献［２８］在
ＣＮＮ的第一层中将有约束的卷积层和中值滤波残
差（Ｍｅｄｉａｎｆｉｌｔｅｒｒｅｓｉｄｕａｌ，ＭＦＲ）相结合，比单独用有
约束的卷积层，获得了更好的性能。文献［３１］提出
了内容自适应的融合残差网络，实现对小尺寸图像

的相机源识别。首先，根据图像内容将图像划分为

饱和图像、平滑图像及其他图像三个子集；然后构

造不同的残差网络分别对三个图像子集提取有效

特征；最后将三个残差网络最后一个残差模块的特

征进行融合用于分类。文献［２３］利用 ＤｅｎｓｅＮｅｔ提
取不同尺寸图像块（６４×６４、１２８×１２８、２５６×２５６）的特
征，将其融合后输入分类模块得到最终的识别结

果。文献［２４］采用ＩｎｃｅｐｔｉｏｎＮｅｔ与ＲｅｓＮｅｔ相结合的
结构使得源辨识的性能得到了提高。文献［３２］提
出了一个多尺度内容无关特征融合网络（Ｍｕｌｔｉｓｃａｌｅ
ｃｏｎｔｅｎｔｉｎｄｅｐｅｎｄｅｎｔｆｅａｔｕｒｅｆｕｓｉｏｎｎｅｔｗｏｒｋ，ＭＣＩＦＦＮ）。
该网络由三个并行分支网络组成，在其中两个分支

网络中设计了自适应的滤波模块用于滤除图像内

容、提取噪声特征。第三个分支是直接对图像进行

特征学习。最终将三个分支网络中提取到的不同

尺度的内容无关特征进行融合用于相机源识别。

在平滑的、高亮度的非饱和区域更有利于学习

和提取相机源识别取证特征，因此，采用图像块选

择的方法可以提高取证性能。一些研究正是基于

这样的分析，提出了图像块的选择方法，通过选取

７０３２
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更有利于ＣＮＮ训练的图像块提升其源辨识取证的
性能。文献［１３］中只选择了均值接近图像动态范
围一半的图像块进行训练。文献［１４］给出了另一
种选择图像块的准则，即在保证均值接近图像动态

范围一半的情况下找到一些更能显示统计差异的

纹理图像块。在这种方法中，像素块的质量值由其

方差和平均值计算。选择高质量值的像素块来训

练ＣＮＮ模型。文献［３３］提出对每个像素块估计一
个代表相机模型属性可靠性的值，作为衡量标准，

用来挑选用于训练 ＣＮＮ的图像块。文献［３４］提出
根据局部纹理和语义标准选择具有代表性的图像

块，可以使深度神经网络更好地学习相机源识别相

关的特征，提高网络的鲁棒性和泛化能力。

另一些深度学习方法是针对更具挑战性的场

景提出的，通过改进分类器实现相机源识别性能的

提升。上述研究工作都是在解决“闭集”上的图像

相机源识别问题。所谓“闭集”指的是假设测试数

据中涉及的相机类型在训练数据集中出现过，意味

着用于采集训练图像的相机集合完全包含了采集

测试图像的相机集合。然而，现实应用场景中更常

见的是“开集”上的检测，即待测图像可能是来源于

未知类型的相机。针对这一场景，文献［３５］提出了
两种不同的方案来解决“开集”的相机型号识别问

题，其目的是判断采集待测图像的相机是已知的还

是未知的。第一种方法使用置信值映射来代替分

类层，并使用阈值策略来评估该相机型号是已知还

是未知。另一种方法是在 ＣＮＮ提取特征后使用不
同的分类器。文献［３６］提出采用孪生网络来衡量
图像之间的相机源相似性。从 ＣＮＮ的最后一层提
取特征并输入孪生网络学习相机源相似性的度量，

从而验证两幅待测图像是否由同一相机采集。

４　计算机图形学方法生成图像取证

计算机图形学方法生成（ＣＧ）图像取证的目的
是判断一幅待测图像是自然图像还是利用计算机

图形学方法生成的图像。随着计算机图形学技术

的发展，通过计算机软件（如３ＤｓＭＡＸ、Ｍａｙａ、Ｓｏｆｔｉ
ｍａｇｅｘｓｉ等）可以生成现实中不存在的场景，制作出
的生成图像在视觉效果上可以与自然图像相差无

几，达到以假乱真的效果。计算机图形学方法生成

图像的过程如图４所示。首先利用计算机软件构建
一个３Ｄ多边模型模拟期望生成图形的形状；将３Ｄ

模型投影为二维图像的形式表示，通过消隐技术消

除被遮挡的不可见的线或面；然后采用纹理生成技

术为模型表面赋予几何纹理或颜色纹理；最后建立

适当的光照模型，模拟真实环境下的光源照射物体

时达到的光照效果（如漫反射、镜面反射及透射

等）。自然图像和 ＣＧ图像在生成的原理上有很大
不同。自然图像是通过图像采集设备将真实场景

进行投影而形成的照片；而 ＣＧ图像的产生是通过
计算机软件和图像处理方法对照片形成过程的模

拟，因此其在统计特性（如直方图的连续性、细小纹

理的复杂程度等）上会与自然图像存在差异。ＣＧ
图像取证技术正是利用这些差异来区分这两种

图像。

图４　计算机图形学方法生成图像的过程
Ｆｉｇ．４　ＴｈｅｇｅｎｅｒａｔｉｎｇｐｒｏｃｅｓｓｏｆＣＧｉｍａｇｅｓ

　
传统的ＣＧ图像取证方法是在空间域或变换域

中通过手工设计特征来检测的，不同特征的性能比

较如表３所示。文献［３７］中根据自然图像与ＣＧ图
像的物理生成过程的差异，提出了一种几何图像模

型，在最细尺度上采用分形几何，在中等尺度上采

用微分几何。基于几何的方法可以挖掘自然图像

与ＣＧ图像具有的独特物理特征，如伽马校正在自
然图像中留下的痕迹以及 ＣＧ图像成像过程由于
３Ｄ建模引入的特征。文献［３８］提出将图像特征函
数和小波子带的统计矩作为特征，并比较了在 ＲＧＢ
和ＨＳＶ两种不同颜色空间中提取的特征，结果表明
采用 ＨＳＶ颜色空间中构造的特征在 ＣＧ图像取证
上表现出更好的性能。文献［３９］通过检测原始自
然图像的颜色插值痕迹，以区分自然图像和 ＣＧ图
像，取得了良好的取证性能。但由于一些后处理操

作（如尺寸调整）可能会消除颜色插值结构，因此该

方法对这些后处理操作敏感。文献［４０］提出利用
局部二值模式（Ｌｏｃａｌｂｉｎａｒｙｐａｔｔｅｒｎｓ，ＬＢＰ）统计直方
图特征来识别自然图像与 ＣＧ图像，取得了良好的
取证性能。然而该方法性能也容易受到图像尺寸

调整操作的影响。文献［４１］提出了一阶小波统计
量和高阶小波统计量相结合的特征，用于自然图像

和非真实的ＣＧ图像的识别。文献［４２］在前人研究
的基础上，提出了一组组合特征，包括基于颜色直方

８０３２
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表３　传统的计算机图形学方法生成图像的取证方法性能比较
Ｔａｂ．３　ＴｈｅｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎｏｆｔｒａｄｉｔｉｏｎａｌｍｅｔｈｏｄｏｆＣＧｉｍａｇｅｆｏｒｅｎｓｉｃｓ

研究工作 特征模型 数据集 性能

文献［３７］ 物理特征 Ｃｏｌｕｍｂｉａ［９６］ Ａｃｃ＝８３．５
!

文献［３８］ 图像特征函数和小波子带的统计矩 Ｃｏｌｕｍｂｉａ［９６］ Ａｃｃ＝８２．１
!

文献［３９］ 自然图像的颜色插值痕迹 Ｃｏｌｕｍｂｉａ［９６］ Ａｃｃ＝９８．４
!

文献［４０］ ＬＢＰ统计直方图特征 ２４５５张自然图像，２４５５张ＣＧ图像 Ａｃｃ＝９８．３
!

文献［４１］ 一阶小波统计量和高阶小波统计量相结合的特征 ４００００张自然图像，６０００张ＣＧ图像 ＦＰＲ＝０．８
!

文献［４２］ 组合特征 Ｃｏｌｕｍｂｉａ［９６］ Ａｃｃ＝９０
!

文献［４４］ 图像局部边缘块统计特性 １０００张自然图像，９００张ＣＧ图像 Ａｃｃ＝９５．７
!

文献［４５］
残差图像的直方图统计量和多重分形谱与回归模型

的适应度
３０００张自然图像，３０００张ＣＧ图像 Ａｃｃ＝９８．６９

!

文献［４６］ 隐写分析特征 １５２００张自然图像，７４９２张ＣＧ图像 Ａｃｃ＝８７．６
!

图特征［４３］、ＨＳＶ颜色空间中基于矩的统计特征［３８］、

局部块统计特征［３７］、基于纹理插值的特征。文献

［４４］提出了一种分析图像局部边缘块统计特性的
方法。首先利用 Ｖｏｒｏｎｏｉ单元确定关键采样点，构
造图像局部边缘的视觉词汇；然后利用视觉词汇的

直方图形成特征向量，训练 ＳＶＭ分类器进行分类。
文献［４５］利用线性回归模型提取高斯低通滤波残
差图像，并将残差图像的直方图统计量和多重分形

谱与回归模型的适应度相结合作为特征来区分自

然图像和ＣＧ图像。另外，还有一些检测ＣＧ图像的
方法［４６］是借鉴隐写分析特征提出的。

目前，已有越来越多的研究提出了基于深度学

习的ＣＧ图像取证方法。文献［４７］评估了 ＶＧＧ结
构用于ＣＧ图像取证的性能，实验发现去除 ＶＧＧ结
构中的Ｍａｘｐｏｏｌｉｎｇ层可以提高检测性能。因此，文
中基于ＶＧＧ结构进行改进，提出了一种没有任何池
化层的六层ＣＮＮ结构，在３２×３２的图像块上实现了
超过９８

!

的检测准确率。文献［４８］在 ＶＧＧ１９和
ＲｅｓＮｅｔ５０结构上测试了几种训练策略。结果表明，
在训练阶段使用迁移学习并且采用微调的 ＲｅｓＮｅｔ
５０模型可以获得最好的性能。在 ＤＳＴｏｋ数据集上，
平均检测准确率约为９６．１

!

。文献［４９］提出了一
个双通道的ＣＮＮ和ＲＮＮ混合的框架用于检测ＣＧ图
像。首先进行颜色空间转换，将图像从ＲＧＢ颜色空
间转换为ＹＣｂＣｒ颜色空间；然后利用Ｓｃｈｍｉｄｔ滤波器
组对亮度分量进行处理，得到１３种不同的滤波响应；
最后分别将色度分量Ｃｂ、Ｃｒ和亮度分量滤波后的响
应送入ＣＮＮ和ＲＮＮ的混合框架。提出的方法与文
献［４７］中的方法相比，检测精度提高了４

!

。文献

［５０］中设计了一个五层 ＣＮＮ，使用隐写分析领域的
高通滤波器对输入图像进行预处理。使用了三种高

通滤波器：ＳＱＵＡＲＥ５ｘ５、ＳＱＵＡＲＥ３ｘ３和 ＥＤＧＥ３ｘ３。
在收集的１８００张ＣＧ图像和１８００张自然图像上进
行实验，检测准确率达到１００

!

。文献［５１］设计了
一个没有预处理层的ＣＮＮ网络，在训练阶段可以自
适应地学习卷积滤波器的权值。采用“局部全局”
策略，先对小块图像进行训练再通过简单的多数投

票对整张图像进行分类，该方法的性能优于文献

［４５］等传统的方法，表明了基于 ＣＮＮ的方法在 ＣＧ
图像取证上的有效性。文献［５２］提出了一种新的
统计特征提取（Ｓｔａｔｉｓｔｉｃａｌｆｅａｔｕｒｅｓｅｘｔｒａｃｔｉｏｎ，ＳＦＥ）
层，并将其嵌入最后一层卷积层和第一个全连接层

之间。ＳＦＥ层提取四种统计特征，包括均值、方差、
最大值和最小值。文中还对比了端到端的 ＣＮＮ的
性能和采用不同的分类器（如 ＬＤＡ和 ＳＶＭ）的性
能，结果表明采用端到端的ＣＮＮ模型得到了更好的
结果。文献［５３］采用 ＶＧＧ１９作为特征提取器，提
取前三个最大池化层之后的卷积层输出并计算其

均值和方差，得到最终特征，然后将这三组最终特

征输入分类器得到检测结果。提出的方法优于对

比的方法，在高分辨率的图像上检测率可达到

１００
!

。文献［５４］探究了使用不同网络结构作为特
征提取搭配不同的分类器（Ｓｏｆｔｍａｘ、ｋ最近邻、ＸＧ
Ｂｏｏｓｔ和ＳＶＭ）的性能。最后选择 ＲｅｓＮｅｔ５０作为特
征提取，与具有 ＲＢＦ核的支持向量机分类器相结
合，获得最好的性能。文献［５５］中设计了一个具有
自编码模块的 ＣＮＮ用于 ＣＧ图像取证。该模块以
彩色图像为输入，提取颜色通道之间的相关性。实
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验结果表明该网络在分类性能方面优于对比的 ＣＧ
图像取证方法。文献［５６］提出了一种基于注意的
双分支卷积神经网络（Ａｔｔｅｎｔｉｏｎｂａｓｅｄｄｕａｌｂｒａｎｃｈ
ｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋ，ＡＤＣＮＮ）。该网络采用
并行的双分支结构，每个分支具有相同的ＣＮＮ网络
结构，但第一个卷积层具有不同的卷积核大小，从而

提取多尺度下的浅层次取证痕迹。通过基于注意力

的融合模块对各分支的输出特征进行联合优化，自动

为不同分支分配非对称权值。该方法在小尺寸图像

块的检测上具有明显的优势。以上基于深度学习的

ＣＧ图像取证方法的性能比较如表４所示。

５　ＡＩ合成图像取证

近年来，随着人工智能（ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ，
ＡＩ）技术的快速发展和广泛应用，一些基于 ＡＩ技术
的图像合成方法已经被开发出来，用以生成虚假的

多媒体内容信息。这些方法主要包括自编码器

（Ａｕｔｏｅｎｃｏｄｅｒ）和生成对抗网络（ＧＡＮ），统称为“深
度伪造”（Ｄｅｅｐｆａｋｅ）。深度伪造技术可以生成的图
像内容比计算机图形学方法生成的图像内容要真

实得多。这给取证技术带来了极大的挑战。大量

的研究和竞赛关注于深度伪造多媒体的检测［５７］，例

如ＮＩＳＴ和Ｆａｃｅｂｏｏｋ分别推出了 ＭＦＣ２０１８和 ＤＦＤＣ
两个用于深度伪造检测的数据库，并发表了一些关

于这方面的研究调查。文献［５８］概述了媒体取证
和深度伪造的主要方法。

基于ＡＩ技术的图像合成方法中，采用生成对抗
网络（ＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋ，ＧＡＮ）合成图

像是最具代表性的方法。ＧＡＮ是一个基于博弈论
的生成模型学习框架，由生成器Ｇ和判别器Ｄ两部
分组成，其基本框架如图５所示。生成器 Ｇ的输入
为随机噪声ｚ，输出为生成样本 Ｇ（ｘ）；判别器 Ｄ的
输入为生成样本Ｇ（ｘ）和真实样本ｘ，输出是一个概
率值，概率越大表明生成样本 Ｇ（ｘ）越接近真实分
布。输出概率值反馈给生成器 Ｇ，用于指导 Ｇ的训
练。训练过程中，生成器希望生成样本Ｇ（ｘ）接近真
实样本，即希望概率尽可能大；而判别器的目标是

尽可能区分真实样本和生成样本。当通过零和博

弈达到纳什均衡时，ＧＡＮ模型达到最优。在基本的
ＧＡＮ框架上衍生出了很多先进的 ＧＡＮ结构。由于
高分辨率图像容易导致判别器产生梯度问题，早期

ＧＡＮ模型仍难以生成高分辨率图像。对此，文献
［５９］提出了 ＰＧＧＡＮ，首次生成了 １０２４×１０２４高分
辨率图像。在 ＰＧＧＡＮ的基础上，文献［６０］提出了
基于风格的ＧＡＮ模型（即 ＳｔｙｌｅＧＡＮ）。该模型可以
生成比ＰＧＧＡＮ更加逼真的高分辨率图像。ＧＡＮ模
型经过不断发展已经能够生成逼真的高分辨率图

像，但生成图像内容具有较大随机性，难以控制其语

义类别。文献［６１］提出的 ＣｙｃｌｅＧＡＮ具备在内容生
成过程中考虑类别信息的特点，成功用于非配对数据

的图像风格迁移。然而 ＣｙｃｌｅＧＡＮ［６１］只能解决单风
格迁移问题。文献［６２］进一步提出了ＳｔａｒＧＡＮ来解
决多风格图像相互转换的问题。文献［６３］将自注意
力模块引入ＧＡＮ模型，提出了一种基于自注意力机
制的 ＧＡＮ模型（ＳｅｌｆＡｔｔｅｎｔｉｏｎＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌ
Ｎｅｔｗｏｒｋ，ＳＡＧＡＮ）。自注意力机制能够更好的捕捉

表４　基于深度学习的计算机图形学方法生成图像的取证方法性能比较
Ｔａｂ．４　ＴｈｅｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎｏｆｄｅｅｐｌｅａｒｎｉｎｇｂａｓｅｄｍｅｔｈｏｄｏｆＣＧｉｍａｇｅｆｏｒｅｎｓｉｃｓ

研究工作 模型 输入尺寸 数据集 性能：Ａｃｃ
文献［４７］ 改进的ＶＧＧ ３２×３２×３ Ｃｏｌｕｍｂｉａ［９６］ ９８．２

!

文献［４８］ 微调的ＲｅｓＮｅｔ５０ ２２４×２２４ ＤＳＴｏｋ［９７］ ９６．１
!

文献［４９］ ＣＮＮ和ＲＮＮ混合框架 ９６×９６ ３Ｄｌｉｎｋ［４９］ ９４．８７
!

文献［５０］ 有预处理层的ＣＮＮ ６５０×６５０ ＷＩＦＳ［５２］ １００
!

文献［５１］ ＣＮＮ ２３３×２３３ Ｃｏｌｕｍｂｉａ［９６］ ９３．２０
!

文献［５２］ 具有ＳＦＥ层的ＣＮＮ １００×１００×１ ＷＩＦＳ［５２］ ９３．２
!

文献［５３］ ＶＧＧ１９＋ＬＤＡ和ＳＶＭ分类器 － ＷＩＦＳ［５２］ ９９．８９
!

文献［５４］ ＲｅｓＮｅｔ５０＋ＳＶＭ分类器 ２２４×２２４×３ ＤＳＴｏｋ［９７］ ９４
!

文献［５５］ 具有自编码模块的ＣＮＮ ９６×９６ ３Ｄｌｉｎｋ［４９］ ９４．１８
!

文献［５６］ ＡＤＣＮＮ
３２×３２×３
６４×６４×３ ３Ｄｌｉｎｋ［４９］

８３．７５
!

８７．８２
!
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全局信息，并且保持良好的运算效率。在ＳＡＧＡＮ的
基础上，文献［６４］引入正交正则化的思想，提出了一
种新的ＧＡＮ模型，即 ＢｉｇＧＡＮ。ＢｉｇＧＡＮ增加了批大
小和网络宽度（即特征图通道数量），从而显著提升

生成图像的真实性评价指标。随着基于ＧＡＮ的图像
合成技术的进步，有越来越多的研究关注于ＧＡＮ合
成图像的取证。这些取证方法大致可以分为：基于手

工设计特征的方法和基于深度学习的方法。

图５　生成对抗网络的基本框架
Ｆｉｇ．５　Ｔｈｅｆｒａｍｅｗｏｒｋｏｆｇｅｎｅｒａｔｉｖｅａｄｖｅｒｓａｒｉａｌｎｅｔｗｏｒｋ

　
手工设计的特征主要包括图像曝光特性、颜色

特征、噪声特征等，不同方法的性能比较如表５所
示。文献［６５］分析指出相机拍摄的图像通常会具
有饱和或曝光不足的区域，而ＧＡＮ在合成图像的过
程中，由于生成器中有归一化的操作，因此 ＧＡＮ合
成的图像缺少这些区域。文中提出一种红绿双变

量直方图和一种异常曝光像素比例的取证特征，结

合ＳＶＭ分类器进行检测。文献［６６］针对ＧＡＮ合成
图像过程中由于上采样操作引入的生成痕迹，通过

理论分析说明了这种痕迹表现为频域的棋盘效应，

由此提出了一个基于频谱输入而不是像素输入的

分类器模型。该方法具有较强的通用性，对于在训

练过程中没有出现的ＧＡＮ模型合成的图像，也能取
得很好的检测性能。文献［６７］通过对不同颜色空间
中相邻像素间相关性的评估，分析发现自然图像和

ＧＡＮ合成图像在颜色空间中存在差异，从而提出了
一种基于颜色分量统计特性的特征集。首先，将彩色

图像转换为 ＲＧＢ、ＨＳＶ和 ＹＣｂＣｒ不同的颜色空间。
然后分别生成Ｒ、Ｇ、Ｂ、Ｈ、Ｓ、Ｖ、Ｙ、Ｃｂ、Ｃｒ通道的残差

图像，并计算所有残差图像的共生矩阵。实验评

估了不同检测情况下的性能，结果表明当训练和

测试数据不匹配时，该方法也能够准确识别 ＧＡＮ
合成图像，性能优于现有方法；此外当 ＧＡＮ模型
未知、采用真实图像进行训练时，该方法也取得了

良好的性能。

在基于深度学习的方法中，文献［６８］评估了四
种图像取证方法（包括 ＣＧ图像取证方法［５２］、隐写

分析方法［６９］、篡改检测方法［７０］和多目标图像处理

操作检测方法［７１］）和计算机视觉领域里常用的几种

ＣＮＮ结构对 ＧＡＮ合成图像检测的性能，对比的
ＣＮＮ结构包括：ＤｅｎｓｅＮｅｔ［１８］，ＩｎｃｅｐｔｉｏｎＮｅｔｖ３［１９］，
ＸｃｅｐｔｉｏｎＮｅｔ［２０］和 ＣｙｃｌｅＧＡＮ［６１］中的判别器。实验
结果表明，ＸｃｅｐｔｉｏｎＮｅｔ获得了最高的平均检测精
度，对图像压缩操作（如 Ｔｗｉｔｔｅｒ压缩）鲁棒。文献
［７２］中考虑了两种检测 ＧＡＮ合成图像的方法。第
一种方法是在 ＧＡＮ模型已知的情形下，使用 ＧＡＮ
中的鉴别器来检测生成的图像。第二种方法是

ＧＡＮ模型未知的情形下，评估了基于人脸质量评
价、Ｉｎｃｅｐｔｉｏｎ评分和ＶＧＧ特征的性能。实验结果表
明，两种方法都能够有效检测ＧＡＮ合成的图像。在
第二种方法中，基于ＶＧＧ特征的检测器获得了最好
的性能。文献［７３］提出残差域中可以反映出自然图
像和ＧＡＮ合成图像之间的主要差异。因此，将ＣＮＮ
第一层设置为预处理层，采用高通滤波预处理生成残

差特征。该方法能有效地识别ＰＧＧＡＮ［５９］合成的高
质量假脸图像。文献［７４］提出一种结合共生矩阵和
深度学习的方法来检测ＧＡＮ合成的图像。使用输入
图像的三个通道分别计算共生矩阵，然后将其输入

ＣＮＮ中进行分类。该方法对于ＣｙｃｌｅＧＡＮ［６１］和Ｓｔａｒ
ＧＡＮ［６２］合成图像检测的分类准确率达到９９

!

以上。

文献［７５］中尝试构建一个通用检测器，检测由ＧＡＮ／
ＣＮＮ生成的图像，而不考虑具体的结构和使用的数据

表５　传统的ＡＩ合成图像取证方法性能比较
Ｔａｂ．５　ＴｈｅｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎｏｆｔｒａｄｉｔｉｏｎａｌｍｅｔｈｏｄｏｆＡＩｓｙｎｔｈｅｓｉｚｅｄｉｍａｇｅｆｏｒｅｎｓｉｃｓ

研究工作 特征模型 ＡＩ合成方法 数据集 性能

文献［６５］
红绿双变量直方图和异常曝光像素

比例的取证特征
ＰＧＧＡＮ ＭＦＳ２０１８子数据集［９８］ ＡＵＣ＝０．７

文献［６６］ 频域的棋盘效应特征 ＣｙｃｌｅＧＡＮ 自建数据集 Ａｃｃ＝９７．２
!

文献［６７］ 颜色分量差异特征
ＤＣＧＡＮ、ＷＧＡＮＧＰ、
ＰＧＧＡＮ、ＳｔｙｌｅＧＡＮ等

自建混合数据集 Ａｃｃ＝９９．７４
!
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库。文中收集了１１种基于ＧＡＮ／ＣＮＮ生成模型（包
括 ＰＧＧＡＮ［５９］，ＳｔｙｌｅＧＡＮ［６０］，ＣｙｃｌｅＧＡＮ［６１］，Ｓｔａｒ
ＧＡＮ［６２］等）合成的图像数据集。网络结构采用
Ｒｅｓｎｅｔ５０，经过设计适当的预处理、后处理和数据
增强，可以对多种生成模型、训练中没有用到的数

据集都具有很好的通用性能。文献［７６］采用两阶
段学习的方法。首先采用三元损失（Ｔｒｉｐｌｅｔｌｏｓｓ）
从不同 ＧＡＮ模型合成的图像中学习通用伪造特
征（Ｃｏｍｍｏｎｆａｋｅｆｅａｔｕｒｅ）；然后用具有不同卷积核
尺寸的残差模块提取局部和全局的通用伪造特

征，对分类层进行微调。该方法可以有效用于

ＧＡＮ合成假人脸图像的检测。文献［７７］利用
ＧＡＮ生成器设计中存在的缺陷，即采用反卷积操
作进行上采样的过程中会造成生成图像中全局信

息的丢失，设计了一个具有自注意力（ＳｅｌｆＡｔｔｅｎ
ｔｉｏｎ）机制的 ＣＮＮ检测器。该方法可以准确地捕

捉由该缺陷造成的特殊纹理模式，与现有的 ＣＮＮ
方法相比，在检测精度有显著提高。文献［７８］通
过分析 ＧＡＮ生成图像的频率域（例如：离散余弦
变换，ＤｉｓｃｒｅｔｅＣｏｓｉｎｅＴｒａｎｓｆｏｒｍ，简称ＤＣＴ），发现在
中高频分量存在明显的尖峰。文中设计了一种基

于 ＤＣＴ频域变换以及卷积神经网络的检测方法。
采用了浅层卷积神经网络和残差神经网络分别作

为分类器。实验结果表明，将经过预处理的频谱

输入卷积神经网络，相比于直接将图像像素作为

输入，能取得更好的检测结果。文献［７９］提出一
种基于颜色通道频谱及胶囊网络的 ＧＡＮ图像检
测算法。该算法首先计算输入图像Ｒ，Ｇ和Ｂ三个
颜色通道的离散傅里叶变换（ＤｉｓｃｒｅｔｅＦｏｕｒｉｅｒ
Ｔｒａｎｓｆｏｒｍ，ＤＦＴ）获得对应频谱。然后将三个颜色通
道的频谱按通道维度进行堆叠，输入胶囊网络中获得

最终检测结果。各方法的性能比较如表６所示。

表６　基于深度学习的ＡＩ合成图像取证的取证方法性能比较
Ｔａｂ．６　ＴｈｅｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎｏｆｄｅｅｐｌｅａｒｎｉｎｇｂａｓｅｄｍｅｔｈｏｄｏｆＡＩｓｙｎｔｈｅｓｉｚｅｄｉｍａｇｅｆｏｒｅｎｓｉｃｓ

研究工作 ＡＩ合成方法 数据集 模型 性能：Ａｃｃ

文献［６８］ ＣｙｃｌｅＧＡＮ 自建数据集

ＣｙｃｌｅＧＡＮ判别器
隐写分析方法

篡改检测方法

多目标图像处理操作检测方法

ＣＧ图像取证方法
ＤｅｎｓｅＮｅｔ

ＩｎｃｅｐｔｉｏｎＮｅｔｖ３
ＸｃｅｐｔｉｏｎＮｅｔ

８３．５８
!

９４．４０
!

９５．０７
!

８４．８６
!

８５．７１
!

８９．１９
!

８９．０９
!

９４．４９
!

文献［７２］ ＤＣＧＡＮ、ＷＧＡＮ 自建数据集

ＤＣＧＡＮ判别器 ９５．５１
!

ＶＧＧ＋ＦＬＤ
＞９０

!

（ＤＣＧＡＮ）
＞９４

!

（ＷＧＡＮ）
文献［７３］ ＰＧＧＡＮ 自建数据集 ＬａｐＣＮＮ ９６．３

!

文献［７４］ ＣｙｃｌｅＧＡＮ、ＳｔａｒＧＡＮ 自建数据集 结合共生矩阵的ＣＮＮ ＞９９
!

文献［７５］ １１种基于ＧＡＮ／ＣＮＮ生成模型 自建数据集 改进的Ｒｅｓｎｅｔ５０ ９３．０
!

文献［７６］
ＤＣＧＡＮ、ＷＧＡＰ、
ＷＧＡＮＧＰ、ＬＳＧＡＮ、

ＰＧＧＡＮ
自建数据集 耦合深度神经网络

９８．６
!

（ＤＣＧＡＮ）、
８９．５

!

（ＷＧＡＰ）、
８７．６

!

（ＷＧＡＮＧＰ）、
９８．１

!

（ＬＳＧＡＮ）、
９５．１

!

（ＰＧＧＡＮ）

文献［７７］ ＰＧＧＡＮ 自建混合数据集 具有自注意力机制的ＣＮＮ ９９．３
!

文献［７８］ ＳｔｙｌｅＧＡＮ 自建数据集 ＤＣＴ频域变换＋ＣＮＮ １００
!

文献［７９］ ＳｔｙｌｅＧＡＮ 自建数据集 胶囊网络 ＞９９
!
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６　重获取图像的取证

重获取图像的产生过程如图６所示。原始的自
然图像首先经过一次中间媒介的映射，中间媒介包

括手机屏幕、ＰＣ机ＬＣＤ显示器、投影仪、打印机等；
然后再次利用图像采集设备（包括手机、相机、扫描

仪等）对其重新获取得到的图像。重获取过程常常

被用作消除或减弱图像篡改痕迹的手段，因此对图

像的重获取检测可以成为图像篡改取证的辅助手

段；另外，重获取图像取证可以用于判别原始照片

的所有者，具有版权保护的功能；重获取图像取证

还可以有效防止在人脸识别中使用肖像照片进行

认证的欺诈行为，提高生物识别技术的稳定性。

对于不同中间媒介获取的图像，研究者根据原

始自然图像和重获取图像的统计特性差异，提出了

各种算法。基于手工设计特征的传统方法的性能

比较如表７所示。针对重获取打印图像的检测问
题，文献［８０］计算了图像镜面反射分量在图像强度
中的占比，发现自然图像的占比梯度直方图分布近

似服从Ｌａｐｌａｃｉａｎ分布，而重获取图像的占比梯度直
方图分布呈现Ｒａｙｌｅｉｇｈ分布。文献［８１］提出了一种
基于物理的单视图重新捕获图像检测方法，基于物理

图６　重获取图像的产生过程
Ｆｉｇ．６　Ｔｈｅｇｅｎｅｒａｔｉｎｇｐｒｏｃｅｓｓｏｆｒｅｃａｐｔｕｒｅｄｉｍａｇｅｓ

　

表７　传统的重获取图像取证方法性能比较
Ｔａｂ．７　Ｔｈｅｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎｏｆｔｒａｄｉｔｉｏｎａｌｍｅｔｈｏｄｏｆｒｅｃａｐｔｕｒｅｄｉｍａｇｅｆｏｒｅｎｓｉｃｓ

研究工作 特征模型 数据集 性能：Ａｃｃ

文献［８１］ 基于物理的特征集
６０８张自然图像，５８９张重获取图像（后置摄像头）
４２０张自然图像，４１０张重获取图像（前置摄像头）

９５．０
!

（后置摄像头）

９１．３
!

（前置摄像头）

文献［８２］
基于马尔可夫过程的离散余

弦变换（ＤＣＴ）系数阵列特征
３９９４对自然图像和重获取图像 ９９．３３

!

文献［８３］ ＬＢＰ、ＭＳＷＳ、ＣＦ ２０００张自然图像，２７００张重获取图像 ９９．５
!

文献［８４］ 噪声特性、ＪＰＥＧ压缩特性 ２４００对自然图像和重获取图像 ９８．５８
!

文献［８５］ 边缘模糊特性 １０３５张自然图像，２５２０张重获取图像 ９９
!

文献［８６］ 边缘轮廓的差异 ９００张自然图像，１４４０张重获取图像
９９．８８

!

（自然图像）

９９．９９
!

（重获取图像）

文献［８７］ ＪＰＥＧ压缩特性、小波分解特征 ６３６对自然图像和重获取图像 ９８．３２
!

文献［８８］ 灰度共生矩阵 ４００对自然图像和重获取图像
９２．５

!

（ＤａｔａＡ）
９７．３

!

（ＤａｔａＢ）
９３．３

!

（ＤａｔａＣ）
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的特征集由背景信息、与纸张表面相关的镜面反射

分量的分布、反映重获取图像渲染过程中独特属性

的图像梯度、颜色信息、对比度以及模糊度等。文

献［８２］中研究发现由于图像细节信息的丢失，使得
重获取图像的图像质量有所下降，即出现了视觉上的

模糊。针对此特性提出了基于马尔可夫过程的离散

余弦变换（ＤＣＴ）系数阵列特征来表征这种变化。
针对ＰＣ机ＬＣＤ显示器的重获取图像检测，文

献［８３］提出了三种统计特征，即局部二值模式
（ＬＢＰ）、多尺度小波统计（Ｍｕｌｔｉｓｃａｌｅｗａｖｅｌｅｔｓｔａｔｉｓ
ｔｉｃｓ，ＭＳＷＳ）和颜色特征（Ｃｏｌｏｒｆｅａｔｕｒｅｓ，ＣＦ）来检测
高质量的重获取图像。文献［８４］提出一种基于噪
声和双ＪＰＥＧ压缩痕迹的检测方法。在噪声特性方
面，首先采用小波阈值方法对图像进行去噪，将原

图像与去噪后图像做差值得到噪声特征；在 ＪＰＥＧ
压缩特性方面，将重获取图像看作是经过双重ＪＰＥＧ
压缩，通过分析ＤＣＴ系数不同模式中第一个有效数
字的概率得到特征。文献［８５］提出了一种基于学
习边缘模糊的 ＬＣＤ显示器重获取图像检测算法。
利用ｋ奇异值分解方法从自然图像和重获取的图像
中选择边缘的线扩展轮廓训练两组字典，然后利用

字典近似误差和训练图像的平均边缘扩展宽度作

为ＳＶＭ分类器特征。文献［８６］也提出图像中的边
缘是包含详细信息的显著特征。为了分析原始自

然图像和重获取图像的边缘轮廓的差异，文中采用

平稳小波变换（Ｓｔａｔｉｏｎａｒｙｗａｖｅｌｅｔｔｒａｎｓｆｏｒｍ，ＳＷＴ）方
法分别获取水平、垂直和对角线上的边缘，对边缘

轮廓的方向和像素个数进行了计算。通过分析边

缘轮廓，挖掘原始自然图像和重获取图像的差异。

文献［８７］针对高分辨率自然图像和高质量 ＬＣＤ显
示器重获取图像的鉴别，提出了两种有效的特征，

包括：ＪＰＥＧ压缩产生的块效应和模糊效应以及带有
混叠增强预处理的小波分解特征。文献［８８］提出
一种基于灰度共生矩阵的新方法用于检测 ＬＣＤ显
示器重获取图像。为了分析自然图像与重获取图

像的差异，该方法首先通过子波变换，提取高频和

低频的信息，并在此基础上计算了相对灰度共生矩

阵，将灰度共生矩阵作为特征，利用 ＳＶＭ对图像进
行分类。

目前已有一些基于深度学习的重获取图像取

证方法提出，各方法的性能比较如表８所示。文献
［８９］是第一个尝试使用深度学习检测重获取图像
的工作。该研究主要是针对小尺寸的重获取图像

取证，提出了Ｌａｐｌａｃｉａｎ卷积神经网络（ＬＣＮＮ）。在
该方法中，将 Ｌａｐｌａｃｉａｎ滤波器嵌入到 ＣＮＮ的第一
层，以提取增强的取证相关信息。文中对五种不同

的高通滤波器进行了评价。实验结果表明，使用

Ｌａｐｌａｃｉａｎ滤波器得到的性能优于使用其他高通滤
波器或不使用滤波器得到的性能。ＬＣＮＮ在６４×６４
的小尺寸图像块上能达到９６

!

的检测准确率。文

献［９０］提出一个九层的 ＣＮＮ结构，在６４×６４的图
像块上进行分类，使用多数投票策略得到对整幅原

图像的检测结果。该方法与传统的重获取图像取

证方法相比略有改进。文献［９１］提出了一种将卷
积神经网络与递归神经网络（Ｒｅｃｕｒｓｉｖｅｎｅｕｒａｌｎｅｔ
ｗｏｒｋ，ＲＮＮ）结合起来的新框架。首先将图像块作为
卷积神经网络的输入提取局部块内部的特征，然后

再采用递归神经网络来提取相邻块之间的相关性。

表８　基于深度学习的重获取图像取证的取证方法性能比较
Ｔａｂ．８　Ｔｈｅｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎｏｆｄｅｅｐｌｅａｒｎｉｎｇｂａｓｅｄｍｅｔｈｏｄｏｆｒｅｃａｐｔｕｒｅｄｉｍａｇｅｆｏｒｅｎｓｉｃｓ

研究工作 模型 输入尺寸 数据集 性能：Ａｃｃ

文献［８９］ ＬＣＮＮ Ｎ×Ｎ×３ ＮＴＵＲｏｓｅ［８３］、ＬＣＤ＿Ｒ［９２］

９９．７４
!

（５１２×５１２）
９９．７４

!

（２５６×２５６）
９８．４８

!

（１２８×１２８）
９５．２３

!

（６４×６４）

文献［９０］ ＣＮＮ ６４×６４×３ ＩＣＬ［８５］ ９６．６０
!

文献［９１］ ＣＮＮ＋ＲＮＮ ３２×３２×３
ＡＳＴＡＲ［９９］

ＮＴＵＲｏｓｅ［８３］

ＩＣＬ［８５］

９３．２９
!

（ＡＳＴＡＲ）
９８．６７

!

（ＮＴＵＲｏｓｅ）
９９．５４

!

（ＩＣＬ）

文献［９２］ ＣＮＮ ６４×６４×１ ＬＳＤ［９２］ ９９．９０
!
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与传统的方法和其他基于深度学习的方法相比，该

方法可以获得更好的性能。文献［９２］提出了一个
用于评估重新捕获的图像取证技术的大型数据集。

该数据集包括１４５００张重新获取的图像和１４５００张
原始图像。这些图像是由各种设备（如照相机，显

示器，扫描仪，打印机）采集的。文中提出了一个八

层的ＣＮＮ结构，在第一层中设计了１６种不同的高
斯滤波器提取残差。对于６４×６４图像块的检测准
确率达到９９．９

!

，这与传统的方法相比，性能上获

得了极大的提升。

７　评价指标和数据集

本节介绍在图像源辨识取证中常用的评价指

标和数据库。

在大部分图像源辨识取证研究中都用到的性

能衡量标准为准确率（Ａｃｃ），定义式如下：

Ａｃｃ＝ ＴＰ＋ＴＮ
ＴＰ＋ＦＰ＋ＴＮ＋ＦＮ （１）

其中ＴＰ和ＴＮ分别表示正确分类为正样本和负样
本的数目，ＦＰ和ＦＮ分别表示错误分类为正样本和
负样本的数目。准确率代表整体的分类准确程度，

既包括正样本，也包括负样本。虽然准确率可以判

断总的正确率，但是在样本不平衡的情况下，并不

能作为很好的指标来衡量结果。因此也就衍生出

了其他两种指标：精准率和召回率

精确率（Ｐｒｅｃｉｓｉｏｎ），又称为查准率。精确率的
含义是所有分类为正的样本中实际为正的样本的

比率。其代表了对正样本的分类准确程度，定义式

如下：

Ｐｒｅｃｉｓｉｏｎ＝ ＴＰ
ＴＰ＋ＦＰ （２）

召回率（Ｒｅｃａｌｌ），又称为查全率。召回率的含
义是实际为正的样本中被分类为正样本的概率。

定义式如下：

Ｒｅｃａｌｌ＝ ＴＰ
ＴＰ＋ＦＮ （３）

为了同时考虑精确率和召回率，让两者取得平

衡，通常采用Ｆ１分数作为指标。Ｆ１分数被定义为
精确率和召回率的调和平均数，其表达式为：

Ｆ１＝２×Ｐｒｅｃｉｓｉｏｎ×ＲｅｃａｌｌＰｒｅｃｉｓｉｏｎ＋Ｒｅｃａｌｌ （４）

图像源辨识取证研究中另外两个重要的性能

指标为ＲＯＣ（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｎｇＣｈａｒａｃｔｅｒｉｓｔｉｃ）曲线
和ＡＵＣ（ＡｒｅａＵｎｄｅｒＣｕｒｖｅ）曲线。ＲＯＣ曲线横坐标
为假正率（ＦＰＲ），纵坐标为真正率（ＴＰＲ）。假正率
（ＦＰＲ）表示的是实际为负的样本被分类为正样本的
概率。真正率（ＴＰＲ）表示的是实际上是正的样本被
分类为正样本的概率。ＦＰＲ和 ＴＰＲ的定义式如式
（５）、（６）所示。

ＦＰＲ＝ ＦＰ
ＦＰ＋ＴＮ （５）

ＴＰＲ＝ ＴＰ
ＴＰ＋ＦＮ （６）

ＲＯＣ曲线展示了当改变模型中的阈值时，ＦＰＲ
和ＴＰＲ的变化关系。ＡＵＣ曲线表示的是 ＲＯＣ中曲
线下的面积，是对所有可能的分类阈值的效果进行

综合衡量。ＡＵＣ的值一般是介于０．５和１之间，越
接近于１表示模型的性能越好。

图像源辨识中常用的开源数据集如表９所示。
下面分别对相机源识别、ＣＧ图像取证、ＧＡＮ合成图
像取证以及重获取图像取证中常用的开源数据集

进行介绍。

用于相机源识别的公共数据集主要包括 Ｄｒｅｓ
ｄｅｎ［９３］、Ｖｉｓｉｏｎ［９４］和 ＳＰＣ２０１８［９５］。Ｄｒｅｓｄｅｎ数据集［９３］

发布于２０１０年，包含超过１４０００张室内外场景的照
片，由来自２５个不同型号的７３台相机拍摄。目前，
Ｄｒｅｓｄｅｎ是相机源识别中应用最为广泛的数据集。
ＶＩＳＩＯＮ［９４］发布于２０１７年，是用于设备源辨识的视
频和图像数据集。它包含３４４２７张图像和１９１４段
视频组成，既有原始格式的图像和视频，也有社交

版本（Ｆａｃｅｂｏｏｋ、ＹｏｕＴｕｂｅ和ＷｈａｔｓＡｐｐ）的图像和视
频，来自１１个品牌的３５个设备个体。ＳＰＣ２０１８［９５］

是以相机型号识别为主题的数据集，２０１８年由
ＩＥＥＥ信号处理杯竞赛发布。该数据集包含了来自
１０种不同相机型号（包括傻瓜相机、手机相机和数
码单反相机）的２７５０张图像，每种相机型号分别拍
照了２７５张图片。

用于ＣＧ图像取证的数据库主要包括：Ｃｏｌｕｍｂｉ
ａ［９６］、ＤＳＴｏｋ［９７］、ＷＩＦＳ［５２］以及 ３Ｄｌｉｎｋ［４９］。Ｃｏｌｕｍｂｉａ［９６］

包含８００张从４０个３Ｄ图形网站（如：ｗｗｗ．ｓｏｆｔｉｍ
ａｇｅ．ｃｏｍ，ｗｗｗ．３ｄｄａｒｔ．ｏｒｇ，ｗｗｗ．３ｄｒｉｎｇ．ｃｏｍ等）下
载的 ＣＧ图像，１２００张来自个人收藏的自然图像，
８００张从谷歌上收集的自然图像，以及８００张重获
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表９　图像源辨识取证开源数据集
Ｔａｂ．９　Ｏｐｅｎｓｏｕｒｃｅｄａｔａｓｅｔｏｆｉｍａｇｅｓｏｕｒｃｅｉｄｅｎｔｉｆｉｃａｔｉｏｎｆｏｒｅｎｓｉｃｓ

数据集 用途 描述 大小

Ｄｒｅｓｄｅｎ［９３］ 用于相机源识别
由来自２５个不同型号的７３台相机拍摄的

室内外场景的照片组成
１４０００余张图像

Ｖｉｓｉｏｎ［９４］ 用于相机源识别 由来自１１个品牌的３５个设备个体拍摄的图像和视频组成
３４４２７张图像，
１９１４段视频

ＳＰＣ２０１８［９５］ 用于相机源识别 由来自１０种不同相机型号的图像组成 ２７５０张图像

Ｃｏｌｕｍｂｉａ［９６］ 用于ＣＧ图像检测
包括来自于个人收藏和谷歌下载的自然图像，来自于

４０个３Ｄ图形网站的ＣＧ图像以及重获取的ＣＧ图像
２０００张自然图像，
１６００张ＣＧ图像

ＤＳＴｏｋ［９７］ 用于ＣＧ图像检测
所有的ＣＧ图像和自然图像都是从互联网上收集的，

都经过了ＪＰＥＧ压缩
４８５０对自然图像
和ＣＧ图像

ＷＩＦＳ［５２］ 用于ＣＧ图像检测
ＣＧ图像来自于关卡设计参考数据集，
自然图像来自于ＲＡＩＳＥ数据集

１８００对自然图像
和ＣＧ图像

３Ｄｌｉｎｋ［４９］ 用于ＣＧ图像检测
包含３Ｄｌｉｎｋ网站上下载的ＣＧ图像和使用不同型号

相机在不同环境条件下拍摄的自然图像

６８００对自然图像
和ＣＧ图像

ＭＦＳ２０１８
子数据集［９８］ 用于ＧＡＮ合成图像

ＭＦＣ１８ＧＡＮＦｕｌｌ和ＧＡＮｃｒｏｐｓｅｔ为ＭＦＳ２０１８子数据集，
ＧＡＮ合成图像主要的操作包括换脸、填充、擦除等

２３４０张ＧＡＮ生成图像

ＬＳＤ［９２］ 用于重获取图像检测
包含四种类型的重获取图像：打印图像的照片，打印图像的

扫描件，ＬＣＤ显示器图像的翻拍，ＬＣＤ显示器图像的截屏
１４５０００对自然图像
和重获取的图像

ＮＴＵＲｏｓｅ［８３］ 用于重获取图像检测 从ＬＣＤ显示器中重获取得到的高质量图像的集合
３００自然图像，

２７００张重获取图像

ＩＣＬ［８５］ 用于重获取图像检测 由ＬＣＤ显示器中重获取得到的图像组成
１０３５张自然图像，
２５２０张重获取图像

ＡＳＴＡＲ［９９］ 用于重获取图像检测
智能手机拍摄的重获取图像数据集，

数据集分为三个子集

子集Ａ：１０９４张自然图像，
１１３７张重获取图像。

子集Ｂ：１０９４张自然图像，
１７６５重获取图像。

子集Ｃ：５８７对自然图像和
重获取的图像组成。

取的ＣＧ图像。ＤＳＴｏｋ［９７］包含从互联网上收集的
ＣＧ和真实照片（Ｐｈｏｔｏｇｒａｐｈ，ＰＧ）图像。有 ４８５０对
ＣＧ和ＰＧ图像。它们经过 ＪＰＥＧ压缩的，文件大小
在１２ＫＢ到１．８ＭＢ之间。ＷＩＦＳ［５２］是包含有１８００
张ＣＧ图像和１８００张 ＰＧ图像。ＣＧ图像是从关卡
设计参考数据集（ＬｅｖｅｌＤｅｓｉｇｎＲｅｆｅｒｅｎｃｅＤａｔａｂａｓｅ）
上下载的。该数据库包含６００００多张 ＪＰＥＧ格式的
高分辨率电子游戏截图，其中只有５种电子游戏的
截图比较接近于真实图像，可以被纳入 ＷＩＦＳ，因此
只有 １８００张 ＣＧ图像被选中。ＰＧ图像来源于
ＲＡＩＳＥ数据集，是相机拍摄的高分辨率真实图像，直
接转换为ＪＰＥＧ格式。３Ｄｌｉｎｋ［４９］包含３Ｄｌｉｎｋ网站上
下载的６８００张 ＣＧ图像和使用不同型号相机在不
同环境条件下拍摄的６８００张ＰＧ图像。

用于 ＧＡＮ合成图像检测的公共数据集有

ＭＦＳ２０１８子数据集［９８］。ＭＦＳ２０１８［９８］是２０１８年发布
的媒体取证挑战数据集，旨在帮助推进图像和视频

取证技术的发展。数据库包括超过１７６０００张高质
量的图像和１１０００个高质量视频，涉及的图像和取
证任务多达７个。其中用于检测 ＧＡＮ合成图像这
一取证任务的数据集为 ＭＦＣ１８ＧＡＮＦｕｌｌ和 ＧＡＮ
ｃｒｏｐｓｅｔ，数据集分别包含１３４０张图像和１０００张图
像，ＧＡＮ合成图像主要的操作包括换脸、填充、擦
除等。

用于重获取图像检测的公共数据集主要包括：

ＬＳＤ［９２］、ＮＴＵＲｏｓｅ［８３］、ＩＣＬ［８５］和 ＡＳＴＡＲ［９９］。ＬＳＤ［９２］

是一个用于评估重获取图像取证性能的大规模数据

库，包含四种类型的重获取图像：（１）打印图像的照
片；（２）打印图像的扫描件；（３）ＬＣＤ显示器图像的
翻拍；（４）ＬＣＤ显示器图像的截屏。该数据集由
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１４５０００对重获取图像和自然图像组成。用于重获
取图像的设备包括：２３４台显示器，１７３台扫描仪，
２８２台打印机和 １８０台相机。ＮＴＵＲｏｓｅ［８３］是从
ＬＣＤ显示器中重获取得到的高质量图像的集合。
原始自然图像共３００张，使用３台数码相机和３台
液晶显示器重获取２７００张图像。ＩＣＬ［８５］数据集也
是由ＬＣＤ显示器中重获取得到的图像组成，包括由
９台不同相机拍摄的１０３５张原始自然图像和使用
不同设备获取的２５２０张图像。为了保证重获取图
像的图像质量，相机设置进行了调整。因此，该数

据集提供了高质量、高分辨率的重获取图像。

ＡＳＴＡＲ［９９］是一个用于重获取检测的智能手机图像
数据集。数据集分为三个子集。子集 Ａ由１０９４张
真实场景图像和１１３７张以真实环境为背景的重获
取图像组成。子集 Ｂ是由裁剪子集 Ａ中的真实场
景图像得到的自然图像，以及１７６５张没有真实环境
背景的重获取图像构建的。子集Ｃ由５８７对具有相
同内容的自然图像和重获取的图像组成。

８　结论

本文整理了近年来图像源辨识取证领域中的

研究，从相机源识别、计算机图形学方法生成图像

取证、ＡＩ合成图像取证以及重获取图像取证四个方
面分别进行了介绍，研究方法包括传统的基于模型

的方法和基于深度学习的方法。虽然图像源辨识

取证方面的研究已经取得一定的成果，但目前尚存

在一些不足。

（１）图像源辨识取证领域的理论体系还不够完
善，大多数的方法还属于经验性或实验性的探索，

尚有大量理论问题没有得到解决。例如，学术界对

采用什么样的特征信息或者深度网络架构能实现

最佳的图像源辨识取证性能还没有形成完善统一

的认识。

（２）对不同研究方法的对比缺乏统一开放的比
较平台。虽然在图像源辨识取证任务上已有一些

公共数据集，但不同研究工作的实验设置不尽相

同，如相机源识别中不同方法考虑的相机种类和数

量不同，导致实验结果的可比性降低，无法直接对

不同研究方法的性能好坏进行对比评价。

（３）对未知图像源辨识的取证方法还处于初期
研究阶段。现有的大部分研究方法考虑的检测场

景都是在“闭集”上的检测，即训练集中包含的图像

源集合包含了测试集中的图像源集合。然而，在现

实应用场景中，更常见的是“开集”上的检测，即测

试集中涉及的图像来源可能是训练过程中未知的，

这对图像源辨识取证技术提出了更严峻的挑战。

（４）图像源辨识取证方法的鲁棒性和通用性需
要进一步提升。现有的大多数研究算法框架是基

于特定的数据集和特定的取证场景提出的，然而在

现实中的检测环境中，需要测试的图像来源广泛、

格式多样、内容繁杂、经过不同的后处理操作处理，

因此对图像源辨识取证算法的鲁棒性和通用性提

出了更高的要求。

综上所述，虽然图像源辨识取证领域的研究已

经取得了显著的成果，但在这一领域仍有许多值得

探索的研究问题。如何综合考虑图像源辨识取证

特征的共性，充分发挥传统方法和深度学习方法的

优势，构造高性能、高鲁棒性和高通用性的图像源

辨识取证模型，是图像源辨识取证研究成果走向应

用的关键。另外，提出一个标准的实验设置协议和

共享的数据集，使不同研究方法能够公平地比较，

对于这一研究领域的发展也是非常重要的。
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［１１］ＫＥＥＥ，ＪＯＨＮＳＯＮＭＫ，ＦＡＲＩＤＨ．Ｄｉｇｉｔａｌｉｍａｇｅａｕ
ｔｈｅｎｔｉｃａｔｉｏｎｆｒｏｍＪＰＥＧｈｅａｄｅｒｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓ
ｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１１，６（３）：
１０６６１０７５．

［１２］ＡＬＡＮＩＭ，ＫＨＥＬＩＦＩＦ．ＯｎｔｈｅＳＰＮｅｓｔｉｍａｔｉｏｎｉｎｉｍａｇｅ
ｆｏｒｅｎｓｉｃｓ：Ａｓｙｓｔｅｍａｔｉｃｅｍｐｉｒｉｃａｌｅｖａｌｕａｔｉｏｎ［Ｊ］．ＩＥＥＥ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１７，
１２（５）：１０６７１０８１．

［１３］ＢＯＮＤＩＬ，ＢＡＲＯＦＦＩＯＬ，ＧＥＲＡＤ，ｅｔａｌ．Ｆｉｒｓｔｓｔｅｐｓ
ｔｏｗａｒｄｃａｍｅｒａｍｏｄｅｌｉｄｅｎｔｉｆｉｃａｔｉｏｎｗｉｔｈｃｏｎｖｏｌｕｔｉｏｎａｌ
ｎｅｕｒａｌｎｅｔｗｏｒｋｓ［Ｊ］．ＩＥＥＥＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇＬｅｔｔｅｒｓ，
２０１７，２４（３）：２５９２６３．

［１４］ＢＯＮＤＩＬ，ＧＥＲＡＤ，ＢＡＲＯＦＦＩＯＬ，ｅｔａｌ．Ａｐｒｅｌｉｍｉ
ｎａｒｙｓｔｕｄｙｏｎｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋｓｆｏｒｃａｍｅｒａ
ｍｏｄｅｌｉｄｅｎｔｉｆｉｃａｔｉｏｎ［Ｊ］．ＥｌｅｃｔｒｏｎｉｃＩｍａｇｉｎｇ，２０１７，２０１７
（７）：６７７６．

［１５］ＨＵＡＮＧＮａ，ＨＥＪｉｎｇｓｈａ，ＺＨＵＮａｆｅｉ，ｅｔａｌ．Ｉｄｅｎｔｉｆｉｃａ
ｔｉｏｎｏｆｔｈｅｓｏｕｒｃｅｃａｍｅｒａｏｆｉｍａｇｅｓｂａｓｅｄｏｎｃｏｎｖｏｌｕｔｉｏｎａｌ
ｎｅｕｒａｌｎｅｔｗｏｒｋ［Ｊ］．ＤｉｇｉｔａｌＩｎｖｅｓｔｉｇａｔｉｏｎ，２０１８，２６：
７２８０．

［１６］ＹＡＯＨｏｎｇｗｅｉ，ＱＩＡＯＴｏｎｇ，ＸＵＭｉｎｇ，ｅｔａｌ．Ｒｏｂｕｓｔ
ｍｕｌｔｉｃｌａｓｓｉｆｉｅｒｆｏｒｃａｍｅｒａｍｏｄｅｌｉｄｅｎｔｉｆｉｃａｔｉｏｎｂａｓｅｄｏｎ
ｃｏｎｖｏｌｕｔｉｏｎｎｅｕｒａｌｎｅｔｗｏｒｋ［Ｊ］．ＩＥＥＥＡｃｃｅｓｓ，２０１８，６：
２４９７３２４９８２．

［１７］ＨＥＫａｉｍｉｎｇ，ＺＨＡＮＧＸｉａｎｇｙｕ，ＲＥＮＳｈａｏｑｉｎｇ，ｅｔａｌ．
Ｄｅｅｐｒｅｓｉｄｕａｌｌｅａｒｎｉｎｇｆｏｒｉｍａｇｅｒｅｃｏｇｎｉｔｉｏｎ［Ｃ］∥２０１６
ＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇ
ｎｉｔｉｏｎ（ＣＶＰＲ）．ＬａｓＶｅｇａｓ，ＮＶ，ＵＳＡ．ＩＥＥＥ，２０１６：
７７０７７８．

［１８］ＨＵＡＮＧＧａｏ，ＬＩＵＺｈｕａｎｇ，ＶＡＮＤＥＲＭＡＡＴＥＮＬ，ｅｔａｌ．
Ｄｅｎｓｅｌｙｃｏｎｎｅｃｔｅｄｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｔｗｏｒｋｓ［Ｃ］∥２０１７ＩＥＥＥ
ＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ
（ＣＶＰＲ）．Ｈｏｎｏｌｕｌｕ，ＨＩ，ＵＳＡ．ＩＥＥＥ，２０１７：２２６１２２６９．

［１９］ＳＺＥＧＥＤＹＣ，ＶＡＮＨＯＵＣＫＥＶ，ＩＯＦＦＥＳ，ｅｔａｌ．Ｒｅ
ｔｈｉｎｋｉｎｇｔｈｅｉｎｃｅｐｔｉｏｎａｒｃｈｉｔｅｃｔｕｒｅｆｏｒｃｏｍｐｕｔｅｒｖｉｓｉｏｎ
［Ｃ］∥２０１６ＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄ
ＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ（ＣＶＰＲ）．ＬａｓＶｅｇａｓ，ＮＶ，ＵＳＡ．
ＩＥＥＥ，２０１６：２８１８２８２６．

［２０］ＣＨＯＬＬＥＴＦ．Ｘｃｅｐｔｉｏｎ：ｄｅｅｐｌｅａｒｎｉｎｇｗｉｔｈｄｅｐｔｈｗｉｓｅ
ｓｅｐａｒａｂｌｅｃｏｎｖｏｌｕｔｉｏｎｓ［Ｃ］∥２０１７ＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎ
ＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ（ＣＶＰＲ）．Ｈｏｎ
ｏｌｕｌｕ，ＨＩ，ＵＳＡ．ＩＥＥＥ，２０１７：１８００１８０７．

［２１］ＣＨＥＮＹｕｎｓｈｕ，ＨＵＡＮＧＹｕｅ，ＤＩＮＧＸｉｎｇｈａｏ．Ｃａｍｅｒａ
ｍｏｄｅｌｉｄｅｎｔｉｆｉｃａｔｉｏｎｗｉｔｈｒｅｓｉｄｕａｌｎｅｕｒａｌｎｅｔｗｏｒｋ［Ｃ］∥
２０１７ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｍａｇｅＰｒｏｃｅｓｓｉｎｇ
（ＩＣＩＰ）．Ｂｅｉｊｉｎｇ，Ｃｈｉｎａ．ＩＥＥＥ，２０１７：４３３７４３４１．

［２２］ＤＩＮＧＸｉｎｇｈａｏ，ＣＨＥＮＹｕｎｓｈｕ，ＴＡＮＧＺｈｅｎ，ｅｔａｌ．
Ｃａｍｅｒａｉｄｅｎｔｉｆｉｃａｔｉｏｎｂａｓｅｄｏｎｄｏｍａｉｎｋｎｏｗｌｅｄｇｅｄｒｉｖｅｎ
ｄｅｅｐｍｕｌｔｉｔａｓｋｌｅａｒｎｉｎｇ［Ｊ］．ＩＥＥＥＡｃｃｅｓｓ，２０１９，７：
２５８７８２５８９０．

［２３］ＲＡＦＩＡＭ，ＫＡＭＡＬＵ，ＨＯＱＵＥＲ，ｅｔａｌ．Ａｐｐｌｉｃａｔｉｏｎｏｆ
ＤｅｎｓｅＮｅｔｉｎｃａｍｅｒａｍｏｄｅｌｉｄｅｎｔｉｆｉｃａｔｉｏｎａｎｄｐｏｓｔｐｒｏ
ｃｅｓｓｉｎｇｄｅｔｅｃｔｉｏｎ［ＥＢ／ＯＬ］．２０１８：ａｒＸｉｖ：１８０９．００５７６
［ｅｅｓｓ．ＩＶ］．ｈｔｔｐｓ：∥ａｒｘｉｖ．ｏｒｇ／ａｂｓ／１８０９．００５７６．

［２４］ＦＥＲＲＥＩＲＡＡ，ＣＨＥＮＨａｎ，ＬＩＢｉｎ，ｅｔａｌ．Ａｎｉｎｃｅｐｔｉｏｎ
ｂａｓｅｄｄａｔａｄｒｉｖｅｎｅｎｓｅｍｂｌｅａｐｐｒｏａｃｈｔｏｃａｍｅｒａｍｏｄｅｌｉ
ｄｅｎｔｉｆｉｃａｔｉｏｎ［Ｃ］∥２０１８ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎ
ＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ（ＷＩＦＳ）．ＨｏｎｇＫｏｎｇ，
Ｃｈｉｎａ．ＩＥＥＥ，２０１８：１７．

［２５］ＭＡＲＲＡＦ，ＧＲＡＧＮＡＮＩＥＬＬＯＤ，ＶＥＲＤＯＬＩＶＡＬ．Ｏｎ
ｔｈｅｖｕｌｎｅｒａｂｉｌｉｔｙｏｆｄｅｅｐｌｅａｒｎｉｎｇｔｏａｄｖｅｒｓａｒｉａｌａｔｔａｃｋｓｆｏｒ
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ｃａｍｅｒａｍｏｄｅｌｉｄｅｎｔｉｆｉｃａｔｉｏｎ［Ｊ］．ＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ：Ｉｍ
ａｇｅＣｏｍｍｕｎｉｃａｔｉｏｎ，２０１８，６５：２４０２４８．

［２６］ＴＵＡＭＡＡ，ＣＯＭＢＹＦ，ＣＨＡＵＭＯＮＴＭ．Ｃａｍｅｒａｍｏｄｅｌ
ｉｄｅｎｔｉｆｉｃａｔｉｏｎｗｉｔｈｔｈｅｕｓｅｏｆｄｅｅｐｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌ
ｎｅｔｗｏｒｋｓ［Ｃ］∥２０１６ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＩｎ
ｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ（ＷＩＦＳ）．ＡｂｕＤｈａｂｉ，
ＵｎｉｔｅｄＡｒａｂＥｍｉｒａｔｅｓ．ＩＥＥＥ，２０１６：１６．

［２７］ＰＥＶＮＹＴ，ＢＡＳＰ，ＦＲＩＤＲＩＣＨＪ．Ｓｔｅｇａｎａｌｙｓｉｓｂｙｓｕｂ
ｔｒａｃｔｉｖｅｐｉｘｅｌａｄｊａｃｅｎｃｙｍａｔｒｉｘ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓ
ｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１０，５（２）：
２１５２２４．

［２８］ＢＡＹＡＲＢ，ＳＴＡＭＭＭＣ．Ａｕｇｍｅｎｔｅｄｃｏｎｖｏｌｕｔｉｏｎａｌｆｅａ
ｔｕｒｅｍａｐｓｆｏｒｒｏｂｕｓｔＣＮＮｂａｓｅｄｃａｍｅｒａｍｏｄｅｌｉｄｅｎｔｉｆｉｃａ
ｔｉｏｎ［Ｃ］∥２０１７ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｍａｇｅ
Ｐｒｏｃｅｓｓｉｎｇ（ＩＣＩＰ）．Ｂｅｉｊｉｎｇ，Ｃｈｉｎａ．ＩＥＥＥ，２０１７：４０９８
４１０２．

［２９］ＷＡＮＧＢｏ，ＹＩＮＪｉａｎｆｅｎｇ，ＴＡＮＳｈｕｎｑｕａｎ，ｅｔａｌ．Ｓｏｕｒｃｅ
ｃａｍｅｒａｍｏｄｅｌｉｄｅｎｔｉｆｉｃａｔｉｏｎｂａｓｅｄｏｎｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌ
ｎｅｔｗｏｒｋｓｗｉｔｈｌｏｃａｌｂｉｎａｒｙｐａｔｔｅｒｎｓｃｏｄｉｎｇ［Ｊ］．Ｓｉｇｎａｌ
Ｐｒｏｃｅｓｓｉｎｇ：ＩｍａｇｅＣｏｍｍｕｎｉｃａｔｉｏｎ，２０１８，６８：１６２１６８．

［３０］ＲＡＦＩＡＭ，ＴＯＮＭＯＹＴＩ，ＫＡＭＡＬＵ，ｅｔａｌ．ＲｅｍＮｅｔ：
ｒｅｍｎａｎｔｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋｆｏｒｃａｍｅｒａｍｏｄｅｌｉ
ｄｅｎｔｉｆｉｃａｔｉｏｎ［Ｊ］．ＮｅｕｒａｌＣｏｍｐｕｔｉｎｇａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，
２０２１，３３（８）：３６５５３６７０．

［３１］ＹＡＮＧＰｅｎｇｐｅｎｇ，ＮＩＲｏｎｇｒｏｎｇ，ＺＨＡＯ Ｙａｏ，ｅｔａｌ．
Ｓｏｕｒｃｅｃａｍｅｒａｉｄｅｎｔｉｆｉｃａｔｉｏｎｂａｓｅｄｏｎｃｏｎｔｅｎｔａｄａｐｔｉｖｅｆｕ
ｓｉｏｎｒｅｓｉｄｕａｌｎｅｔｗｏｒｋｓ［Ｊ］．ＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎＬｅｔｔｅｒｓ，
２０１９，１１９：１９５２０４．

［３２］ＹＯＵＣｈａｎｇｈｕｉ，ＺＨＥＮＧＨｏｎｇ，ＧＵＯＺｈｏｎｇｙｕａｎ，ｅｔａｌ．
Ｍｕｌｔｉｓｃａｌｅｃｏｎｔｅｎｔｉｎｄｅｐｅｎｄｅｎｔｆｅａｔｕｒｅｆｕｓｉｏｎｎｅｔｗｏｒｋｆｏｒ
ｓｏｕｒｃｅｃａｍｅｒａｉｄｅｎｔｉｆｉｃａｔｉｏｎ［Ｊ］．ＡｐｐｌｉｅｄＳｃｉｅｎｃｅｓ，２０２１，
１１（１５）：６７５２．

［３３］ＧＥＲＡＤ，ＺＨＵＦｅｎｇｑｉｎｇ，ＹＡＲＬＡＧＡＤＤＡＳＫ，ｅｔａｌ．
ＲｅｌｉａｂｉｌｉｔｙｍａｐｅｓｔｉｍａｔｉｏｎｆｏｒＣＮＮｂａｓｅｄｃａｍｅｒａｍｏｄｅｌ
ａｔｔｒｉｂｕｔｉｏｎ［Ｃ］∥２０１８ＩＥＥＥＷｉｎｔｅｒＣｏｎｆｅｒｅｎｃｅｏｎＡｐｐｌｉ
ｃａｔｉｏｎｓｏｆＣｏｍｐｕｔｅｒＶｉｓｉｏｎ（ＷＡＣＶ）．ＬａｋｅＴａｈｏｅ，ＮＶ，
ＵＳＡ．ＩＥＥＥ，２０１８：９６４９７３．

［３４］ＬＩＵＹｕｎｘｉａ，ＺＯＵＺｅｙｕ，ＹＡＮＧＹａｎｇ，ｅｔａｌ．Ｅｆｆｉｃｉｅｎｔ
ｓｏｕｒｃｅｃａｍｅｒａｉｄｅｎｔｉｆｉｃａｔｉｏｎｗｉｔｈｄｉｖｅｒｓｉｔｙｅｎｈａｎｃｅｄｐａｔｃｈ
ｓｅｌｅｃｔｉｏｎａｎｄｄｅｅｐｒｅｓｉｄｕａｌｐｒｅｄｉｃｔｉｏｎ［Ｊ］．Ｓｅｎｓｏｒｓ，
２０２１，２１（１４）：４７０１．

［３５］ＢＡＹＡＲＢ，ＳＴＡＭＭＭＣ．Ｔｏｗａｒｄｓｏｐｅｎｓｅｔｃａｍｅｒａｍｏｄ
ｅｌｉｄｅｎｔｉｆｉｃａｔｉｏｎｕｓｉｎｇａｄｅｅｐｌｅａｒｎｉｎｇｆｒａｍｅｗｏｒｋ［Ｃ］∥
２０１８ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｃｏｕｓｔｉｃｓ，Ｓｐｅｅｃｈ
ａｎｄＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ（ＩＣＡＳＳＰ）．Ｃａｌｇａｒｙ，ＡＢ，Ｃａｎａｄａ．

ＩＥＥＥ，２０１８：２００７２０１１．
［３６］ＭＡＹＥＲＯ，ＳＴＡＭＭＭＣ．Ｌｅａｒｎｅｄｆｏｒｅｎｓｉｃｓｏｕｒｃｅｓｉｍｉ

ｌａｒｉｔｙｆｏｒｕｎｋｎｏｗｎｃａｍｅｒａｍｏｄｅｌｓ［Ｃ］∥２０１８ＩＥＥＥＩｎｔｅｒ
ｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｃｏｕｓｔｉｃｓ，ＳｐｅｅｃｈａｎｄＳｉｇｎａｌＰｒｏ
ｃｅｓｓｉｎｇ（ＩＣＡＳＳＰ）．Ｃａｌｇａｒｙ，ＡＢ，Ｃａｎａｄａ．ＩＥＥＥ，２０１８：
２０１２２０１６．

［３７］ＮＧＴＴ，ＣＨＡＮＧＳＦ，ＨＳＵＪ，ｅｔａｌ．Ｐｈｙｓｉｃｓｍｏｔｉｖａｔｅｄ
ｆｅａｔｕｒｅｓｆｏｒｄｉｓｔｉｎｇｕｉｓｈｉｎｇｐｈｏｔｏｇｒａｐｈｉｃｉｍａｇｅｓａｎｄｃｏｍ
ｐｕｔｅｒｇｒａｐｈｉｃｓ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１３ｔｈａｎｎｕａｌＡＣＭ
ｉｎｔｅｒｎａｔｉｏｎａｌｃｏｎｆｅｒｅｎｃｅｏｎＭｕｌｔｉｍｅｄｉａ．ＨｉｌｔｏｎＳｉｎｇａｐｏｒｅ．
ＡＣＭ，２００５：２３９２４８．

［３８］ＣＨＥＮＷｅｎ，ＳＨＩＹＱ，ＸＵＡＮＧｕｏｒｏｎｇ．Ｉｄｅｎｔｉｆｙｉｎｇｃｏｍ
ｐｕｔｅｒｇｒａｐｈｉｃｓｕｓｉｎｇＨＳＶｃｏｌｏｒｍｏｄｅｌａｎｄｓｔａｔｉｓｔｉｃａｌｍｏ
ｍｅｎｔｓｏｆｃｈａｒａｃｔｅｒｉｓｔｉｃｆｕｎｃｔｉｏｎｓ［Ｃ］∥２００７ＩＥＥＥＩｎｔｅｒ
ｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭｕｌｔｉｍｅｄｉａａｎｄＥｘｐｏ．Ｂｅｉｊｉｎｇ，
Ｃｈｉｎａ．ＩＥＥＥ，２００７：１１２３１１２６．

［３９］ＧＡＬＬＡＧＨＥＲＡＣ，ＣＨＥＮＴ．Ｉｍａｇｅａｕｔｈｅｎｔｉｃａｔｉｏｎｂｙ
ｄｅｔｅｃｔｉｎｇｔｒａｃｅｓｏｆｄｅｍｏｓａｉｃｉｎｇ［Ｃ］∥２００８ＩＥＥＥＣｏｍｐｕｔ
ｅｒＳｏｃｉｅｔｙＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎ
ＲｅｃｏｇｎｉｔｉｏｎＷｏｒｋｓｈｏｐｓ．Ａｎｃｈｏｒａｇｅ，ＡＫ，ＵＳＡ．ＩＥＥＥ，
２００８：１８．

［４０］ＬＩＺｈａｏｈｏｎｇ，ＹＥＪｉｎｇｙｕ，ＳＨＩＹｕｎｑｉｎｇ．Ｄｉｓｔｉｎｇｕｉｓｈｉｎｇ
ｃｏｍｐｕｔｅｒｇｒａｐｈｉｃｓｆｒｏｍｐｈｏｔｏｇｒａｐｈｉｃｉｍａｇｅｓｕｓｉｎｇｌｏｃａｌ
ｂｉｎａｒｙｐａｔｔｅｒｎｓ［Ｃ］∥ＴｈｅＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＤｉｇ
ｉｔａｌＦｏｒｅｎｓｉｃｓａｎｄＷａｔｅｒｍａｒｋｉｎｇ２０１２，２０１３：２２８２４１．
ＤＯＩ：１０．１００７／９７８３６４２４００９９５＿１９．

［４１］ＬＹＵＳ，ＦＡＲＩＤＨ．Ｈｏｗｒｅａｌｉｓｔｉｃｉｓｐｈｏｔｏｒｅａｌｉｓｔｉｃ？［Ｊ］．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ，２００５，５３（２）：
８４５８５０．

［４２］ＳＡＮＫＡＲＧ，ＺＨＡＯＶ，ＹＡＮＧＹＨ．Ｆｅａｔｕｒｅｂａｓｅｄｃｌａｓ
ｓｉｆｉｃａｔｉｏｎｏｆｃｏｍｐｕｔｅｒｇｒａｐｈｉｃｓａｎｄｒｅａｌｉｍａｇｅｓ［Ｃ］∥
２００９ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｃｏｕｓｔｉｃｓ，Ｓｐｅｅｃｈ
ａｎｄＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ．Ｔａｉｐｅｉ，Ｔａｉｗａｎ，Ｃｈｉｎａ．ＩＥＥＥ，
２００９：１５１３１５１６．

［４３］ＩＡＮＥＶＡＴＩ，ＤＥＶＲＩＥＳＡＰ，ＲＯＨＲＩＧＨ．Ｄｅｔｅｃｔｉｎｇ
ｃａｒｔｏｏｎｓ：Ａｃａｓｅｓｔｕｄｙｉｎａｕｔｏｍａｔｉｃｖｉｄｅｏｇｅｎｒｅｃｌａｓｓｉｆｉｃａ
ｔｉｏｎ［Ｃ］∥２００３ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭｕｌｔｉｍｅｄｉａ
ａｎｄＥｘｐｏ．ＩＣＭＥ′０３．Ｐｒｏｃｅｅｄｉｎｇｓ（Ｃａｔ．Ｎｏ．０３ＴＨ８６９８）．
Ｂａｌｔｉｍｏｒｅ，ＭＤ，ＵＳＡ．ＩＥＥＥ，２００３：Ｉ４４９．

［４４］ＺＨＡＮＧＲｏｎｇ，ＷＡＮＧＲａｎｇｄｉｎｇ，ＮＧＴＴ．Ｄｉｓｔｉｎｇｕｉｓｈｉｎｇ
ｐｈｏｔｏｇｒａｐｈｉｃｉｍａｇｅｓａｎｄｐｈｏｔｏｒｅａｌｉｓｔｉｃｃｏｍｐｕｔｅｒｇｒａｐｈｉｃｓ
ｕｓｉｎｇｖｉｓｕａｌｖｏｃａｂｕｌａｒｙｏｎｌｏｃａｌｉｍａｇｅｅｄｇｅｓ［Ｃ］∥Ｄｉｇｉｔａｌ
ＦｏｒｅｎｓｉｃｓａｎｄＷａｔｅｒｍａｒｋｉｎｇ，２０１２：２９２３０５．ＤＯＩ：１０．
１００７／９７８３６４２３２２０５１＿２４．

［４５］ＰＥＮＧＦｅｉ，ＺＨＯＵＤｉｅｌａｎ，ＬＯＮＧＭｉｎ，ｅｔａｌ．Ｄｉｓｃｒｉｍｉ
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ｎａｔｉｏｎｏｆｎａｔｕｒａｌｉｍａｇｅｓａｎｄｃｏｍｐｕｔｅｒｇｅｎｅｒａｔｅｄｇｒａｐｈｉｃｓ
ｂａｓｅｄｏｎｍｕｌｔｉｆｒａｃｔａｌａｎｄｒｅｇｒｅｓｓｉｏｎａｎａｌｙｓｉｓ［Ｊ］．ＡＥＵ
ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＥｌｅｃｔｒｏｎｉｃｓａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓ，
２０１７，７１：７２８１．

［４６］ＳＵＴＴＨＩＷＡＮＰ，ＹＥＪｉｎｇｙｕ，ＳＨＩＹＱ．Ａｎｅｎｈａｎｃｅｄｓｔａ
ｔｉｓｔｉｃａｌａｐｐｒｏａｃｈｔｏｉｄｅｎｔｉｆｙｉｎｇｐｈｏｔｏｒｅａｌｉｓｔｉｃｉｍａｇｅｓ［Ｍ］∥
ＤｉｇｉｔａｌＷａｔｅｒｍａｒｋｉｎｇ．Ｂｅｒｌｉｎ，Ｈｅｉｄｅｌｂｅｒｇ：ＳｐｒｉｎｇｅｒＢｅｒ
ｌｉｎＨｅｉｄｅｌｂｅｒｇ，２００９：３２３３３５．

［４７］ＹＵＩＪ，ＫＩＭＤＧ，ＰＡＲＫＪＳ，ｅｔａｌ．Ｉｄｅｎｔｉｆｙｉｎｇｐｈｏｔｏｒｅ
ａｌｉｓｔｉｃｃｏｍｐｕｔｅｒｇｒａｐｈｉｃｓｕｓｉｎｇｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔ
ｗｏｒｋｓ［Ｃ］∥２０１７ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｍ
ａｇｅＰｒｏｃｅｓｓｉｎｇ（ＩＣＩＰ）．Ｂｅｉｊｉｎｇ，Ｃｈｉｎａ．ＩＥＥＥ，２０１７：
４０９３４０９７．

［４８］ＨＥＭｉｎｇ．Ｄｉｓｔｉｎｇｕｉｓｈｃｏｍｐｕｔｅｒｇｅｎｅｒａｔｅｄａｎｄｄｉｇｉｔａｌｉｍ
ａｇｅｓ：ＡＣＮＮｓｏｌｕｔｉｏｎ［Ｊ］．ＣｏｎｃｕｒｒｅｎｃｙａｎｄＣｏｍｐｕｔａ
ｔｉｏｎ：ＰｒａｃｔｉｃｅａｎｄＥｘｐｅｒｉｅｎｃｅ，２０１９，３１（１２）：ｅ４７８８．

［４９］ＨＥＰｅｉｓｏｎｇ，ＪＩＡＮＧＸｉｎｇｈａｏ，ＳＵＮＴａｎｆｅｎｇ，ｅｔａｌ．Ｃｏｍ
ｐｕｔｅｒｇｒａｐｈｉｃｓｉｄｅｎｔｉｆｉｃａｔｉｏｎｃｏｍｂｉｎｉｎｇｃｏｎｖｏｌｕｔｉｏｎａｌａｎｄ
ｒｅｃｕｒｒｅｎｔｎｅｕｒａｌｎｅｔｗｏｒｋｓ［Ｊ］．ＩＥＥＥＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ
Ｌｅｔｔｅｒｓ，２０１８，２５（９）：１３６９１３７３．

［５０］ＹＡＯＹｅ，ＨＵＷｅｉｔｏｎｇ，ＺＨＡＮＧＷｅｉ，ｅｔａｌ．Ｄｉｓｔｉｎｇｕｉｓ
ｈｉｎｇｃｏｍｐｕｔｅｒｇｅｎｅｒａｔｅｄｇｒａｐｈｉｃｓｆｒｏｍ ｎａｔｕｒａｌｉｍａｇｅｓ
ｂａｓｅｄｏｎｓｅｎｓｏｒｐａｔｔｅｒｎｎｏｉｓｅａｎｄｄｅｅｐｌｅａｒｎｉｎｇ［Ｊ］．Ｓｅｎ
ｓｏｒｓ，２０１８，１８（４）：１２９６．

［５１］ＱＵＡＮＷｅｉｚｅ，ＷＡＮＧＫａｉ，ＹＡＮＤｏｎｇｍｉｎｇ，ｅｔａｌ．Ｄｉｓ
ｔｉｎｇｕｉｓｈｉｎｇｂｅｔｗｅｅｎｎａｔｕｒａｌａｎｄｃｏｍｐｕｔｅｒｇｅｎｅｒａｔｅｄｉｍａ
ｇｅｓｕｓｉｎｇｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋｓ［Ｊ］．ＩＥＥＥＴｒａｎｓ
ａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１８，１３
（１１）：２７７２２７８７．

［５２］ＲＡＨＭＯＵＮＩＮ，ＮＯＺＩＣＫＶ，ＹＡＭＡＧＩＳＨＩＪ，ｅｔａｌ．Ｄｉｓ
ｔｉｎｇｕｉｓｈｉｎｇｃｏｍｐｕｔｅｒｇｒａｐｈｉｃｓｆｒｏｍｎａｔｕｒａｌｉｍａｇｅｓｕｓｉｎｇ
ｃｏｎｖｏｌｕｔｉｏｎｎｅｕｒａｌｎｅｔｗｏｒｋｓ［Ｃ］∥２０１７ＩＥＥＥＷｏｒｋｓｈｏｐ
ｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ（ＷＩＦＳ）．Ｒｅｎｎｅｓ，
Ｆｒａｎｃｅ．ＩＥＥＥ，２０１７：１６．

［５３］ＮＧＵＹＥＮＨＨ，ＴＩＥＵＴＮＤ，ＮＧＵＹＥＮＳＯＮＨＱ，ｅｔａｌ．
Ｍｏｄｕｌａｒｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋｆｏｒｄｉｓｃｒｉｍｉｎａｔｉｎｇ
ｂｅｔｗｅｅｎｃｏｍｐｕｔｅｒｇｅｎｅｒａｔｅｄｉｍａｇｅｓａｎｄｐｈｏｔｏｇｒａｐｈｉｃｉｍａ
ｇｅｓ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１３ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＡｖａｉｌａｂｉｌｉｔｙ，ＲｅｌｉａｂｉｌｉｔｙａｎｄＳｅｃｕｒｉｔｙ．ＨａｍｂｕｒｇＧｅｒｍａ
ｎｙ．ＮｅｗＹｏｒｋ，ＮＹ，ＵＳＡ：ＡＣＭ，２０１８：１１０．

［５４］ＤＥＲＥＺＥＮＤＥＥＲＳ，ＲＵＰＰＥＲＴＧＣＳ，ＴＨＥ?ＰＨＩＬＯ
Ａ，ｅｔａｌ．Ｅｘｐｏｓｉｎｇｃｏｍｐｕｔｅｒｇｅｎｅｒａｔｅｄｉｍａｇｅｓｂｙｕｓｉｎｇ
ｄｅｅｐｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋｓ［Ｊ］．ＳｉｇｎａｌＰｒｏｃｅｓｓ
ｉｎｇ：ＩｍａｇｅＣｏｍｍｕｎｉｃａｔｉｏｎ，２０１８，６６：１１３１２６．

［５５］ＺＨＡＮＧＲｕｉｓｏｎｇ，ＱＵＡＮＷｅｉｚｅ，ＦＡＮＬｕｂｉｎ，ｅｔａｌ．

Ｄｉｓｔｉｎｇｕｉｓｈｉｎｇｃｏｍｐｕｔｅｒｇｅｎｅｒａｔｅｄｉｍａｇｅｓｆｒｏｍ ｎａｔｕｒａｌ
ｉｍａｇｅｓｕｓｉｎｇｃｈａｎｎｅｌａｎｄｐｉｘｅｌｃｏｒｒｅｌａｔｉｏｎ［Ｊ］．Ｊｏｕｒｎａｌ
ｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，２０２０，３５（３）：
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［６２］ＣＨＯＩＹ，ＣＨＯＩＭ，ＫＩＭＭ，ｅｔａｌ．ＳｔａｒＧＡＮ：ｕｎｉｆｉｅｄｇｅｎ
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［６９］ＦＲＩＤＲＩＣＨＪ，ＫＯＤＯＶＳＫＹＪ．Ｒｉｃｈｍｏｄｅｌｓｆｏｒｓｔｅｇａｎａｌｙ
ｓｉｓｏｆｄｉｇｉｔａｌｉｍａｇｅｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａ
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［７０］ＣＯＺＺＯＬＩＮＯＤ，ＰＯＧＧＩＧ，ＶＥＲＤＯＬＩＶＡＬ．Ｒｅｃａｓｔｉｎｇ
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［７３］ＭＯＨｕａｘｉａｏ，ＣＨＥＮＢｏｌｉｎ，ＬＵＯＷｅｉｑｉ．Ｆａｋｅｆａｃｅｓｉ
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ｌｏａｄ／Ｄｏｃｓ／１５３９Ｐａｐｅｒ．ｐｄｆ，２０２０．
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［８８］ＳＵＮＹａｎｊｕｎ，ＳＨＥＮＸｕａｎｊｉｎｇ，ＬＩＵＣｈａｎｇｍｉｎｇ，ｅｔａｌ．
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Ｃｈａｍ：ＳｐｒｉｎｇｅｒＩｎｔｅｒｎａｔｉｏｎａｌＰｕｂｌｉｓｈｉｎｇ，２０１７：１１９１２８．
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ＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅａｎｄＡｐｐｌｉｃａｔｉｏｎｓ２０１７，２０１７：３３９
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ｂｅｎｃｈｍａｒｋｉｎｇｄｉｇｉｔａｌｉｍａｇｅｆｏｒｅｎｓｉｃｓ［Ｊ］．ＪｏｕｒｎａｌｏｆＤｉｇ
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ＡｐｐｌｉｃａｔｉｏｎｓｏｆＣｏｍｐｕｔｅｒＶｉｓｉｏｎＷｏｒｋｓｈｏｐｓ（ＷＡＣＶＷ）．
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要研究方向为深度篡改检测。

Ｅｍａｉｌ：ｈｅｚｑ７＠ｍａｉｌ２．ｓｙｓｕ．ｅｄｕ．ｃｎ

文冠臣　男，１９９９年生，河北邢台
人。广东技术师范大学网络空间安全学

院硕士研究生，主要研究方向为图像内容

安全。

Ｅｍａｉｌ：１０５７９６８４３５＠ｑｑ．ｃｏｍ

康显桂（通信作者）　中山大学数据
科学与计算机学院教授／博士生导师，兼
任广东省信息安全重点实验室副主任，广

东省优秀博士论文奖获得者，ＩＥＥＥ期刊
编委，亚太信息与信号处理协会（ＡＰＳＩ
ＰＡ）信息取证与安全技术委员会的主席，

入榜“中国高被引学者”。从事信息取证、信息隐藏等多媒

体信息安全方面的研究。

Ｅｍａｉｌ：ｉｓｓｋｘｇ＠ｍａｉｌ．ｓｙｓｕ．ｅｄｕ．ｃｎ
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