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摘　要：日益进步的图像处理技术让数字图像编辑的门槛变得越来越低。利用触手可及的图像处理软件，人们可
以方便地改动图像内容，而篡改后的图像往往十分逼真，以至于肉眼难以辨认。这些篡改图像已对个人隐私、

社会秩序、国家安全造成了严重的威胁。因此，检测及定位图像中的篡改区域具有重要现实意义，并已成为多

媒体信息安全领域中的重要研究课题。近年来，深度学习技术在图像篡改定位中得到了广泛的应用，所取得的

性能已显著超越了传统的篡改取证方法。本文对基于深度学习的图像篡改定位方法进行了梳理。介绍了图像篡

改定位中常用的数据集及评价标准，以在篡改定位中应用的不同网络架构为依据分析了现有方法的技术特点和

定位性能，并讨论了图像篡改定位面临的挑战和未来的研究方向。
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１　引言

如今，不断进步的图像处理技术及功能强大的

图像处理软件已经高度融入了我们的生活。即便

是不具备专业图像处理知识的用户，也能够随心所

欲地利用各种图像处理工具对数字图像中的内容

进行修改。诚然，这给人们带来了相当多的方便和

乐趣，但也不可避免地导致一些安全问题。随着篡

改图像的逼真程度越来越高，仅凭肉眼已经难以

识别篡改图像，这使得 “眼见为实”、“有图有真

相”等传统观念受到了极大的冲击，人们对于数字

图像真实性的置信程度显著降低。同时，不乏一

些别有用心之人刻意篡改图像内容，并将篡改图

像上传到网络及社交媒体中，企图传播虚假消息

以扰乱或操纵公众舆论，这更是会造成十分恶劣

的影响。例如，在新冠肺炎疫情期间，某网民修改

了一张照片中疫情防控标牌上的内容，篡改图像

在网络平台发布后被迅速扩散，严重扰乱了防疫

公共秩序，而该网民最终也受到了相应的处罚。

可见，如果不对篡改图像加以监管，则它们必将对

个人隐私、社会秩序、国家安全等方面造成严重威

胁。为了应对篡改图像引发的安全隐患，亟需研

究能够鉴定数字图像的真实性和完整性的技术，

即数字图像取证技术［１］。

 Ｐ图篡改标牌扰乱公共秩序？警方：拘留４日，ｈｔｔｐ：∥ｍ．ｎｅｗｓ．ｃｃｔｖ．ｃｏｍ／２０２１／０１／０５／ＡＲＴＩｒ６７ｓＨＦｇＯＷＴｎＸｄｂｗｏＺｃｑＣ２１０１０５．ｓｈｔｍｌ，２０２１
０１０５．

　　数字图像取证的目的是解决一系列有关图像
认证的问题，如：图像通过何种成像设备获取，其生

成方式是否可信，是否经过某些操作的篡改，篡改

的区域处于图像的哪些位置等等。数字图像取证

依据的基本原理是：在数字图像产生的过程中，实

际场景内容、相机软硬件处理的特性等因素都会在

图像中留下某些固有特征，当图像被篡改后，原始

图像中的固有特征会不同程度地受到破坏或改变，

通过提取与检测图像中的固有特征，就可以解决相

关的图像取证问题。经过近二十年的发展，数字图

像取证技术对图像进行分析的细化程度在不断提

高。早期的取证技术仅能判断给定图像是否经过

篡改，而不能预测图像中被篡改的区域或像素。

显然，与图像级预测相比，像素级预测能提供更加

细致的关于篡改的有效信息，也更符合现实应用

场景的需求。因此近年来图像篡改定位问题越来

越受到研究人员的重视，新的图像篡改定位方法

不断涌现。另一方面，取证技术所依赖的基本工

具也发生了更迭。随着深度学习在计算机视觉等

应用中取得令人瞩目的优异性能，各种深度学习

模型被引入到图像取证之中。深度学习技术和图

像取证的领域知识相结合，提升了取证方法的性

能，这使得传统的基于手工设计特征的取证方法

逐渐淡出主流。

考虑到数字图像取证技术的研究现状，本文主

要对基于深度学习的图像篡改定位方法进行梳理，

同时介绍了图像篡改定位中常用的数据集及评价

标准，并对该领域面临的问题和未来的研究方向进

行了讨论。我们注意到，此前已有一些关于数字图

像取证技术的综述工作［２６］，但本文关注的范围和

叙述的角度与这些工作存在区别：本文主要关注图

像篡改定位问题，因此对包括图像源识别、图像处

理操作辨识、图像篡改检测等在内许多取证方法并

没有赘述；同时，考虑到传统篡改定位方法的性能

已落后于新提出的方法，本文集中讨论基于深度学

习的图像篡改定位方法，而对传统篡改定位方法没

有投入过多笔墨；与文献［６］相比，本文更加关注不
同深度网络架构在篡改定位中的应用，因此采用了

不同的方式对相关文献进行归类。

本文的后续部分安排如下：第２节简要介绍图
像篡改的类型及篡改定位的发展过程；第 ３节介
绍篡改定位中常用的数据集和性能评价指标；第４
节对已存在的基于深度学习的图像篡改定位方法

进行归纳和分析；第 ５节讨论图像篡改定位面临
的挑战和未来的研究方向；第 ６节对全文进行
总结。

９７２２
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２　背景知识

２．１　图像篡改的类型
在数字图像取证中，一般将经过图像处理软件

（或算法）编辑过的图像认为是篡改图像（非原始图

像）。实际上，人们更加关心图像的语义是否经过

篡改。通常，作用于图像全局的操作不会显著改变

图像的语义，而图像语义的改变往往由局部篡改导

致，故本文主要关注图像的局部篡改。按图像语义

内容改变的结果可将图像篡改分为两种基本类型：

１）内容添加（Ｃｏｎｔｅｎｔａｄｄｉｔｉｏｎ）：即在图像中增
加本不存在的物体。

２）内容移除（Ｃｏｎｔｅｎｔｒｅｍｏｖａｌ）：即把图像中实
际存在的物体删除并将相应部位替换为与图像背

景相吻合的内容。

在实际的篡改情形中，上述两种篡改结果可以

单独出现，也可以相互组合。例如：当移动图像中

物体的位置时，可认为是先对位于某区域的物体进

行移除，再在图像的另一区域添加相同的物体；对

图像中的内容进行替换时，可认为是先对位于某区

域的原内容进行移除，再在同一区域中添加新内

容。此外，在内容添加或移除的过程中，物体的形

状、角度、尺寸等属性均可能发生变化，即发生形

变，从而形成了各种各样的图像篡改实例。

另一方面，按在实施图像篡改时使用的具体操

作来看，图像篡改主要包含三种类型：

１）拼接（Ｓｐｌｉｃｉｎｇ）：此类操作将来源于宿主图像
之外的内容移接到宿主图像中的某个区域，移接的

内容可以是从某一供体图像中抠图得到的物体，也

可以是通过某些方式生成的物体。

２）复制移动（Ｃｏｐｙｍｏｖｅ）：此类操作首先复制
图像中的某些区域（源区域），并将它们移动覆盖到

其他区域（目标区域）。

３）内容填充（Ｒｅｇｉｏｎｆｉｌｌｉｎｇ）：此类操作首先在
图像中选择目标区域，然后在这些区域中填充与区

域之外图像语义相匹配的内容。可有效实现内容

填充的主流技术是图像修复技术（Ｉｎｐａｉｎｔｉｎｇ）。
不难看出，以上篡改操作可产生不同的篡改结

果。其中，利用拼接和复制移动都可以实现内容添

加及移除，但篡改部位的来源存在差异，前者来自

图像外部，而后者来自图像本身；内容填充在绝大

多数情况下被用于移除图像中的物体，因此一些已

有文献［７８］也将第三类篡改操作称为“移除”。为了

保证篡改图像的视觉逼真性，这些篡改操作往往还

伴随着旋转、缩放、亮度调整、边界平滑、滤波等处

理操作，而且篡改图像在保存的过程中通常还会受

到有损压缩。这一系列操作都会在图像上引入相

关的痕迹，而这些痕迹则是可以进行图像篡改检测

及定位的基础。

２．２　图像篡改定位技术发展历程
所谓图像篡改定位，指的是识别并标记出图像

中存在的篡改区域。如图１所示，在图像篡改定位
任务中，需要设计开发有效的算法和模型，以待测

图像作为输入，相应地输出一张与输入图像尺寸相

同的概率图，其中各元素取值的大小表示相应位置

像素被篡改的可能性的大小，对此概率图进行阈值

化后，得到一张二值图像（掩模）作为输出结果。由

此可见，图像篡改定位实质上是一个像素级别的二

分类问题。篡改定位与篡改检测有着密切的联系，

它们都需要判断图像是否遭到篡改；但两者又存在

显著的区别：后者只是判断给定图像是原始的还是

经过篡改的，利用图像的全局信息进行决策，决策

精细度要求低；前者则需利用图像的局部信息进行

决策，决策精细度要求高。因此，篡改定位的技术

水平要求比篡改检测更高。

图１　图像篡改定位任务的示意图
Ｆｉｇ．１　Ｉｌｌｕｓｔｒａｔｉｏｎｏｆｉｍａｇｅｔａｍｐｅｒｉｎｇｌｏｃａｌｉｚａｔｉｏｎｔａｓｋ

　
在图像篡改取证的早期研究中，受限于技术水

平，相关工作主要集中在篡改检测方面。其中，一

部分工作着眼于检测图像是否经历过某些典型图

像操作的处理［９］，如重采样［１０１１］、滤波［１２１３］、ＪＰＥＧ
压缩［１４１５］等，另一些工作则尝试对图像整体是否经

受了拼接［１６１７］、复制移动［１８２０］等操作进行判断。尽

管这些方法在它们各自所关注的篡改检测任务上

取得了良好的性能，但大多数并不适用于篡改定位

任务。这可从 ２０１３年 ＩＥＥＥ信息取证与安全技术
委员会（ＩＦＳＴＣ）组织的首届图像取证竞赛中得到
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验证。该竞赛包含了篡改检测与篡改定位两个任

务。从比赛结果看，篡改检测在一定条件下能达到

相当高的精度［２１］（ＡＣＣ＝０．９４２１），而篡改定位的性
能则还有很大的提升空间［２２］（Ｆ１ｓｃｏｒｅ＝０．４０７２）。

从可行性上分析，大多数针对整张图像的篡改

检测方法可以通过滑动窗口的方式来实现篡改定

位，但它们都避免不了窗口尺寸与定位性能相互制

约的问题———提高定位的细致度需要减小滑动窗

口的尺寸，然而窗口尺寸减小往往就会导致算法准

确率显著降低。为了提高篡改定位的性能，通常需

要结合小尺寸滑动窗口的特性，设计合适的特征提

取算法或决策算法。例如：Ｂｉａｎｃｈｉ和 Ｐｉｖａ［２３］提出
在８×８的图像块中分析ＪＰＥＧ重压缩痕迹来定位篡
改区域；Ｆｅｒｒａｒａ等人［２４］尝试在最小为２×２的图像
块中提取去马赛克痕迹来判断是否发生了篡改；

Ｃｈｉｅｒｃｈｉａ等人［２５］利用贝叶斯框架来估计传感器模

式噪声，并结合马尔可夫随机场（ＭＲＦ）对像素间关
系建模，得到关于篡改区域的预测；Ｆａｎ等人［２６］提

出利用高斯混合模型（ＧＭＭ）对图像小块的统计特
性进行建模；Ｋｏｒｕｓ和 Ｈｕａｎｇ［２７］通过融合多种尺寸
滑动窗口的输出结果来提高篡改定位的性能。虽

然这些方法在某些篡改定位任务上取得了不错的

效果，但仍有一些因素影响了它们进一步的发展。

首先，它们所采用的基于手工设计的特征受到一定

先验条件的限制，往往并不能较好地应对现实情况

中纷繁复杂的图像来源和篡改手段。其次，基于滑

动窗口的定位策略在使用时不易确定较优的窗口

尺寸参数，而且计算效率不高，尤其是当图像尺寸

较大时处理时间显著增加。

近年来，深度学习在计算机视觉、语音识别、自

然语言处理等领域引领了技术进步的潮流。在此

过程中，深度学习技术也被逐渐引入到图像篡改定

位领域。首先，借助深度学习对复杂数据的强大表

征能力，可以通过深度网络自动地从图像中提取有

效的图像篡改特征［８］，从而可在一定程度上摆脱传

统方法对手工设计特征的依赖。其次，利用合适的

深度网络架构，可以构造端到端的图像篡改定位模

型，直接输出篡改定位结果［２８］，从而可以摒弃低效

的滑动窗口策略。再者，使用深度网络还可以更灵

活地结合不同特性的图像表征作为输入，并设置不

同的学习目标，通过多任务联合优化来提升定位的

性能［２９］。由于具有这些优势，基于深度学习的图像

篡改定位方法在技术路线上比传统方法更加合理。

另外，近年来篡改图像数据的规模不断增大，这为

充分发挥深度学习模型的潜能提供了必要条件。

技术方案和数据质量的共同进步，促使基于深度学

习的方法在图像篡改定位中取得良好的性能，占据

了主流地位。

３　数据集与性能评价指标

数据对深度学习有着至关重要的作用，数据集

的质量直接影响着所构建模型的性能，因此只有使

用符合篡改定位任务要求的数据集，才能够获得可

靠的篡改定位模型，进而才能够合理地评估篡改定

位方法的优劣。另一方面，篡改定位任务中通常存

在严重的类别不均衡问题，即原始像素多、篡改像

素少，因而也需要使用合理的性能评价指标，才可

以客观地反映篡改定位方法的有效性。本节将总

结和介绍图像篡改定位中常用的数据集和性能评

价指标。

３．１　数据集
收集和构造适用于篡改定位任务的图像数据

集并非易事。在图像处理操作检测等任务中，通常

可以利用程序对图像进行批量处理来生成大量数

据，但使用类似的方法难以得到高质量的篡改图像

数据集。这是因为数据集中的图像理应能够客观

反映实际的篡改情形，这就要求在原始图像中所进

行的修改应确实扭曲了其语义，且所得图像不应含

有明显的视觉异常痕迹。然而，目前还无法通过计

算机程序来较好地实现这样的功能。同时，为了辅

助分类器的训练，需要为每张篡改图像提供相应的

像素级标签。这又使得很难直接收集网络中潜在

的大量篡改图像作为数据集，因为它们并不携带所

需的像素级标签。综上而言，一种较理想的构造篡

改图像数据集的方法是在可控条件下通过人工产

生篡改图像，但这显然需要耗费大量人力物力。目

前，已存在一些公开的篡改图像数据集，相关的信

息整理总结如表１所示。
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表１　数字图像篡改定位中常用的数据集
Ｔａｂ．１　Ｃｏｍｍｏｎｌｙｕｓｅｄｄａｔａｓｅｔｓｆｏｒｉｍａｇｅｔａｍｐｅｒｉｎｇｌｏｃａｌｉｚａｔｉｏｎ

名称
发布

时间
图像格式 图像尺寸

图像数量

（真／假）
篡改方式

像素级

标签

Ｃｏｌｕｍｂｉａｇｒａｙ［３０］ ２００４ ＢＭＰ １２８×１２８ ９３３／９１２ 拼接 无

Ｃｏｌｕｍｂｉａｃｏｌｏｒ［３１］ ２００６ ＢＭＰ、ＴＩＦ ７５７×５６８１１５２×７６８ １８３／１８０ 拼接 有

ＣＡＳＩＡｖ１［３２］ ２０１３ ＪＰＧ ３８４×２５６ ８００／９２１ 拼接、复制移动 无

ＣＡＳＩＡｖ２［３２］ ２０１３ ＪＰＧ、ＢＭＰ、ＴＩＦ ２４０×１６０９００×６００ ７２００／５１２３ 拼接、复制移动 无

ＩＥＥＥＩＦＳＴＣ［３４］ ２０１３ ＰＮＧ １０２４×７６８３０００×２５００ １０５０／１１５０ 拼接、复制移动 有

ＤＳＯ１（Ｃａｒｖａｌｈｏ）［３５］ ２０１３ ＰＮＧ ２０４８×１５３６ １００／１００ 拼接 有

ＣｏＭｏＦｏＤ［３６］ ２０１３ ＰＮＧ、ＪＰＧ ５１２×５１２３０００×２０００ ２６０／２６０ 复制移动 有

Ｃｏｖｅｒａｇｅ［３７］ ２０１６ ＴＩＦ ４００×４８６ １００／１００ 复制移动 有

ＷｉｌｄＷｅｂ［３８］ ２０１５ ＰＮＧ、ＢＭＰ、ＪＰＧ、ＧＩＦ ７２×４５３０００×２２２２ ９０／９６５７ 真实案例 有

ＲＦＤＫｏｒｕｓ［４４］ ２０１６ ＴＩＦ １９２０×１０８０ ２２０／２２０ 拼接、复制移动 有

ＮＩＳＴＮＣ１６［４５］ ２０１６ ＪＰＧ ５００×５００５６１６×３７４４ ５６０／５６４ 拼接、复制移动、移除 有

ＮＩＳＴＮＣ１７［４５］ ２０１７ ＲＡＷ、ＰＮＧ、ＢＭＰ、ＪＰＧ １６０×１２０８０００×５３２０ ２６６７／１４１０ 多种操作 有

ＭＦＣ１８［４５］ ２０１８ ＲＡＷ、ＰＮＧ、ＢＭＰ、ＪＰＧ、ＴＩＦ １２８×１０４７９５２×５３０４ １４１５６／３２６５ 多种操作 有

ＭＦＣ１９［４６］ ２０１９ ＲＡＷ、ＰＮＧ、ＢＭＰ、ＪＰＧ、ＴＩＦ １６０×１２０２６２４×１９６８０ １０２７９／５７５０ 多种操作 有

ＰＳＢａｔｔｌｅ［４７］ ２０１８ ＰＮＧ、ＪＰＧ １３０×６０１００００×８５５８ １１１４２／１０２０２８ 多种操作 无

ＤＥＦＡＣＴＯ［４８］ ２０１９ ＴＩＦ ２４０×３２０６４０×６４０ ／２２９０００ 多种操作 有

ＦａｎｔａｓｔｉｃＲｅａｌｉｔｙ［５０］ ２０１９ ＪＰＧ ２８０×８００６０００×４０００ １６５９２／１９４２３ 拼接 有

ＩＭＤ２０２０［５１］ ２０２０ ＰＮＧ、ＪＰＧ １９３×２６０４４３７×２９５８ ３７０１０／３７０１０ 多种操作 有

　　据我们所知，第一个公开的篡改图像数据集是
由哥伦比亚大学的研究团队在２００４年发布的 Ｃｏ
ｌｕｍｂｉａｇｒａｙ数据集［３０］。该数据集共有１８４５张大小
为１２８×１２８的灰度图像，其中包含９３３张真实图像、
９１２张拼接篡改图像。随后，该团队发布了 Ｃｏｌｕｍ
ｂｉａｃｏｌｏｒ数据集［３１］，其中包含 １８３张真实图像和
１８０张拼接篡改图像。这些图像都是彩色图像，且
尺寸不尽相同。这两个拼接图像数据集都采用了

随机拼接的办法来得到篡改图像，篡改区域没有经

过任何后处理，且篡改后的图像均保存为非压缩格

式，因此篡改图像具有明显的视觉异常，远不能和

实际的篡改图像相比拟。

由中科院自动化所发布的 ＣＡＳＩＡ数据集［３２］在

图像篡改定位的相关工作中被广泛使用。ＣＡＳＩＡ数
据集包括ｖ１和 ｖ２两个版本，后者图像数量更多且
包含不同格式的图像。ＣＡＳＩＡｖ１中图像的篡改区
域没有经过后处理，存在肉眼可见的异常痕迹；ＣＡ
ＳＩＡｖ２中的图像在进行拼接或复制移动后，篡改区
域会经过合适的后处理，故看起来更加逼真。ＣＡ
ＳＩＡ数据集中并未提供关于篡改区域的像素级标
签，但可以通过将篡改图像和相应的真实图像进行

比较来产生近似的像素级标签。文献［３３］指出该
数据集中的图像使用了若干不同的质量因子进行

ＪＰＥＧ压缩，因此在使用该数据集时应充分考虑到

ＪＰＥＧ压缩因素对性能的影响，譬如适当地通过数据
增强来提高算法的性能。

ＩＥＥＥ信息取证与安全技术委员会组织的图像
取证竞赛中也发布了一个篡改图像数据集［３４］，其中

包含１０５０张真实图像和１１５０张篡改图像。这些篡
改图像是通过人工篡改产生的，主要使用拼接、复

制移动等篡改操作，且应用了适当的后处理操作，

大部分图像的篡改效果较好。Ｃａｒｖａｌｈｏ等人［３５］在

以上数据集中挑选部分篡改效果逼真拼接图像构

成了ＤＳＯ１数据集（也称为 Ｃａｒｖａｌｈｏ数据集），其中
包含１００张真实图像和１００张拼接图像。ＩＥＥＥＩＦＳ
ＴＣ数据集和 ＤＳＯ１数据集中图像均为 ＰＮＧ格式，
但其中的大部分图像事先都经历过ＪＰＥＧ压缩。

复制移动作为一种典型的篡改操作，一直是许

多取证方法的检测目标，因而也出现了不少专门为

复制移动检测构造的数据集。最常用的数据集之

一是Ｔｒａｌｉｃ等人公开的ＣｏＭｏＦｏＤ数据集［３６］，其中包

含２００张低分辨率图像（５１２×５１２）和６０张高分辨
率图像（３０００×２０００）。为更好地评估复制移动检测
算法的鲁棒性，数据集作者在对这些图像进行复制

移动操作时，还伴随使用了旋转、缩放、加噪、模糊、

压缩等处理。另一常用的复制移动数据集是 Ｃｏｖｅｒ
ａｇｅ数据集［３７］。该数据集除了包括常规的复制移动

操作和相应的多种后处理外，还引入“相似但真实
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的物体”（ＳｉｍｉｌａｒｂｕｔＧｅｎｕｉｎｅＯｂｊｅｃｔｓ），这给复制移
动检测带来了新的挑战。由于现有的复制移动数

据集所包含的图像数量并不多，它们通常被用于测

试阶段，而较少被用于训练深度网络模型。

为了给图像篡改定位提供更实际的数据，Ｚａｍ
ｐｏｇｌｏｕ等人［３８］从网络上收集一系列真实的图像篡

改案例构成了ＷｉｌｄＷｅｂ数据集。该数据集包含８０
个实际图像篡改案例（共９０个子案例），每个案例
中有若干不同版本的篡改图像。通过对比属于同

一案例的图像，作者给出了标记篡改区域的像素级

标签。他们还利用此数据集测评了一些传统的篡

改定位方法的性能［３９］，包括基于 ＪＰＥＧ压缩误
差［４０］、ＤＣＴ系数分布［２３，４１４２］、去马赛克痕迹［２４］、局

部噪声不一致［４３］等特征的方法。Ｋｏｒｕｓ也提出了一
个篡改效果较好的数据集 ＲｅａｌｉｓｔｉｃＴａｍｐｅｒｉｎｇＤａｔａ
ｓｅｔ（ＲＴＤ）［４４］，其中包含 ２２０组原始图像和篡改图
像。这些图像来自于４台不同的相机，涉及的篡改
操作包括拼接、复制移动等。除了像素级标签外，

该数据集中还加入了图像的模式噪声信息，这有助

于设计基于相机模式噪声的篡改取证方法。

自２０１６年起，美国国家标准与技术研究院
（ＮＩＳＴ）发布了一系列篡改图像数据集［４５］。首个数

据集ＮＣ１６包含５６４张篡改图像，其中包括内容相
同的篡改图像的不同版本：篡改区域的边界经过或

不经过后处理，图像被以高低不同的质量因子进行

ＪＰＥＧ压缩。这有助于研究篡改定位方法受这些因
素影响的程度。在后续的数据集 ＮＣ１７、ＭＦＣ１８、
ＭＦＣ１９［４６］中，内容相同的篡改图像不再提供多个版
本，但图像的数量显著增加，而且图像的分辨率、格

式、以及涵盖的篡改操作更加丰富多样。这给图像

篡改定位方法提供了更具挑战性的评测数据。

随着深度学习技术在图像篡改定位中的流行，

篡改图像数据匮乏的问题越显严重。这也促使人

们构造容量更大的篡改图像数据集。Ｈｅｌｌｅｒ等
人［４７］从图像处理爱好者活跃的网络社区中收集了

超过１００００个图像篡改实例，每个实例都包含真实
图像及若干内容和篡改方式各异的篡改图像，形成

包含超过１０万张篡改图像的ＰＳＢａｔｔｌｅｓ数据集。遗
憾的是，该数据集并不包含像素级标签。Ｍａｈｆｏｕｄｉ
等人［４８］在ＭＳＣＯＣＯ数据集［４９］的基础上通过构造

了ＤＥＦＡＣＴＯ数据集。该数据集包含超过２２万张

篡改图像，涵盖了拼接、复制移动、物体移除、人脸

变形等多种方式的篡改。Ｋｎｉａｚ等人发布了 Ｆａｎｔａｓ
ｔｉｃＲｅａｌｉｔｙ数据集［５０］，其中包含超过１６０００张真实图
像和１９０００张篡改图像。该数据集的篡改图像都是
拼接得到的，其中约一半的拼接图像为“粗糙”样本，

即没有经过细致的修改，包含明显的篡改痕迹；而另

一半则经过人为润饰，肉眼不易发现其异常。除了篡

改区域的像素级标签外，该数据集还为１０类不同的
物体提供了标签。Ｎｏｖｏｚａｍｓｋｙ等人也构建了一个较
大规模的数据集，称为ＩＭＤ２０２０［５１］。其中包含３５０００
张由２３２２台不同相机拍摄的原始图像，以及３５０００
张经由拼接、复制移动、修复、形变等多种操作得到的

篡改图像。此外，该数据集还含有２０１０张从网络中
收集的实际篡改图像以及它们相应的真实图像。

值得注意的是，基于深度学习的方法对数据规

模的要求较高，万级甚至十万级的数据量可能还不

足以训练得到可靠的模型。因此，在一些基于深度

学习的图像篡改定位工作中还会利用其他数据集来

自动化地生成大量篡改图像作为训练数据［７，２９］，但这

种自动生成的篡改图像质量并不太高。就已有文献

来看，ＭＳＣＯＣＯ［４９］、Ｄｅｒｅｓｄｅｎ［５２］、ＩｍａｇｅＮｅｔ［５３］、ＭＩＴ
Ｐｌａｃｅｓ［５４］、ＳＵＮ［５５］等几个数据集常用作自动生成篡
改图像的原始素材。

３．２　性能评价指标
如前所述，图像篡改定位实际上是一个像素级

别的二分类问题。因此，篡改定位模型的性能可以

通过常用的分类评价指标衡量。常用的评价指标

主要有：精度（Ａｃｃｕｒａｃｙ，ＡＣＣ）、Ｆ１分数（Ｆ１ｓｃｏｒｅ）、
ＲＯＣ曲线下面积（ＡｒｅａＵｎｄｅｒｔｈｅＣｕｒｖｅ，ＡＵＣ）、马修
斯相关系数（ＭａｔｔｈｅｗｓＣｏｒｒｅｌａｔｉｏｎＣｏｅｆｆｉｃｉｅｎｔ，ＭＣＣ）
以及交并比（ＩｎｔｅｒｓｅｃｔｉｏｎｏｖｅｒＵｎｉｏｎ，ＩｏＵ）等。下面
对这些性能指标的定义及适用性进行简要说明。

３．２．１　ＡＣＣ
篡改定位模型所得预测结果中的元素可分为

四类：篡改像素被判断正确，原始像素被判断正确，

原始像素被判断错误，篡改像素被判断错误。将以

上元素的数量分别记为 ＴＰ，ＴＮ，ＦＰ，ＦＮ那么模型的
预测精度由下式给出：

ＡＣＣ＝ ＴＰ＋ＴＮ
ＴＰ＋ＴＮ＋ＦＰ＋ＦＮ （１）

精度对于正负两类样本给予相同的权重，而在

３８２２
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实际的篡改场景中，篡改像素与原始像素通常存在

严重的比例不均衡现象。例如，在 ＩＭＤ２０２０和 ＣＡ
ＳＩＡｖ１数据集中，篡改像素占全部像素比例分别只
有０．０７６和０．０８７。这意味着，即使一个模型把所
有像素都预测为原始的，其精度也能超过９０

!

。可

见将精度作为篡改定位性能的评价指标并不能有

效地衡量一个模型的好坏。

３．２．２　Ｆ１ｓｃｏｒｅ
在样本类别不均衡的情况下，精度不能客观地

反映模型的性能，另一更合适的性能指标是 Ｆ１
ｓｃｏｒｅ。Ｆ１ｓｃｏｒｅ是查准率（Ｐｒｅｃｉｓｉｏｎ）和查全率（Ｒｅ
ｃａｌｌ）的调和平均，即：

Ｆ１＝２×Ｐｒｅｃｉｓｉｏｎ×ＲｅｃａｌｌＰｒｅｃｉｓｉｏｎ＋Ｒｅｃａｌｌ （２）

其中，查准率和查全率分别定义为：Ｐｒｅｃｉｓｉｏｎ＝ＴＰ／
（ＴＰ＋ＦＰ），Ｒｅｃａｌｌ＝ＴＰ／（ＴＰ＋ＦＮ）。由于 Ｆ１ｓｃｏｒｅ综
合考虑了查准率和查全率，因此与精度相比其能更

好地衡量篡改定位模型的性能。值得注意的是，一

些现有工作在计算平均 Ｆ１ｓｃｏｒｅ时，会对模型输出
的每张篡改概率图都用其各自的最优阈值进行二

值化，这在实际取证场合中并不适用，因为最优阈

值无法确定。

３．２．３　ＡＵＣ
受试者工作特征曲线（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｎｇＣｈａｒ

ａｃｔｅｒｉｓｔｉｃｃｕｒｖｅ，ＲＯＣ曲线）通常被用于展示分类模
型的性能。ＲＯＣ曲线分别以假阳性率和真阳性率
作为横轴和纵轴，综合反映了两者之间的关系。

ＲＯＣ曲线下面积，即 ＡＵＣ，是评价分类模型性能优
劣的一个重要指标。ＡＵＣ的取值在０到１之间，值
越大则模型的分类性能越好。在评价具体的篡改

定位结果时，ＡＵＣ所反映出来的差距有时并不如
Ｆ１ｓｃｏｒｅ明显。如图２所示，Ａ和 Ｂ两种方法所得
的ＡＵＣ值十分接近（１．００和０．９８），但对两种方法
输出的概率图以阈值０．５进行二值化后，计算所得
的Ｆ１ｓｃｏｒｅ有相当大的差距（０．８９和０．０３）。即使
分别以最优阈值对两者输出的概率图二值化，所得

Ｆ１ｓｃｏｒｅ依然有显著差异，而从图２（ｄ）和（ｆ）也可
看出方法 Ａ的定位结果确实更准确。由此可见，
Ｆ１ｓｃｏｒｅ对篡改定位的性能更加敏感。
３．２．４　ＭＣＣ

马修斯相关系数（ＭａｔｔｈｅｗｓＣｏｒｒｅｌａｔｉｏｎＣｏｅｆｆｉ

图２　两种不同方法得到ＡＵＣ和Ｆ１ｓｃｏｒｅ
Ｆｉｇ．２　ＡＵＣａｎｄＦ１ｓｃｏｒｅｏｂｔａｉｎｅｄｂｙｔｗｏｄｉｆｆｅｒｅｎｔｍｅｔｈｏｄｓ

　
ｃｉｅｎｔ，ＭＣＣ）也是一种被常用于对类别不均衡分类
问题进行性能评价的指标，其计算公式为：

ＭＣＣ＝ ＴＰ×ＴＮ－ＦＰ×ＦＮ
（ＴＰ＋ＦＰ）（ＴＰ＋ＦＮ）（ＴＮ＋ＦＰ）（ＴＮ＋ＦＮ槡 ）

（３）
ＭＣＣ的值介于－１到１之间，－１说明分类器将正负
样本完全分错，０表示分类器性能与随机猜测相当，
１则表示分类器能够实现完美分类。
３．２．５　ＩｏＵ

在篡改定位中，有时还会使用图像语义分割领

域常用的交并比（ＩｏＵ）来评估性能的好坏。此时，
ＩｏＵ记为模型预测的篡改区域和实际篡改区域的交
集的面积与两者并集的面积之比，可按下式计算：

ＩｏＵ＝ ＴＰ
ＴＰ＋ＦＰ＋ＦＮ （４）

ＩｏＵ的取值介于０到１之间，值越大则意味着模型
的性能越好。而且，对于固定的测试集，ＩｏＵ与 Ｆ１
ｓｃｏｒｅ总是呈现出正相关的关系。

４　基于深度网络的图像篡改定位方法

迄今为止，学者们已提出了许多基于深度学习

的图像篡改定位方法。从这些方法的取证目标来

看，部分方法仅限于检测某种特定的篡改操作，如

拼接、复制移动、内容修复等，而部分方法则更注重

通用性，可用于应对多种图像篡改操作。文献［６］
从上述角度对部分已有方法进行了归纳总结。我

们注意到：这些方法都不可忽视的一个关键问题是

如何使用合适的深度网络架构来实现篡改定位；而

４８２２
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某些专用于特定篡改操作的方法，如果给予合适的

数据，也能训练得到具有通用性的篡改定位模型。

因此，本文尝试按所使用的深度网络架构来对现有

的相关方法进行归类，以期提供一个不同的角度来

帮助读者了解图像篡改定位的研究现状。

回顾已有的基于深度学习的图像篡改定位方

法，自编码器［５６］（Ａｕｔｏｅｎｃｏｄｅｒ，ＡＥ）在部分工作中被
作为基础框架，而卷积神经网络［５７］（Ｃｏｎｖｏｌｕｔｉｏｎａｌ
ＮｅｕｒａｌＮｅｔｗｏｒｋ，ＣＮＮ）则被普遍地使用。特别地，在
图像语义分割和目标检测中常用的全卷积网络［５８］

（ＦｕｌｌｙＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｔｗｏｒｋ，ＦＣＮ）和 ＲＣＮＮ（Ｒｅ
ｇｉｏｎｐｒｏｐｏｓａｌｓｗｉｔｈＣＮＮｆｅａｔｕｒｅｓ）系列网络［５９６０］得到

大量应用，而孪生网络［６１］（ＳｉａｍｅｓｅＮｅｔｗｏｒｋ）在部分
问题中也占据一席之地。此外，长短期记忆网络［６２］

（Ｌｏｎｇｓｈｏｒｔｔｅｒｍｍｅｍｏｒｙ，ＬＳＴＭ）和生成对抗网络［６３］

（ＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋ，ＧＡＮ）也有相关的
应用。下面将对基于不同网络架构的各类方法进

行详细介绍。

４．１　基于自编码器的方法
自编码器是一种无监督学习框架，它包含编码

器与解码器两部分，其中编码器将输入图像映射成

维数较低的特征，解码器则利用该特征重构输入图

像。在训练过程中，通常将网络输出与输入的均方

误差（ＭＳＥ）作为损失函数来对网络参数加以优化，
使得输出和输入逐渐接近，这样就能使编码器提取

到关于图像的有效特征表达。

Ｚｈａｎｇ等人［６４］较早地将自编码器应用于图像

篡改定位。该方法构造了一个３层堆栈自编码器，
并在其后加上一个全连接层来进行分类。其中，自

编码器的输入并非图像本身，而是从图像块中提取

的４５０维小波特征。堆栈自编码器中的参数由贪婪
的逐层无监督训练确定，而全连接层参数则通过图

像块的类标进行监督训练得到。由于以图像块作

为输入，该方法依然需要使用滑动窗口的方式来得

到篡改定位结果。为了提高性能，该方法利用相邻

块的输出结果来提高预测的准确性，其对３２×３２图
像块的检测精度可达到９１．０９

!

。在后续的工作中，

作者还对输入图像进行语义分割，结合图像语义分割

的结果来进一步提高篡改定位的准确度［６５］，在 ＣＡ
ＳＩＡｖ２数据集中获得了Ｆ１ｓｃｏｒｅ为０．５８３９的结果。

Ｃｏｚｚｏｌｉｎｏ等人［６６］提出了一个基于异常检测的

无监督的篡改定位方法，可直接使用单张待测图像

训练模型来得到篡改定位结果。他们在图像块中

提取１０８维的空域富模型［６７］（ＳｐａｔｉａｌＲｉｃｈＭｏｄｅｌ，
ＳＲＭ）特征，然后将特征送入仅包含一个隐藏层的
自编码器进行重构。得到图像中所有块的重构特

征后，通过大津算法对重构误差选择阈值，将图像

块标记成两部分，然后利用重构误差和标记结果形

成的损失函数更新自编码器参数，如此迭代训练。

当输出的标记结果趋于稳定后即停止迭代，这时将

数量较少的一部分像素认为是篡改的。在该工作

中，作者发现隐藏层的神经元数量小于输入特征的

维数时，会产生大量的虚警错误，而只有将隐藏层

的神经元数量增加才能得到较好的结果。进一步

地，通过将自编码器与ＬＳＴＭ结合，上述方法被扩展
用于识别视频中的篡改区域［６８］。

以上基于自编码器的篡改定位方法均使用图

像的某种特征作为网络输入，故而它们的性能也会

受到所用特征的影响。与之不同的是，Ｙａｒｌａｇａｄｄａ
等人［６９］直接将原始图像块的像素送入自编码器网

络，并加入一个判别器来进行对抗性训练，使得自

编码器学习到关于原始图像的良好的特征表达。

接着，使用自编码器得到的特征训练一个基于支持

向量机（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）的单分类器，
对篡改图像块和原始图像块进行辨别。该方法在

训练过程中仅需使用原始图像，并在一个卫星图像

数据集中验证了其定位篡改区域的能力。

４．２　基于卷积神经网络的方法
卷积神经网络在多种图像处理任务中有着出

色的表现，因而它在图像篡改定位中也受到了广泛

的使用。Ｒａｏ等人［７０］提出一个基于 ＣＮＮ的拼接和
复制移动检测方法。与计算机视觉中的常规做法

不同的是，该方法结合了取证领域的先验知识，将

ＣＮＮ第一层的卷积核设置为 ＳＲＭ中的高通滤波
器，用于提取图像的残差信息。该ＣＮＮ使用图像块
进行预训练。训练完成后，融合图像中各图像块通

过ＣＮＮ得到的特征，进一步训练一个 ＳＶＭ分类器
来实现分类。此方法在 Ｃｏｌｕｍｂｉａｇｒａｙ和 ＣＡＳＩＡ数
据集中获得了超过９６

!

的图像级别检测精度，但它

并不能给出篡改定位的结果。文献［７１］对此方法
进行了改进：首先，对用ＳＲＭ滤波器初始化 ＣＮＮ首
层卷积核的策略进行优化，使得到的残差更多样，
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同时通过受约束的学习策略来微调这些卷积核以

保持它们的高通滤波特性；其次，在训练 ＣＮＮ时加
入了对比损失函数，这可在特征空间中增大类间差

异而减小类内差异，有助于提高模型的泛化性；再

者，改进了融合图像块特征的方法，提高了算法对

于ＪＰＥＧ压缩的鲁棒性；最后，在 ＣＮＮ网络之后加
入条件随机场（ＣｏｎｄｉｔｉｏｎａｌＲａｎｄｏｍＦｉｅｌｄ，ＣＲＦ），实
现了像素级别的篡改定位。在使用 ＣＡＳＩＡｖ２数据
集训练，ＤＳＯ１数据集测试时，该方法得到的 Ｆ１
ｓｃｏｒｅ为０．５８１３。与直接使用ＳＲＭ中的滤波器对卷
积核初始化不同的是，Ｃｏｚｚｏｌｉｎｏ等人［７２］使用只有两

个卷积层的ＣＮＮ来近似ＳＲＭ的提取过程。ＣＮＮ网
络首先在约束条件下被初始化为可输出近似 ＳＲＭ
特征的状态。随后可放松约束并对网络进行微调，

使其性能进一步提升。

除了应用基于ＳＲＭ的初始化策略，其他一些传
统取证方法的经验也有与 ＣＮＮ结合的例子。考虑
到不同相机拍摄的图像会表现出不同的特性，Ｂｏｎｄｉ
等人［７３］设计了一个可用于区分相机模型的 ＣＮＮ网
络，通过该网络提取图像块的特征。同时，利用图

像块的统计特性来评估特征的置信度，然后采用聚

类的方法推断图像中的拼接篡改区域。在此方法

中，需要使用已知拍摄相机的图像对 ＣＮＮ进行训
练。重采样检测是一类重要的图像处理操作取证

方法，Ｂｕｎｋ等人［７４］将重采样特征与 ＣＮＮ结合来实
现篡改检测和定位。具体地，他们使用文献［１１］提
出的重采样检测方法提取图像块的特征作为 ＣＮＮ
的输入，然后使用 ＣＮＮ进行分类来得到预测结果。
作者还发现使用 ＣＮＮ来近似文献［１１］中的特征提
取过程（即：依次进行拉普拉斯滤波、Ｒａｄｏｎ变换、
ＦＦＴ等操作）并不能获得更好的性能。由于拼接会
产生照度信息的不一致，Ｐｏｍａｒｉ等人［７５］将图像的照

度图（ＩｌｌｕｍｉｎａｎｔＭａｐｓ）输入 ＲｅｓＮｅｔ５０［７６］网络提取
特征，然后使用ＳＶＭ对所得特征分类产生拼接检测
结果。当图像被检测为拼接时，使用 ＧｒａｄＣＡＭ［７７］

技术生成类激活热力图，并将它转换到ＨＳＶ颜色空
间，最后根据Ｈ通道的信息得到篡改定位结果。

在篡改定位中，使用单一特征往往不易取得令

人满意的结果。传统做法是利用不同特征得到分

类结果，然后再融合这些结果进行决策［７８７９］。这在

基于深度学习的篡改定位中也得到借鉴。Ｚｈｏｕ等

人［８０］提出一个双分支网络来检测图像中被篡改的

人脸：一个分支使用 ＩｎｃｅｐｔｉｏｎＮｅｔ［８１］来判断提取的
人脸是否真实，另一分支则基于三元组损失函数［８２］

（ＴｒｉｐｌｅｔＬｏｓｓ）使用网络对图像块中提取的隐写分析
特征［８３］进行优化，并送入ＳＶＭ进行分类，最终结果
由两个分支输出的预测分数加权求和得到。该工

作构造了 ＦａｃｅＳｗａｐ和 ＳｗａｐＭｅ两个人脸篡改数据
集，使用前者训练模型并在后者上测试，所得 ＡＵＣ
为０．９２７。除了直接对输出结果进行融合，使用深
度网络还能更方便地在特征层面上进行融合。Ｓｈｉ
等人［８４］利用两个ＣＮＮ子网络分别对输入图像的空
域和小波域进行处理。其中，工作于空域的ＣＮＮ对
图像滤波残差进行二维卷积，工作于小波域的 ＣＮＮ
对基于小波的统计特征向量进行一维卷积，各自得

到２５６维特征。两个域的特征随后被连接在一起，
再经过两层全连接层得到分类结果。该工作使用

ＣＡＳＩＡｖ２数据集训练网络，在Ｃｏｌｕｍｂｉａ和ＤＳＯ１数
据集中分别得到了０．６９和０．５８的 Ｆ１ｓｃｏｒｅ。Ｘｉａｏ
等人［８５］提出一种粗网络和精网络相结合的拼接检

测与定位方法。该方法首先将图像输入基于

ＶＧＧ１６［８６］的粗网络，大致地预测出可疑的篡改区
域，然后再利用基于ＶＧＧ１９［８６］的精网络对粗网络的
预测结果进行改善。文中还设计了一种自适应聚

类算法，通过异常点过滤和凸包填充来得到更准确

的篡改定位结果。该方法在 Ｃｏｌｕｍｂｉａ和 ＣＡＳＩＡｖ２
数据集分别获得了０．６９５０和０．６７５８的 Ｆ１ｓｃｏｒｅ。
然而，受限于所用的聚类算法的特性，该方法仅适

用于包含单个篡改区域的图像。

基于ＣＮＮ也能构建针对复制移动篡改的检测
和定位模型。Ｏｕｙａｎｇ等人［８７］对在 ＩｍａｇｅＮｅｔ中预训
练的ＡｌｅｘＮｅｔ［５７］进行微调得到一个复制移动检测模
型。该模型在仿真产生的复制移动篡改图像上表

现较好，但对实际的复制移动篡改图像表现不佳，

且该模型也不具备定位篡改区域的能力。Ｗｕ等
人［８８］提出一个端到端的框架来执行传统复制移动

检测中涉及的特征提取、匹配、后处理三个步骤。

该方法首先将图像输入不包含全连接层的 ＶＧＧ１６
网络得到相应的特征，然后对特征图计算自相关来

表示不同位置的相似程度，并根据自相关值的大小

通过逐点卷积生成关于复制移动区域的匹配信息，

最后通过解码网络得到定位结果。为充分地对网
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络进行训练，该工作利用 ＳＵＮ、ＭＳＣＯＣＯ、ＩｍａｇｅＮｅｔ
中的图像仿真生成了大量训练数据，且在训练过程

中使用了压缩、模糊、加噪等处理进行数据增强。

所训练的模型在 ＣＡＳＩＡｖ２中得到了 Ｆ１ｓｃｏｒｅ为
０．７５７２的检测性能，比传统的复制移动篡改检测算
法更好，且运行时间也更短。为提高针对复制移动

取证的性能，Ｚｈｏｎｇ和 Ｐｕｎ［８９］设计了一个包含密集
连接［９０］的ＩｎｃｅｐｔｉｏｎＮｅｔ来进行多尺度特征分析和分
层特征匹配，这对训练中未出现的物体类型有更好

的检测效果。Ｚｈｕ等人［９１］则在网络中引入关于位

置和通道的注意力机制来提高检测性能，并加入一

个精细化模块来优化输出的定位结果。以上方法

尽管得到了较好的性能，但并没有解决复制移动篡

改定位中一个棘手的问题，即定位结果存在歧义，

不能区分复制移动的源区域与目标区域。实际上，

通过灵活配置深度网络的结构，可以消除这种歧义

性。Ｗｕ等人［９２］设计了一个包含两个并行分支的

ＢｕｓｔｅｒＮｅｔ网络，其中一个分支用于检测由复制移动
及其后处理操作引入的痕迹，另一个分支用于分析

图像中相似的区域，将两个分支的结果融合就可以

给出不存在歧义的复制移动篡改定位结果。实验

结果表明，该方法在ＣＡＳＩＡｖ２的复制移动篡改图像
和ＣｏＭｏＦｏＤ数据集中能分别得到０．４５５６和０．４９２６
的Ｆ１ｓｃｏｒｅ；在检测到复制移动篡改时，该方法能以
接近 ７８

!

的成功率区分出源区域和目标区域。

ＢｕｓｔｅｒＮｅｔ需要在两个分支均能识别到篡改区域时
才能得到良好的结果，为克服此不足，Ｃｈｅｎ等人［９３］

提出一个串行的解决方案：首先使用一个子网络

（ＣＭＳＤＮｅｔ）来进行相似性检测，得到配对的复制移
动区域，然后使用另一个子网络（ＳＴＲＤＮｅｔ）来进一
步区分配对区域中的源区域和篡改区域。与 Ｂｕｓｔ
ｅｒＮｅｔ相比，该方法定位的准确度以及区分源区域和
目标区域的成功率均有显著提升。

４．３　基于全卷积网络的方法
上一小节提到的大多数方法，是将图像划分为

小块输入网络提取特征的，然后利用网络或额外的

分类器来判断图像块是否篡改。这意味着它们依

然需要通过滑动窗口来给出篡改定位结果，也就无

法避免滑动窗口策略存在的缺陷。即使有些工作

尝试使用多个ＣＮＮ提取不同尺寸图像块的特征，然
后通过融合多尺度的预测结果来进行篡改定位［９４］，

也无法从根本上解决这一问题。全卷积网络，即

ＦＣＮ，为解决这一问题提供了良好的框架。全卷积
网络由Ｌｏｎｇ等人［５８］提出，最初被应用于图像语义

分割。如图３所示，ＦＣＮ和用于分类的普通ＣＮＮ最
主要的区别是使用卷积层代替了全连接层，因而可

以处理任意尺寸的输入图像。一般地，ＦＣＮ中包含
一个用于提取特征的编码网络，以及一个将提取的

分辨率较小的特征图放大到与输入图像尺寸一致

的解码网络，这样就能对图像进行逐像素点的“稠

密”预测。由于具有上述特点，全卷积网络适用于

图像篡改定位任务。

图３　普通卷积网络（上）和全卷积网络（下）的对比
Ｆｉｇ．３　ＣｏｍｐａｒｉｓｏｎｂｅｔｗｅｅｎｖａｎｉｌｌａＣＮＮ（ｔｏｐ）ａｎｄＦＣＮ（ｂｏｔｔｏｍ）

　
Ｓａｌｌｏｕｍ等人［２８］较早地将ＦＣＮ用于图像拼接的

篡改定位。他们借鉴了文献［５８］提出的全卷积网
络结构，并在输出端设计了两个对应于不同任务的

分支——— 一个预测拼接区域的内部，一个预测拼接

区域的边界，在训练时联合优化两个分支。为提高

定位性能，该方法中还提出一种边界增强的决策手

段，即将边界预测分支所得结果阈值化后进行填

充，然后与另一分支的阈值化结果取交集，形成最

终的篡改定位结果。该方法使用 ＣＡＳＩＡｖ２数据集
训练，所得模型在Ｃｏｌｕｍｂｉａ、ＣＡＩＳＡｖ１、ＮＩＳＴＮＣ１６、
ＤＳＯ１等数据集中的定位性能均优于文献［３９］中
测评的方法。Ｌｉｕ和Ｐｕｎ［９５］综合利用了文献［５８］中
提出的三个不同尺度的 ＦＣＮ，使用条件随机场来对
它们的输出结果进行融合和优化。Ｋｗｏｎ等人［９６］提

出了一个包含ＲＧＢ和ＤＣＴ双分支的全卷积网络来
进行拼接定位，其中的 ＲＧＢ分支以图像的 ＲＧＢ像
素值作为输入，而ＤＣＴ分支则以图像Ｙ通道的ＤＣＴ
系数和相应的 ＪＰＥＧ量化表作为输入，用于学习
ＪＰＥＧ压缩痕迹。两个分支都使用了基于 ＨＲＮｅｔ［９７］

的网络结构，通过并联结构来保持高分辨率表征，
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并形成多分辨率的特征表示，从而能更好地提取不

同形状和尺度的拼接物体的特征。实验结果表明

该方法对ＪＰＥＧ图像和非 ＪＰＥＧ图像均有良好的篡
改定位性能。Ｒａｏ等人［９８］设计了一个包含８个残
差单元［７６］的全卷积网络，在每两个残差单元之后加

入基于条件随机场的注意力模块对学习到的特征

进行加权，并在后四个残差单元中使用空洞卷积来

扩大感受野，最后使用空洞卷积空间金字塔池化［９９］

（ＡｔｒｏｕｓＳｐａｔｉａｌＰｙｒａｍｉｄＰｏｏｌｉｎｇ，ＡＳＰＰ）来得到篡改
定位的结果。该方法使用ＩＥＥＥＩＦＳＴＣ数据集训练
网络，所得模型在多个数据集中测试得到的 Ｆ１
ｓｃｏｒｅ、ＭＣＣ等指标都好于已有方法。Ｚｈｕａｎｇ等
人［１００］利用密集连接单元［９０］构造了一个用于篡改定

位的全卷积网络，其中密集连接单元在编码和解码

网络中均使用，并也加入了空洞卷积以提高定位性

能。该方法通过 Ｐｈｏｔｏｓｈｏｐ脚本程序产生大量篡改
图像用于训练模型，对书籍封面和自然场景这两类

不同内容的图像都有较好的篡改定位效果。

作为一种典型且性能优良的全卷积网络，Ｕ型
网络［１０１］（ＵＮｅｔ）在不少图像篡改定位工作中得到
了应用。在ＵＮｅｔ中，编码网络和解码网络有着几
乎对称的结构，编码网络产生的不同层级的特征图

通过跳跃连接与解码网络得到的具有相同分辨率

的特征图相结合，因此网络能更有效地利用不同尺

度的细节信息来形成定位结果。Ｂｉ等人［１０２］提出一

个用于拼接篡改检测的Ｕ型网络，其编码网络和解
码网络都由若干个环形残差单元构成。在环形残

差单元中，包含了正向残差传播和反向残差反馈两

种连接，前者类似人脑的召回机制，有助于解决深

度网络的梯度退化问题；后者则类似人脑的巩固机

制，能够增强原始和篡改区域在特征表达上的差

异。该网络能更好地利用图像的上下文信息以减

少预测错误，在使用同一数据集训练和测试的条件

下，能在Ｃｏｌｕｍｂｉａ和ＣＡＳＩＡｖ２中分别得到０．９１５和
０．８４１的 Ｆ１ｓｃｏｒｅ。为设计一个不局限于应对拼接
篡改的方法，Ｃｈｅｎ等人［１０３］也在网络中使用了和文

献［１０２］中类似的双向残差结构来增强提取的特
征，同时在编码网络部分加入一个基于 ＬＳＴＭ的结
构来对重采样特征建模，将两部分特征一起送入解

码网络得到篡改定位结果。通过６．５万张合成篡改
图像训练该网络并用 ＮＩＳＴＮＣ１６中７０

!

的数据进

行微调，该方法在ＮＩＳＴＮＣ１６剩余的３０
!

数据中取

得了超过０．９１的 Ｆ１ｓｃｏｒｅ。Ｙｉｎ等人［１０４］设计了一

个与ＵＮｅｔ类似的编解码网络框架来进行篡改定
位，除了通过解码网络预测篡改区域外，还使用块

预测模块对编码网络不同层级的特征图进行多尺

度的逐块分类，并设计混合的损失函数来指导整个

网络的优化。Ｚｈａｎｇ和 Ｎｉ［１０５］提出了一个基于密集
连接Ｕ型网络的篡改定位方法。所设计的网络不
仅在编码和解码部分使用了密集卷积块，而且把 Ｕ
Ｎｅｔ中编码和解码网络之间的跳跃连接也密集化，
加入了将编码部分较低分辨率的特征图与解码部

分较高分辨率的特征图相结合的连接路径。该方

法在 Ｃｏｌｕｍｂｉａ数据集中得到的 Ｆ１ｓｃｏｒｅ达到
０．９３０７。Ｓｈｉ等人［１０６］认为语义的差异导致在网络中

利用相加或串联等简单的方式进行特征融合效果

不佳。为此，作者在编码网络中使用格拉姆矩阵处

理每一层的特征图，以使得编码特征中包含更丰富

的全局纹理信息；在解码阶段，使用双向卷积的

ＬＳＴＭ来将编码网络不同层级的特征与解码网络相
连，而不使用ＵＮｅｔ中的简单连接模式，从而使得相
同层级的特征图具有语义一致性。该方法在 ＮＩＳＴ
ＮＣ１６数据集中得到的 ＡＵＣ和 Ｆ１ｓｃｏｒｅ分别为
０．９１７和０．８３７。为了避免网络中的池化操作造成
的信息丢失，Ｂｉ等人［１０７］提出使用小波分解来代替

传统的池化操作。该方法根据篡改区域内部预测、

篡改区域边界预测、图像内容重构等目标设计了多

任务学习框架，对不同任务使用不同的解码网络，

并相应地使用不同小波子带进行反池化，有效地改

善了拼接篡改定位的性能。

在一些工作中，全卷积网络也被用于识别和定

位经过图像修复（Ｉｎｐａｉｎｔｉｎｇ）篡改的区域。Ｚｈｕ等
人［１０８］提出了一个１５层的全卷积网络来定位被基
于块的图像修复算法［１０９］篡改的区域。Ｌｉ和
Ｈｕａｎｇ［１１０］设计了一个高通全卷积网络以定位被基
于深度学习的修复算法［１１１］篡改的区域，其中包括

预滤波、特征提取、上采样三个模块。网络的预滤

波模块以一阶差分滤波器进行初始化，用于增强修

复留下的痕迹；特征提取网络模块主要通过残差单

元构造；上采样模块则通过转置卷积来获得逐像素

的篡改定位结果。由于图像中的被修复区域通常

较小，以上两个工作在训练网络时都特别使用了带

８８２２
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权重的损失函数，其中文献［１０８］根据图像中篡改
像素和原始像素的比例对交叉熵损失进行加权，而

文献［１１０］则应用Ｆｏｃａｌ损失函数［１１２］来减少数量多

且易分类的类别在总体损失中的权重。上述针对

图像修复的篡改定位方法对修复算法比较敏感，当

遇到不包含在训练数据中的修复算法时，性能明显

降低。Ｗｕ和Ｚｈｏｕ［１１３］对此进行了改进：同时使用普
通卷积层、受约束的卷积层［１１４］、以高通滤波器初始

化的卷积层对修复痕迹进行增强，利用网络架构搜

索（ＮｅｕｒａｌＡｒｃｈｉｔｅｃｔｕｒｅＳｅａｒｃｈ，ＮＡＳ）自适应地确定
特征提取模块的结构，将注意力机制加入决策模块

以提高预测的准确性。该方法对多种图像修复算

法都取得了良好的效果，表现出较好的泛化能力。

４．４　基于ＲＣＮＮ的方法
ＲＣＮＮ系列网络是目标检测领域的主流技术

之一。图４给出了典型的ＭａｓｋＲＣＮＮ［６０］的基本框
架。其中使用一个卷积网络作为主干网络以提取

输入图像的特征，然后通过区域生成网络（Ｒｅｇｉｏｎ
ＰｒｏｐｏｓａｌＮｅｔｗｏｒｋ，ＲＰＮ）产生候选区域（ｐｒｏｐｏｓａｌｓ），
接着利用ＲＯＩＡｌｉｇｎ来提取各个ｐｒｏｐｏｓａｌ的特征，将
特征送入后续的网络以对ｐｒｏｐｏｓａｌ的类型（ｃｌａｓｓ）和
边界框（ｂｂｏｘ）进行预测。以上过程和 ＦａｓｔｅｒＲ
ＣＮＮ［５９］是基本一致的，在此基础上，ＭａｓｋＲＣＮＮ还
将ｐｒｏｐｏｓａｌ的特征送入一个全卷积网络，得到像素级
别的预测（ｍａｓｋ）。可见基于ＲＣＮＮ的处理框架也可
以应用于篡改定位任务。而且，由于ＲＣＮＮ具有多
任务输出的特性，其在定位篡改区域的同时，可以利

用ｃｌａｓｓ输出端来预测篡改区域所属的篡改类型。

图４　ＭａｓｋＲＣＮＮ的基本框架
Ｆｉｇ．４　ＢａｓｉｃｆｒａｍｅｗｏｒｋｏｆＭａｓｋＲＣＮＮ

　
Ｚｈｏｕ等人［２９］基于 ＦａｓｔｅｒＲＣＮＮ提出了一个双

输入流的篡改检测方法。该方法将图像的 ＲＧＢ像
素值和经过ＳＲＭ滤波器得到的残差噪声分别输入
两个特征提取网络，使用 ＲＰＮ从 ＲＧＢ分支得到的
特征中生成候选区域，并根据这些候选区域分别在

ＲＧＢ分支和噪声分支的特征图中提取特征，利用双
线性池化融合两种特征，送入分类网络以判断候选

区域的篡改类型，同时仅使用候选区域的ＲＧＢ特征
来预测篡改区域的边界框。为了得到充足的训练

样本，作者利用 ＭＳＣＯＣＯ［４９］数据集生成了 ４２０００
张篡改图像。由于该方法基于 ＦａｓｔｅｒＲＣＮＮ网络，
其只能给出篡改区域的边框，而不能输出更精确的

像素级预测结果，其在ＮＩＳＴＮＣ１６和Ｃｏｖｅｒａｇｅ数据
集中获得的Ｆ１ｓｃｏｒｅ分别为０．７２２和０．４３７。Ｚｈａｎｇ
等人［１１５］将上述方法与基于 ＣＮＮ的篡改检测方
法［８４，９４］相结合，利用基于 ＣＮＮ方法的预测结果来
生成额外的候选框，加入基于 ＦａｓｔｅｒＲＣＮＮ的检测
框架中以得到改进的检测边框，然后把基于 Ｆａｓｔｅｒ
ＲＣＮＮ方法的输出和基于 ＣＮＮ方法的预测结果相
融合以减少虚警，最后通过稠密条件随机场来优化

定位结果。由于结合了两类方法的优势，其定位性

能相比文献［２９］有所提高。为利用 ＲＣＮＮ框架得
到像素级的预测结果，Ａｈｍｅｄ等人［１１６］将 ＭａｓｋＲ
ＣＮＮ应用于拼接检测，其中对基于 ＲｅｓＮｅｔＦＰＮ［１１７］

的主干网络进行了简化，采用单独的卷积层代替了

相对复杂的特征金字塔网络（ＦｅａｔｕｒｅＰｙｒａｍｉｄＮｅｔ
ｗｏｒｋ，ＦＰＮ）。Ｙａｎｇ等人［１１８］利用以 ＲｅｓＮｅｔ１０１为主
干网络的ＭａｓｋＲＣＮＮ框架设计了一个通用的篡改
检测与定位方法，其中图像先经过约束卷积层后才

被送入特征提取网络。这与文献［２９］采用的双流
输入相比，减少了网络的参数量和复杂程度。为提

高篡改检测和定位的能力，该方法在ＲＰＮ网络中加
入ＣＢＡＭ注意力模块［１１９］，通过跳跃连接融合低层

和高层特征，并利用关于边界框的预测结果来指导

像素级预测分支的学习。与文献［２９］相比，该方法
显著提升了定位的准确性，在ＮＩＳＴＮＣ１６和 Ｃｏｖｅｒ
ａｇｅ数据集中获得的 Ｆ１ｓｃｏｒｅ分别为 ０．９２７和
０．７５７。和文献［２９］及［１１８］中的做法均不同的是，
文献［１２０］中依然使用 ＲＧＢ和噪声两个分支，但并
不对两个分支产生的特征进行融合，而是利用注意

力机制通过噪声分支来指导 ＲＧＢ分支的训练。该
方法在ＮＩＳＴＮＣ１６和 Ｃｏｖｅｒａｇｅ数据集中分别得到
０．９３０和０．７６４的 Ｆ１ｓｃｏｒｅ，性能相较文献［１１８］有
一定提高。

利用ＲＣＮＮ框架也可以设计针对图像修复的
检测和定位方法。Ｗａｎｇ等人［１２１］首先使用以 Ｒｅｓ

９８２２
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Ｎｅｔ１０１为主干网络的 ＦａｓｔｅｒＲＣＮＮ模型对基于深
度学习的两种图像修复算法［１２２１２３］进行了检测。他

们的另一个工作［１２４］改用ＭａｓｋＲＣＮＮ模型，将图像
像素和ＬＢＰ特征图同时作为网络的输入，并对 ＲＰＮ
网络改进以提取多尺度的特征金字塔。该方法被

用于对更多种图像修复算法进行检测，结果验证了

其有效性。

４．５　基于孪生网络的方法
孪生网络是由两个结构相同且权重共享的网

络组合而成的一种网络结构，它通常用于比较两个

样本的相似程度。具体地，孪生网络接收一对样本

作为输入，其中的两个子网络各自处理一个样本，

输出样本在高维空间的嵌入表征。通过计算两个

表征的距离，就可以得到两个样本的相似程度。孪

生网络具有的这种“相似性度量”的特点，使之在一

些篡改取证问题中得以派上用场。

Ｈｕｈ等人［１２５］利用孪生网络来预测两个图像块

是否对应于一致的元数据属性。该网络使用带有

ＥＸＩＦ头文件的原始图像通过自监督的方式进行训
练。训练完成后，模型能对给定的图像输出一个

“一致性”图，篡改区域和原始区域在该图中会产生

不同的响应。该方法在 Ｃｏｌｕｍｂｉａ数据集中表现较
好，所得Ｆ１ｓｃｏｒｅ为０．８８，而对于篡改情形更复杂
的ＤＳＯ１数据集，其得到的 Ｆ１ｓｃｏｒｅ为０．５２。与之
类似的是，Ｍａｙｅｒ和 Ｓｔａｍｍ［１２６］提出利用孪生网络来
比较两个图像块的“取证相似性”，即两图像块是否

呈现出相同或相异的取证痕迹。该方法首先用两

个权值共享的约束卷积网络［１１４］提取一对图像块的

特征，然后将特征送入另一个网络来判断两者是否

相似。当图像经过拼接等操作的篡改时，篡改区域

和原始区域的特征将表现出较低的相似性，故此方

法能够定位出篡改区域。该方法的优点是，即使某

些取证痕迹在训练集中没有出现，训练好的模型也

能正确地做出处置，因此更适应于开放的取证场

合。文献［１２７］通过上述的“取证相似性”对图像中
的各小块构建一个关系图。由于取证痕迹的差异，篡

改区域和原始区域会在关系图中形成不同的群体，通

过判断是否存在多个群体并对群体进行分割，就可以

实现篡改检测和定位。该方法在Ｃｏｌｕｍｂｉａ和ＤＳＯ１
数据集中取得的Ｆ１ｓｃｏｒｅ达到０．８９和０．８２。

在传统的篡改检测和定位方法中，一类重要的

方法是利用相机在图像中留下的传感器模式噪

声［１２８］来进行决策的。不同相机的模式噪声各不相

同，故可认为模式噪声是相机的一种指纹信息。由

相同相机拍摄的图像具有相同的指纹，而不同相机

拍摄的图像则具有不同的指纹；当图像经过篡改

后，篡改区域的指纹信息也会受到破坏。Ｃｏｚｚｏｌｉｎｏ
和Ｖｅｒｄｏｌｉｖａ［１２９］提出了一种利用孪生网络来提取图
像的噪声指纹（ｎｏｉｓｅｐｒｉｎｔ）的方法。该方法将成对
的图像块输入一个孪生网络，网络提取出图像的噪

声信息，通过计算两噪声的距离来预测两图像块是

否来自于同一相机模型，根据预测结果与实际结果

之间的差异损失来更新孪生网络中的参数。训练

完成后，网络就具备了从图像中提取与相机模型相

关的噪声指纹的能力。文中还提出了一种不需额

外辅助信息的篡改定位方法：对于给定的图像，首

先通过训练好的网络提取噪声指纹，然后利用 ＥＭ
算法来将像素分成两类，得到篡改定位结果。该方

法在９个数据集中进行了测试并与１５种取证方法
进行了比较，结果表明其定位性能优于多种传统方

法，且在大多数情况下也比文献［１２５］提出的方法
要更好。此外，文献［１３０］提出了一种在有参考信
息条件下基于噪声指纹的篡改定位方法。与文献

［１２９］不同的是，在此情况下可利用网络提取一批
参考图像的噪声指纹，对它们求平均得到相机的噪

声指纹模板。对于测试图像，将其噪声指纹与相应

的参考模板进行匹配，相似程度低的区域即被认为

是篡改区域。

Ｂａｒｎｉ等人［１３１］认为复制移动篡改中的源区域

和目标区域在插值痕迹和边界处的连贯性上具有

差异。基于此，他们设计了一个双分支的网络框

架，分别对插值痕迹和边界处的痕迹进行分析，其

中两个网络分支都采用了孪生网络的结构。通过

融合两个分支的结果，可以区分源区域和目标区

域。该方法可以应用于任何复制移动检测算法产

生的结果，以消除歧义性。

在文献［１３２］中，Ｗｕ等人尝试解决约束条件下
的拼接检测问题。与普通拼接检测不同的是，此问

题中除了待测图像外还给定一张疑似的供体图像，

需要判断待测图像中是否有从疑似的供体图像拼

接而来的区域。所提出的方法使用基于 ＶＧＧ１６的
权值共享的网络分别提取两张图像的特征，然后计

０９２２
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算特征之间的相关性并提取相似图像区域，然后将

结果送入具有孪生网络结构的视觉一致性检测器，

进一步判断是否确实发生了拼接操作，从而确定篡

改的位置。

４．６　结合ＬＳＴＭ的方法
长短期记忆（ＬＳＴＭ）网络是循环神经网络的一

种，它擅长于解决序列数据中的长期依赖问题，在

长序列数据中往往有更好的表现。在图像篡改定

位中，ＬＳＴＭ通常与ＣＮＮ结合起来使用。此时，图像
或其特征图会被分割成小块，形成序列数据，从而

可通过ＬＳＴＭ来对小块之间的关系建模，这有助于
获得可区分原始区域和篡改区域的有效特征。

Ｂｕｎｋ等人［７４］首先将 ＬＳＴＭ用于图像的篡改取
证。他们把图像块的重采样特征输入一个 ３层
ＬＳＴＭ，得到２５６维的特征向量，使用该特征来判断
图像块是否经过篡改。Ｂａｐｐｙ等人［１３３］则先利用两

层卷积网络对图像块提取特征，将所得特征输入

ＬＳＴＭ来得到块级别的分类结果；同时，ＬＳＴＭ最后
一层输出的特征被重组成二维的特征图，再经过３
层全卷积网络得到像素级别的定位结果。该方法

使用ＮＩＳＴＮＣ１６中７５
!

的图像来训练模型，并将剩

余的２５
!

图像用于测试，得到块级别分类的精度为

８９．３８
!

，像素级别定位的 ＡＵＣ为０．７６４１。在进一
步的工作中，Ｂａｐｐｙ等人［７］设计了一个混合 ＬＳＴＭ
和ＣＮＮ编解码网络的框架。该框架包含两个特征
提取分支，其一使用一个２层 ＬＳＴＭ对图像块的重
采样特征进行建模，另一使用由４个残差网络块构
成的ＣＮＮ提取图像的空域特征。随后，两个分支得
到的特征被串联起来，送入解码网络得到篡改定位

结果。为了构建充足的训练数据，作者利用ＭＳＣＯ
ＣＯ［４９］、Ｄｅｒｅｓｄｅｎ［５２］、ＮＩＳＴＮＣ１６［４５］等数据集自动生
成了超过６万张篡改图像。该方法对 ＮＩＳＴＮＣ１６
中的图像进行篡改定位的 ＡＵＣ值为０．７９３６。为了
更好地捕捉篡改区域边界附近的痕迹，Ｍａｚａｈｅｒｉ等
人［１３４］在文献［７］的网络框架中引入跳跃连接，将编
码网络中浅层的特征与编码网络最后一层的输出

相融合，促使网络更准确地定位篡改区域，使得在

ＮＩＳＴＮＣ１６数据集中得到的ＡＵＣ提高至０．８５７０。
与上述方法不同的是，Ｗｕ等人［８］将篡改定位

视为一个局部异常检测问题，利用 ＬＳＴＭ构建局部
异常检测网络得到篡改定位的结果。具体地，该方

法首先使用基于ＶＧＧ１６的网络提取特征，该特征提
取网络被训练以区分３８５种不同方式和参数的图像
操作，图像经特征提取网络得到的输出被转换为可

以表征局部异常的特征，这些特征经过拼接组合形

成具有４个维度的特征张量，再输入 ＬＳＴＭ单元以
得到关于异常区域（即篡改区域）的预测结果。在

Ｃｏｌｕｍｂｉａ、ＣＡＩＳＡ、ＮＩＳＴＮＣ１６、Ｃｏｖｅｒａｇｅ等常用的篡
改图像数据集中，该方法不需要使用相应数据集中

的图像对预训练模型微调，就能获得可与文献［２９，
１３３］相当的结果。Ｈｕ等人［１３５］也利用了上述的特

征提取网络来获得图像特征，但将基于 ＬＳＴＭ的局
部异常检测网络替换为多层的自注意力结构［１３６］，

这能更好地对图像块之间的关系建模，因此性能相

比文献［８］有所提升。
４．７　结合ＧＡＮ的方法

生成对抗网络（ＧＡＮ）由 Ｇｏｏｄｆｅｌｌｏｗ等人［６３］提

出，其中包含两个网络：一个是生成器（Ｇｅｎｅｒａｔｏｒ），
一个是判别器（Ｄｉｓｃｒｉｍｉｎａｔｏｒ）。ＧＡＮ的训练可以视
为生成器和判别器之间的“零和博弈”：生成器尝试

产生看起来自然真实的、和原始数据尽量相似的样

本，而判别器则需要判断给定样本是真实的还是生

成的。经过交替的对抗性学习的优化，生成器和判

别器的性能都可得到提升。在理想情况下，生成器

最终能再现真实数据的分布，而此时判别器则无法

区分真实样本和生成样本。ＧＡＮ在图像篡改定位
中的应用主要有两方面：一是将产生篡改定位结果

看作生成问题，通过加入判别器进行对抗训练，优

化生成的结果；二是利用 ＧＡＮ生成“困难样本”，进
行数据增强，从而强化模型的训练效果。

Ｂａｒｔｕｓｉａｋ等人［１３７］提出利用条件 ＧＡＮ（Ｃｏｎｄｉ
ｔｉｏｎａｌＧＡＮ）来检测和定位卫星图像中的拼接区域。
在该ＧＡＮ模型中，生成器由一个１６层的 ＵＮｅｔ构
成，其作用是预测给定图像的篡改区域掩模；判别

器由一个５层的ＣＮＮ分类网络构成，它接收一对由
图像和掩模组成的输入，并判断掩模是该图像的实

际掩模还是由生成网络预测的掩模。通过对抗性

学习使预测掩模能够欺骗判别器，并通过损失函数

对预测掩模与实际掩模的相似度进行约束，从而使

生成器能正确地预测图像中的篡改区域。Ｌｉ等
人［１３８］和 Ｉｓｌａｍ等人［１３９］将条件 ＧＡＮ用于复制移动
篡改检测和定位中。除ＧＡＮ网络的对抗损失外，Ｌｉ

１９２２
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等人［１３８］在训练时引入了基于 Ｌ１距离的损失和衡
量篡改区域检测误差的损失，并使用适量的非篡改

图像作为弱监督样本来提升性能。Ｉｓｌａｍ等人［１３９］

在生成器中引入了通过特征图的亲和矩阵产生的

一阶和二阶注意力，其中一阶注意力用于强化复制

移动篡改的位置信息，二阶注意力则表征了图像块

之间的共生关系。通过这两种注意力对特征进行

融合，能够提升模型的检测和定位性能。Ｌｉｕ等
人［１４０］将对抗性学习的思想应用到约束拼接检测问

题。该方法使用一个匹配网络来预测拼接区域在

两图中的位置。具体地，使用带空洞卷积的网络提

取待测图像和疑似供体图像的特征，通过比较特征

相关性来生成预测掩模。为了提高性能，在训练阶

段加入了检测网络和判别网络来对预测结果进行

约束：检测网络用于判断预测的拼接区域内容是否

相关，判别网络则用于区分输入的掩模是由匹配网

络生成的还是真实的。这两个网络都通过对抗性

训练来辅助更新匹配网络中的参数，使之得到更准

确的预测结果。实验结果表明，该方法获得了比文

献［１３２］中的方法更好的性能。
Ｋｎｉａｚ等人［５０］提出了一个用于拼接检测及定位

的混合对抗生成框架。该框架包含两个生成器和

两个判别器。其中一个生成器称为修图生成器，其

作用是对输入的拼接图像进行润饰，以尽量消除拼

接产生的可被检测的痕迹；另一个生成器称为标注

生成器，用于对输入的图像预测像素级的篡改与否

的标签；两个判别器则分别就生成的润饰图像和预

测的篡改标签是否与实际一致进行判断。这四个

网络在对抗性学习的框架下同时训练，最终目标是

使得标注生成器具有良好的篡改定位性能。该方

法使用ＦａｎｔａｓｔｉｃＲｅａｌｉｔｙ中的“粗糙”拼接图像训练模
型，在ＣＡＳＩＡｖ２．０、Ｃｏｌｕｍｂｉａ、ＤＳＯ１、ＦａｎｔａｓｔｉｃＲｅａｌｉｔｙ
等数据集中进行测试，所得结果在 ＩｏＵ等性能指标
上要好于［８］、［２８］等文献中提出的方法。Ｚｈｏｕ等
人［１４１］也将ＧＡＮ用于生成篡改图像以辅助篡改定
位模型的训练，所提出的方法包括生成、分割、优化

三个阶段。在生成阶段，先将一张篡改图像中的篡

改区域简单地复制到一张原始图像中，得到一个简

单样本，然后使用ＧＡＮ网络对简单样本的篡改区域
和背景进行混合，生成困难样本。在分割阶段，使

用基于 ＤｅｅｐＬａｂＶＧＧ１６［９９］的网络模型预测给定图

像的篡改区域和篡改区域边界，上一阶段中的篡改

图像及由其得到的两种样本都作为此阶段的输入。

在优化阶段，把在困难样本中被预测为篡改区域边

界的像素用原始图像中的相应像素代替，形成新的

样本，并再次送入分割网络进行训练。通过交替地

执行各阶段的训练过程，可使得分割网络具备泛化

性较强的篡改定位能力。该方法使用 ＣＡＳＩＡｖ２数
据集对在 ＩｍａｇｅＮｅｔ中预训练的模型微调，在 ＣＡＳＩＡ
ｖ１、ＤＳＯ１、Ｃｏｖｅｒａｇｅ等数据集中都取得了较好的
结果。

４．８　篡改定位方法性能总结
为了综合比较上述方法的篡改定位性能，我们

将部分代表性方法在若干公开数据集中的性能表

现总结如表２所示。该表中所有数据均由各文献报
道的实验数据整理而得，限于版面篇幅，我们仅给

出了ＡＵＣ和 Ｆ１ｓｃｏｒｅ两个性能指标的结果。表中
的方法根据训练策略的不同进行排序，相同训练策

略的方法大致按照在上文出现的先后顺序列出。

表中还加入了在现有文献中常用于比较的部分传

统方法的实验结果，列在表格前６行。此外，由于复
制移动篡改检测方法的训练和测试数据和其他方

法有较大差异，它们被统一列在最后５行。通过对
表２的分析可得到以下结论：
１）基于深度学习的方法的性能通常显著优于

传统方法。可以看到，大多数基于深度学习的方法

在各个数据集中取得的性能指标数值都要明显高

于传统方法，这很大程度上得益于深度学习为篡改

定位任务提供了更优异的基础技术框架。

２）算法跨数据集测试的性能有待提高。通过
对比各方法在不同训练策略下得到的结果可以发

现，在同一数据集中训练测试，以及先用外部数据

训练再在同一数据集中微调并测试，在多数情况下

均能得到比仅用外部数据训练更好的结果。这表

明现有方法的鲁棒性、泛化性仍不够理想，需要进

一步对算法进行优化。同时，这也意味着在搜集构

造用于训练的外部数据时，需充分考虑实际测试场

景，使外部数据中的篡改形式尽可能和实际相符。

３）评价指标可能会导致性能比较上的偏见。
通过比较 ＨＦＳＲＮｅｔ、Ｙｉｎ２０２１Ｈｙｂｒｉｄ、ＧＳＣＮｅｔ、ＲＧＢ
Ｎ、ＣｏｎｓｔｒａｉｎｅｄＲＣＮＮ、ＭＭＮｅｔ等方法在 ＮＩＳＴＮＣ
１６中得到的结果可以发现，它们的ＡＵＣ都在０．９以

２９２２
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表２　部分代表性方法的篡改定位性能

Ｔａｂ．２　Ｔａｍｐｅｒｉｎｇｌｏｃａｌｉｚａｔｉｏｎｐｅｒｆｏｒｍａｎｃｅｏｆｓｏｍｅｔｙｐｉｃａｌｍｅｔｈｏｄｓ

方法名称 发表年份 网络架构
目标

操作

训练

策略

Ｃｏｌｕｍｂｉａ

ＡＵＣ Ｆ１

ＣＡＳＩＡｖ１

ＡＵＣ Ｆ１

ＣＡＳＩＡｖ２

Ｆ１

ＮＩＳＴＮＣ１６

ＡＵＣ Ｆ１

ＤＳＯ１

Ｆ１

Ｃｏｖｅｒａｇｅ

ＡＵＣ Ｆ１

ＣｏＭｏＦｏＤ

Ｆ１

ＤＣＴ［４１］ ２００７ － Ｍｕｌ － － ０．４８８ － ０．３０１ ０．５１６ － ０．２６２０．３２８ － － －
ＡＤＱ１［４２］ ２００９ － Ｍｕｌ － － ０．５０２ － ０．２９５ ０．５０２ ０．５６８ ０．２３５０．３３２ － － －
ＮＡＤＱ［２３］ ２０１２ － Ｍｕｌ － － ０．４５０ － ０．１７６ ０．１７５ ０．６１３ ０．１９７０．２４７ － － －
ＥＬＡ［４０］ ２００７ － Ｍｕｌ － ０．５８１ ０．４７１ ０．６１３ ０．２１４ － ０．４２９ ０．２３１０．２８０ ０．５８３ ０．２２２ －
ＣＦＡ１［２４］ ２０１２ － Ｍｕｌ － ０．７２０ ０．４７７ ０．５２２ ０．２０１ ０．１３５ ０．５０１ ０．１７９０．２９４ ０．４８５ ０．１９７ －
ＮＯＩ１［４３］ ２００９ － Ｍｕｌ － ０．５４６ ０．５７４ ０．６１２ ０．２６３ － ０．４８７ ０．２８２０．３６６ ０．５８７ ０．２６９ －

Ｚｈａｎｇ２０１８Ｓｅｍｉ［６５］ ２０１８ ＡＥ Ｍｕｌ Ｔ － － － － ０．５８４ － － － － － －
Ｃ２ＲＮｅｔ［８５］ ２０２０ ＣＮＮ ＳＰ Ｔ － ０．６９５ － － ０．６７６ － － － － － －
ＲＲＵＮｅｔ［１０２］ ２０１９ ＦＣＮ ＳＰ Ｔ － ０．９１５ － － ０．８４１ － － － － － －

ＤＵＤＣＥＣＮｅｔ［１０５］ ２０２０ ＦＣＮ Ｍｕｌ Ｔ － ０．９３１ － ０．５７２ － － ０．５２４ － － － －
ＭＷＣＮｅｔ［１０７］ ２０２１ ＦＣＮ ＳＰ Ｔ － ０．８２８ － － ０．８３４ － ０．６３８ － － － －

ＪＣｏｎｖＬＳＴＭＣｏｎｖ［１３３］ ２０１７ ＣＮＮ＋ＬＳＴＭ Ｍｕｌ Ｔ － － － － － ０．７６４ － － ０．６１４ － －
ＨＦＳＲＮｅｔ［１０３］ ２０２１ ＦＣＮ Ｍｕｌ Ｐ＋Ｆ － － － ０．４６７ － ０．９５４ ０．９１８ － ０．７８２ ０．６２４ －

Ｙｉｎ２０２１Ｈｙｂｒｉｄ［１０４］ ２０２１ ＦＣＮ Ｍｕｌ Ｐ＋Ｆ ０．９４２ ０．９０２ ０．８５８ ０．５４８ － ０．９２７ ０．７５６ － ０．８１３ ０．４３５ －
ＧＳＣＮｅｔ［１０６］ ２０２０ ＦＣＮ Ｍｕｌ Ｐ＋Ｆ － － ０．８３３ ０．４７１ － ０．９１７ ０．８３７ － － － －
ＲＧＢＮ［２９］ ２０１８ ＦａｓｔｅｒＲＣＮＮ Ｍｕｌ Ｐ＋Ｆ ０．８５８ ０．６９７ ０．７９５ ０．４０８ － ０．９３７ ０．７２２ － ０．８１７ ０．４３７ －

ＨｙｂｒｉｄＡｒｃｈ｛１＋３｝［１１５］ ２０２１ ＲＣＮＮ＋ＣＮＮ Ｍｕｌ Ｐ＋Ｆ － ０．７５５ － － ０．５２５ － ０．７２５ － － ０．５８９ －
ＣｏｎｓｔｒａｉｎｅｄＲＣＮＮ［１１８］ ２０２０ ＭａｓｋＲＣＮＮ Ｍｕｌ Ｐ＋Ｆ ０．８６１ ０．７９０ ０．７８９ ０．４７５ － ０．９９２ ０．９２７ － ０．９３９ ０．７５７ －

ＭＭＮｅｔ［１２０］ ２０２１ ＭａｓｋＲＣＮＮ Ｍｕｌ Ｐ＋Ｆ ０．８９７ ０．８２３ － － － ０．９８３ ０．９３０ － ０．９１３ ０．７６４ －
ＬＳＴＭＥｎＤｅｃ［７］ ２０１９ ＣＮＮ＋ＬＳＴＭ Ｍｕｌ Ｐ＋Ｆ － － － － － ０．７９４ － － ０．７１２ － －

ＬＳＴＭＥｎＤｅｃＳｋｉｐ［１３４］ ２０１９ ＣＮＮ＋ＬＳＴＭ Ｍｕｌ Ｐ＋Ｆ － － ０．８１４ ０．４３２ － ０．８５７ － － － － －
Ｃ＿ＩＳＲＭ＿ＣＣＮＮ［７１］ ２０２０ ＣＮＮ ＳＰ Ｐ － － － － － － － ０．５８１ － － －
ＤＣＮＮｓｂｉ［８４］ ２０１８ ＣＮＮ Ｍｕｌ Ｐ － ０．６９０ － － － － － ０．５８０ － － －
ＭＦＣＮ［２８］ ２０１８ ＦＣＮ ＳＰ Ｐ － ０．６１２ － ０．５４１ － － ０．５７１０．４８０ － － －

Ｒａｏ２０２１Ｍｕｌｔｉ［９８］ ２０２１ ＦＣＮ Ｍｕｌ Ｐ － － － ０．２５９ ０．３１５ － ０．３４８０．８０４ － ０．６３６ －
ＤｅｎｓｅＦＣＮ［１００］ ２０２１ ＦＣＮ Ｍｕｌ Ｐ － － － － － ０．７５０ ０．３１０ － － － －
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ＳＰＡＮ［１３５］ ２０２０ ＣＮＮ＋ＳｅｌｆＡｔｔｎ Ｍｕｌ Ｐ ０．９３６ ０．８１５ ０．８１４ ０．３３６ － ０．８３６ ０．２９０ － ０．９１２ ０．５３５ －
ＧＳＲＮｅｔ［１４１］ ２０２０ ＧＡＮ Ｍｕｌ Ｐ － － － ０．５７４ － － － ０．５２５ － ０．４８９ －
ＢｕｓｔｅｒＮｅｔ［９２］ ２０１８ ＣＮＮ ＣＭ Ｐ － － － － ０．４５６ － － － － － ０．４９３

ＤｅｎｓｅＩｎｃｅｐｔｉｏｎＮｅｔ［８９］ ２０２０ ＣＮＮ ＣＭ Ｐ － － － － ０．６４３ － － － － － ０．４４１
ＡＲＮｅｔ［９１］ ２０２０ ＣＮＮ ＣＭ Ｐ － － － － ０．４５５ － － － ０．８４９ － ０．５０１

ＣＭＳＤＮｅｔ＋ＳＴＲＤＮｅｔ［９３］ ２０２０ ＣＮＮ ＣＭ Ｐ － － － － ０．５３８ － － － － ０．６７７ ０．５１１
ＤＯＡＧＡＮ［１３９］ ２０２０ ＧＡＮ ＣＭ Ｐ － － － － ０．４１４ － － － － － ０．３６９

　注：表中“目标操作”列中的ＳＰ表示拼接，ＣＭ表示复制移动，Ｍｕｌ表示多种操作；“训练策略”列中的Ｐ表示使用不包含在数据集中的外部数据训练，Ｔ表
示使用同一数据集的图像训练，Ｆ表示使用同一数据集的图像微调；文献中未报道的测试结果以“

!

”表示。
针对复制移动的篡改定位方法的结果是在ＣＡＳＩＡｖ２数据集中的部分复制移动篡改图像上得到的。

上，差距不大，而相应的 Ｆ１ｓｃｏｒｅ则在０．７２至０．９３
之间波动，差异比较明显。可见选择不同性能评价

指标会对这些方法的性能差异产生不同的结论，如

何公平合理地评估算法性能是值得进一步探讨的

问题。

４）不同网络架构并未引起性能上的显著差异。
总体来看，上述介绍的方法都在一定程度上借鉴了

计算机视觉领域中为语义分割、目标检测所设计的

网络架构。综合比较这些方法的定位性能，我们并

未发现有某种网络架构表现出显著超越其他网络

架构的性能。这一方面表明将计算机视觉中的各

类网络架构应用于篡改定位是可行的，随着计算机

视觉的发展，将有更多性能出色的技术方案能为我

们所用。但另一方面也意味着纯粹借鉴计算机视

觉中的解决方案可能会遇到性能瓶颈，只有深入分

析篡改定位的需求和特点，更合理地优化改进网络

架构，才能形成新的突破。

５　机遇与挑战

深度学习范式已推动图像篡改定位技术迈上
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一个新的台阶，但这并不意味着取证者已在这场持

续的“猫和老鼠”的博弈中处于上风。事实上，随着

人工智能技术的迅速发展，篡改伪造的手段也在日

益更新，这给取证带来了更多新的挑战。另一方

面，我们也注意到数字媒体取证的重要性已得到学

术界甚至工业界越来越多的认同，不断有新的力量

投入到图像篡改取证之中。可以预见，数字图像取

证在未来很长一段时间内依然会处于挑战和机遇

并存的环境中。在图像篡改定位这一重要的应用

方向上，以下一些问题值得继续深入研究：

１）基准数据集的构建：在深度学习技术被大量
地应用于图像篡改定位任务的环境下，篡改图像数

据集的缺乏已成为制约篡改定位技术发展的瓶颈

之一。在现有的篡改定位工作中，依然大量使用

Ｃｏｌｕｍｂｉａ、ＣＡＳＩＡ、ＮＩＳＴＮＣ１６等相对陈旧的数据集
来进行性能验证。由于这些数据集中图像的采集、

篡改、后处理过程并非完全透明，且可能和实际的

篡改情形有较大偏差，这会导致对算法的性能产生

过于乐观的估计。因此，如何构建满足实际取证需

求的基准数据集必须引起重视。我们认为一个良

好的数据集应能客观地反映现实中的篡改情形。

这意味着数据集中需涉及足够数量的拍摄设备，涵

盖常见的图像篡改方式，引入多种类的后处理操

作，且这些相关信息能在一定程度上追溯以便分析

不同因素对算法性能的影响。显然，构建这样的数

据集并非一日之功。

２）性能评价体系的改进：３．２节介绍了篡改定
位任务中常用的性能评价指标，但这些指标并不能

全面地评价篡改定位方法的优劣。特别地，在一些

实际场合中（如司法鉴定），篡改定位算法给出的结

果是用于辅助人工进行最终决策的。此时，如果产

生的虚警较多，将会大大降低工作效率，而即使对于

篡改区域的预测标注不是十分准确，也不会对最终决

策产生本质的影响。在这种情况下，上述性能指标的

数值大小并不能够客观反映某个篡改定位算法是否

足够实用。因此，如何根据实际取证场合的需求设计

合理的性能评价体系，也是值得研究的问题。

３）算法泛化性和鲁棒性的提升：目前，基于深
度学习的篡改定位模型的性能严重依赖于训练数

据集。对于来自不同数据集的测试样本，其性能通

常明显下降。这意味着需要更深入地分析不同来

源的图像之间的内在联系，相应地改进网络架构以

学习更有效的特征，从而提高方法的泛化能力。另

一方面，当图像经受了 ＪＰＥＧ压缩或尺寸缩放等处
理后，模型性能也会显著降低。尽管可以通过在训

练数据中引入后处理来进行数据增强，以减轻性能

下降的程度，但这没有从根本上解决问题。如何提

高算法对这些后处理操作的鲁棒性，是将算法推向

实际应用的过程中必须考虑的。同时，可以预计这

些后处理达到一定强度时，篡改区域和原始区域的

差异已被完全破坏，导致无法定位篡改区域。是否

存在这样的性能下界以及如何确定它们，也是有意

义的研究方向。此外，深度神经网络本身还容易遭

到对抗样本的攻击，这意味着在设计算法时还需顾

及到如何对此种攻击进行抵抗。

４）模型可解释性的突破：与深度学习在其他领
域中遇到的问题类似，深度学习模型可解释性弱的

特点限制了它在篡改定位中的实用与推广。在实

际的篡改取证场合，仅给出关于篡改区域的预测结

果是不够的，往往还需要得知模型是根据什么线索

而给出这样的结果。但现有的基于深度学习的篡

改定位方法都无法很好地回答这一问题，这就导致

人们无法给予模型足够的信任。因此，为了促进篡

改定位模型在实际中的部署，在关注提高模型的篡

改定位性能的同时，还必须考虑如何在模型的可解

释性方面产生突破。目前，深度模型可解释性研究

在图像分类领域已形成一定规模，借鉴相关的研究

成果是一种可行的办法。另外，结合取证分析运作

模式的自身特点，设计具有可解释性的深度网络结

构，也是一种值得探索的途径。

６　结论

本文归纳总结了基于深度学习的图像篡改定

位方法。特别地，我们按照这些方法所使用的网络

架构对它们进行梳理。可以看到，不同的网络架构

有着各自的特点和优势，为面向不同具体问题的篡

改定位方法的设计提供了多样化的选择。深度学习

技术仍在持续发展，这给图像篡改定位带来了大量的

挑战和机遇：我们既需要对付不断更新升级的图像篡

改技术，也可以利用更加有效的网络架构或学习策略

来提升算法的性能。本文还介绍了图像篡改定位中

常用的数据集和性能评价指标，并讨论了该领域目前
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存在的问题和一些可能的研究方向。这有助于读者

全面把握图像篡改定位领域的研究动向。

从更宏观的角度来看，遏制图像篡改伪造并非

纯粹的技术问题，通过法律法规来对篡改伪造行为

进行约束和震慑，同样是防止篡改图像导致不必要

损失的有效途径，但这已超出本文的讨论范围。展

望未来，我们仍将在与图像篡改伪造相互斗争的漫

漫长路中求索，不断充实数字图像取证的技术装备

库，为多媒体信息安全保驾护航。
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ｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２００８，３（３）：５２９５３８．

［１２］ＫＩＲＣＨＮＥＲＭ，ＦＲＩＤＲＩＣＨＪ．Ｏｎｄｅｔｅｃｔｉｏｎｏｆｍｅｄｉａｎｆｉｌｔｅ
ｒｉｎｇｉｎｄｉｇｉｔａｌｉｍａｇｅｓ［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＳＰＩＥ７５４１，
ＭｅｄｉａＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙＩＩ，２０１０，７５４１：７５４１１０．

［１３］ＣＨＥＮＣｈｅｎｇｌｏｎｇ，ＮＩＪｉａｎｇｑｕｎ，ＨＵＡＮＧＪｉｗｕ．Ｂｌｉｎｄ
ｄｅｔｅｃｔｉｏｎｏｆｍｅｄｉａｎｆｉｌｔｅｒｉｎｇｉｎｄｉｇｉｔａｌｉｍａｇｅｓ：Ａｄｉｆｆｅｒ
ｅｎｃｅｄｏｍａｉｎｂａｓｅｄａｐｐｒｏａｃｈ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎ
ＩｍａｇｅＰｒｏｃｅｓｓｉｎｇ，２０１３，２２（１２）：４６９９４７１０．

［１４］ＦＡＮＺｈｉｇａｎｇ，ＤＥＱＵＥＩＲＯＺＲＬ．Ｉｄｅｎｔｉｆｉｃａｔｉｏｎｏｆｂｉｔｍ
ａｐｃｏｍｐｒｅｓｓｉｏｎｈｉｓｔｏｒｙ：ＪＰＥＧｄｅｔｅｃｔｉｏｎａｎｄｑｕａｎｔｉｚｅｒｅｓ
ｔｉｍａｔｉｏｎ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｍａｇｅＰｒｏｃｅｓｓｉｎｇ，
２００３，１２（２）：２３０２３５．

［１５］ＬＩＢｉｎ，ＳＨＩＹＱ，ＨＵＡＮＧＪｉｗｕ．Ｄｅｔｅｃｔｉｎｇｄｏｕｂｌｙｃｏｍ
ｐｒｅｓｓｅｄＪＰＥＧｉｍａｇｅｓｂｙｕｓｉｎｇｍｏｄｅｂａｓｅｄｆｉｒｓｔｄｉｇｉｔｆｅａ
ｔｕｒｅｓ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１０ｔｈＩＥＥＥＷｏｒｋｓｈｏｐｏｎ
ＭｕｌｔｉｍｅｄｉａＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ．Ｃａｉｒｎｓ，ＱＬＤ，Ａｕｓｔｒａｌｉａ．
ＩＥＥＥ，２００８：７３０７３５．

［１６］ＳＨＩＹＱ，ＣＨＥＮＣｈｕｎｈｕａ，ＣＨＥＮＷｅｎ．Ａｎａｔｕｒａｌｉｍａｇｅ
ｍｏｄｅｌａｐｐｒｏａｃｈｔｏｓｐｌｉｃｉｎｇｄｅｔｅｃｔｉｏｎ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅ９ｔｈＷｏｒｋｓｈｏｐｏｎＭｕｌｔｉｍｅｄｉａａｎｄＳｅｃｕｒｉｔｙ．２００７：５１
６２．

［１７］ＷＥＩＷａｎｇ，ＤＯＮＧＪｉｎｇ，ＴＡＮＴｉｅｎｉｕ．Ｅｆｆｅｃｔｉｖｅｉｍａｇｅ
ｓｐｌｉｃｉｎｇｄｅｔｅｃｔｉｏｎｂａｓｅｄｏｎｉｍａｇｅｃｈｒｏｍａ［Ｃ］∥Ｐｒｏｃｅｅｄ
ｉｎｇｓｏｆｔｈｅ１６ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｍａｇｅ
Ｐｒｏｃｅｓｓｉｎｇ．Ｃａｉｒｏ，Ｅｇｙｐｔ．ＩＥＥＥ，２００９：１２５７１２６０．

［１８］ＦＲＩＤＲＩＣＨＡＪ，ＳＯＵＫＡＬＢＤ，ＬＵＫ?ＡＪ．Ｄｅｔｅｃｔｉｏｎ
ｏｆｃｏｐｙｍｏｖｅｆｏｒｇｅｒｙｉｎｄｉｇｉｔａｌｉｍａｇｅｓ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅＤｉｇｉｔａｌＦｏｒｅｎｓｉｃＲｅｓｅａｒｃｈＷｏｒｋｓｈｏｐ，２００３．

［１９］ＬＩＪｉａｎ，ＬＩＸｉａｏｌｏｎｇ，ＹＡＮＧＢｉｎ，ｅｔａｌ．Ｓｅｇｍｅｎｔａｔｉｏｎ
ｂａｓｅｄｉｍａｇｅｃｏｐｙｍｏｖｅｆｏｒｇｅｒｙｄｅｔｅｃｔｉｏｎｓｃｈｅｍｅ［Ｊ］．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，
２０１５，１０（３）：５０７５１８．

［２０］李子健，阮秋琦．基于 ＬＰＰ和改进 ＳＩＦＴ的 ｃｏｐｙｍｏｖｅ
篡改检测［Ｊ］．信号处理，２０１７，３３（４）：５８９５９４．
ＬＩＺｉｊｉａｎ，ＲＵＡＮＱｉｕｑｉ．Ｃｏｐｙｍｏｖｅｆｏｒｇｅｒｙｄｅｔｅｃｔｉｏｎ
ｂａｓｅｄｏｎＬＰＰａｎｄｉｍｐｒｏｖｅｄＳＩＦＴａｌｇｏｒｉｔｈｍ［Ｊ］．Ｊｏｕｒｎａｌ
ｏｆＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ，２０１７，３３（４）：５８９５９４．（ｉｎＣｈｉ
ｎｅｓｅ）

［２１］ＣＯＺＺＯＬＩＮＯＤ，ＧＲＡＧＮＡＮＩＥＬＬＯＤ，ＶＥＲＤＯＬＩＶＡＬ．
Ｉｍａｇｅｆｏｒｇｅｒｙｄｅｔｅｃｔｉｏｎｔｈｒｏｕｇｈｒｅｓｉｄｕａｌｂａｓｅｄｌｏｃａｌｄｅ

５９２２
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ｓｃｒｉｐｔｏｒｓａｎｄｂｌｏｃｋｍａｔｃｈｉｎｇ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｍａｇｅＰｒｏｃｅｓｓｉｎｇ．Ｐａｒ
ｉｓ，Ｆｒａｎｃｅ．ＩＥＥＥ，２０１４：５２９７５３０１．

［２２］ＶＥＲＤＯＬＩＶＡＬ，ＣＯＺＺＯＬＩＮＯＤ，ＰＯＧＧＩＧ．Ａｆｅａｔｕｒｅ
ｂａｓｅｄａｐｐｒｏａｃｈｆｏｒｉｍａｇｅｔａｍｐｅｒｉｎｇｄｅｔｅｃｔｉｏｎａｎｄｌｏｃａｌｉ
ｚａｔｉｏｎ［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋ
ｓｈｏｐｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ．Ａｔｌａｎｔａ，ＧＡ，
ＵＳＡ．ＩＥＥＥ，２０１４：１４９１５４．

［２３］ＢＩＡＮＣＨＩＴ，ＰＩＶＡＡ．Ｉｍａｇｅｆｏｒｇｅｒｙｌｏｃａｌｉｚａｔｉｏｎｖｉａ
ｂｌｏｃｋｇｒａｉｎｅｄａｎａｌｙｓｉｓｏｆＪＰＥＧａｒｔｉｆａｃｔｓ［Ｊ］．ＩＥＥＥＴｒａｎｓ
ａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１２，７
（３）：１００３１０１７．

［２４］ＦＥＲＲＡＲＡＰ，ＢＩＡＮＣＨＩＴ，ＤＥＲＯＳＡＡ，ｅｔａｌ．Ｉｍａｇｅ
ｆｏｒｇｅｒｙｌｏｃａｌｉｚａｔｉｏｎｖｉａｆｉｎｅｇｒａｉｎｅｄａｎａｌｙｓｉｓｏｆＣＦＡａｒｔｉ
ｆａｃｔｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓ
ａｎｄＳｅｃｕｒｉｔｙ，２０１２，７（５）：１５６６１５７７．

［２５］ＣＨＩＥＲＣＨＩＡＧ，ＰＯＧＧＩＧ，ＳＡＮＳＯＮＥＣ，ｅｔａｌ．Ａ
ＢａｙｅｓｉａｎＭＲＦａｐｐｒｏａｃｈｆｏｒＰＲＮＵｂａｓｅｄｉｍａｇｅｆｏｒｇｅｒｙ
ｄｅｔｅｃｔｉｏｎ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎ
ｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１４，９（４）：５５４５６７．

［２６］ＦＡＮＷｅｉ，ＷＡＮＧＫａｉ，ＣＡＹＲＥＦ．Ｇｅｎｅｒａｌｐｕｒｐｏｓｅｉｍ
ａｇｅｆｏｒｅｎｓｉｃｓｕｓｉｎｇｐａｔｃｈｌｉｋｅｌｉｈｏｏｄｕｎｄｅｒｉｍａｇｅｓｔａｔｉｓｔｉ
ｃａｌｍｏｄｅｌｓ［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌ
ＷｏｒｋｓｈｏｐｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ．Ｒｏｍｅ，
Ｉｔａｌｙ．ＩＥＥＥ，２０１５：１６．

［２７］ＫＯＲＵＳＰ，ＨＵＡＮＧＪｉｗｕ．Ｍｕｌｔｉｓｃａｌｅｆｕｓｉｏｎｆｏｒｉｍ
ｐｒｏｖｅｄｌｏｃａｌｉｚａｔｉｏｎｏｆｍａｌｉｃｉｏｕｓｔａｍｐｅｒｉｎｇｉｎｄｉｇｉｔａｌｉｍａ
ｇｅｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｍａｇｅＰｒｏｃｅｓｓｉｎｇ，２０１６，
２５（３）：１３１２１３２６．

［２８］ＳＡＬＬＯＵＭＲ，ＲＥＮＹｕｚｈｕｏ，ＫＵＯＣＣＪ．Ｉｍａｇｅｓｐｌｉｃｉｎｇ
ｌｏｃａｌｉｚａｔｉｏｎｕｓｉｎｇａｍｕｌｔｉｔａｓｋｆｕｌｌｙｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｔｗｏｒｋ
（ＭＦＣＮ）［Ｊ］．ＪｏｕｒｎａｌｏｆＶｉｓｕａｌＣｏｍｍｕｎｉｃａｔｉｏｎａｎｄＩｍ
ａｇｅＲｅｐｒｅｓｅｎｔａｔｉｏｎ，２０１８，５１：２０１２０９．

［２９］ＺＨＯＵＰｅｎｇ，ＨＡＮＸｉｎｔｏｎｇ，ＭＯＲＡＲＩＵＶＩ，ｅｔａｌ．
Ｌｅａｒｎｉｎｇｒｉｃｈｆｅａｔｕｒｅｓｆｏｒｉｍａｇｅｍａｎｉｐｕｌａｔｉｏｎｄｅｔｅｃｔｉｏｎ
［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ／ＣＶＦＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍ
ｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ．ＳａｌｔＬａｋｅＣｉｔｙ，
ＵＴ，ＵＳＡ．ＩＥＥＥ，２０１８：１０５３１０６１．

［３０］ＮＧＴ，ＨＳＵＪ，ＣＨＡＮＧＳＦ．Ａｄａｔａｓｅｔｏｆａｕｔｈｅｎｔｉｃ
ａｎｄｓｐｌｉｃｅｄｉｍａｇｅｂｌｏｃｋｓ［ＥＢ／ＯＬ］．ｈｔｔｐ：∥ｗｗｗ．
ｅｅ．ｃｏｌｕｍｂｉａ．ｅｄｕ／ｌｎ／ｄｖｍｍ／ｄｏｗｎｌｏａｄｓ／ＡｕｔｈＳｐｌｉｃｅｄＤａｔａＳｅｔ／
ＡｕｔｈＳｐｌｉｃｅｄＤａｔａＳｅｔ．ｈｔｍ．２００４．

［３１］ＨＳＵＹＦ，ＣＨＡＮＧＳＦ．Ｄｅｔｅｃｔｉｎｇｉｍａｇｅｓｐｌｉｃｉｎｇｕｓｉｎｇ
ｇｅｏｍｅｔｒｙｉｎｖａｒｉａｎｔｓａｎｄｃａｍｅｒａｃｈａｒａｃｔｅｒｉｓｔｉｃｓｃｏｎｓｉｓｔｅｎｃｙ
［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ

ｏｎＭｕｌｔｉｍｅｄｉａａｎｄＥｘｐｏ．Ｔｏｒｏｎｔｏ，ＯＮ，Ｃａｎａｄａ．ＩＥＥＥ，
２００６：５４９５５２．

［３２］ＤＯＮＧＪｉｎｇ，ＷＡＮＧＷｅｉ，ＴＡＮＴｉｅｎｉｕ．ＣＡＳＩＡｉｍａｇｅ
ｔａｍｐｅｒｉｎｇｄｅｔｅｃｔｉｏｎｅｖａｌｕａｔｉｏｎｄａｔａｂａｓｅ［Ｃ］∥Ｐｒｏｃｅｅｄ
ｉｎｇｓｏｆｔｈｅＩＥＥＥＣｈｉｎａＳｕｍｍｉｔａｎｄＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒ
ｅｎｃｅｏｎＳｉｇｎａｌａｎｄＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇ．Ｂｅｉｊｉｎｇ，Ｃｈｉ
ｎａ．ＩＥＥＥ，２０１３：４２２４２６．

［３３］ＣＡＴＴＡＮＥＯＧ，ＲＯＳＣＩＧＮＯＧ．Ａｐｏｓｓｉｂｌｅｐｉｔｆａｌｌｉｎｔｈｅ
ｅｘｐｅｒｉｍｅｎｔａｌａｎａｌｙｓｉｓｏｆｔａｍｐｅｒｉｎｇｄｅｔｅｃｔｉｏｎａｌｇｏｒｉｔｈｍｓ
［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１７ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＮｅｔｗｏｒｋＢａｓｅｄＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓ．Ｓａｌｅｒｎｏ，Ｉｔａｌｙ．
ＩＥＥＥ，２０１４：２７９２８６．

［３４］ＩＥＥＥＩＦＳＴＣＩｍａｇｅＦｏｒｅｎｓｉｃｓＣｈａｌｌｅｎｇｅＤａｔａｓｅｔ［ＥＢ／
ＯＬ］．ｈｔｔｐ：∥ｉｆｃ．ｒｅｃｏｄ．ｉｃ．ｕｎｉｃａｍｐ．ｂｒ／ｆｃ．ｗｅｂｓｉｔｅ／ｉｎ
ｄｅｘ．ｐｙ．２０１４．

［３５］ＤＥＣＡＲＶＡＬＨＯＴＪ，ＲＩＥＳＳＣ，ＡＮＧＥＬＯＰＯＵＬＯＵＥ，ｅｔ
ａｌ．Ｅｘｐｏｓｉｎｇｄｉｇｉｔａｌｉｍａｇｅｆｏｒｇｅｒｉｅｓｂｙｉｌｌｕｍｉｎａｔｉｏｎｃｏｌｏｒ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏ
ｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１３，８（７）：１１８２１１９４．

［３６］ＴＲＡＬＩＣＤ，ＺＵＰＡＮＣＩＣＩ，ＧＲＧＩＣＳ，ｅｔａｌ．ＣｏＭｏＦｏＤ—
Ｎｅｗｄａｔａｂａｓｅｆｏｒｃｏｐｙｍｏｖｅｆｏｒｇｅｒｙｄｅｔｅｃｔｉｏｎ［Ｃ］∥Ｐｒｏ
ｃｅｅｄｉｎｇｓＥＬＭＡＲ２０１３．Ｚａｄａｒ，Ｃｒｏａｔｉａ．ＩＥＥＥ，２０１３：
４９５４．

［３７］ＷＥＮＢｉｈａｎ，ＺＨＵＹｅ，ＳＵＢＲＡＭＡＮＩＡＮＲ，ｅｔａｌ．ＣＯＶ
ＥＲＡＧＥ—Ａｎｏｖｅｌｄａｔａｂａｓｅｆｏｒｃｏｐｙｍｏｖｅｆｏｒｇｅｒｙｄｅｔｅｃ
ｔｉｏｎ［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒ
ｅｎｃｅｏｎＩｍａｇｅＰｒｏｃｅｓｓｉｎｇ．Ｐｈｏｅｎｉｘ，ＡＺ，ＵＳＡ．ＩＥＥＥ，
２０１６：１６１１６５．

［３８］ＺＡＭＰＯＧＬＯＵＭ，ＰＡＰＡＤＯＰＯＵＬＯＳＳ，ＫＯＭＰＡＴＳＩＡＲＩＳ
Ｙ．Ｄｅｔｅｃｔｉｎｇｉｍａｇｅｓｐｌｉｃｉｎｇｉｎｔｈｅｗｉｌｄ（ＷＥＢ）［Ｃ］∥
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭｕｌ
ｔｉｍｅｄｉａａｎｄＥｘｐｏＷｏｒｋｓｈｏｐｓ．Ｔｕｒｉｎ，Ｉｔａｌｙ．ＩＥＥＥ，２０１５：
１６．

［３９］ＺＡＭＰＯＧＬＯＵＭ，ＰＡＰＡＤＯＰＯＵＬＯＳＳ，ＫＯＭＰＡＴＳＩＡＲＩＳ
Ｙ．Ｌａｒｇｅｓｃａｌｅｅｖａｌｕａｔｉｏｎｏｆｓｐｌｉｃｉｎｇｌｏｃａｌｉｚａｔｉｏｎａｌｇｏ
ｒｉｔｈｍｓｆｏｒｗｅｂｉｍａｇｅｓ［Ｊ］．ＭｕｌｔｉｍｅｄｉａＴｏｏｌｓａｎｄＡｐｐｌｉ
ｃａｔｉｏｎｓ，２０１７，７６（４）：４８０１４８３４．

［４０］ＫＲＡＷＥＴＺＮ．Ａｐｉｃｔｕｒｅ’ｓｗｏｒｔｈ［ＥＢ／ＯＬ］．ｈｔｔｐ：∥
ｗｗｗ．ｈａｃｋｅｒｆａｃｔｏｒ．ｃｏｍ／ｐａｐｅｒｓ／ｂｈｕｓａ０７ｋｒａｗｅｔｚｗｐ．
ｐｄｆ．２００７．

［４１］ＹＥＳｈｕｉｍｉｎｇ，ＳＵＮＱｉｂｉｎ，ＣＨＡＮＧＥＣ．Ｄｅｔｅｃｔｉｎｇｄｉｇｉｔ
ａｌｉｍａｇｅｆｏｒｇｅｒｉｅｓｂｙｍｅａｓｕｒｉｎｇｉｎｃｏｎｓｉｓｔｅｎｃｉｅｓｏｆｂｌｏｃ
ｋｉｎｇａｒｔｉｆａｃｔ［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＭｕｌｔｉｍｅｄｉａａｎｄＥｘｐｏ．Ｂｅｉｊｉｎｇ，Ｃｈｉｎａ．ＩＥＥＥ，
２００７：１２１５．

６９２２
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［４２］ＬＩＮＺｈｏｕｃｈｅｎ，ＨＥＪｕｎｆｅｎｇ，ＴＡＮＧＸｉａｏｏｕ，ｅｔａｌ．Ｆａｓｔ，
ａｕｔｏｍａｔｉｃａｎｄｆｉｎｅｇｒａｉｎｅｄｔａｍｐｅｒｅｄＪＰＥＧｉｍａｇｅｄｅｔｅｃ
ｔｉｏｎｖｉａＤＣＴｃｏｅｆｆｉｃｉｅｎｔａｎａｌｙｓｉｓ［Ｊ］．ＰａｔｔｅｒｎＲｅｃｏｇｎｉ
ｔｉｏｎ，２００９，４２（１１）：２４９２２５０１．

［４３］ＭＡＨＤＩＡＮＢ，ＳＡＩＣＳ．Ｕｓｉｎｇｎｏｉｓｅｉｎｃｏｎｓｉｓｔｅｎｃｉｅｓｆｏｒ
ｂｌｉｎｄｉｍａｇｅｆｏｒｅｎｓｉｃｓ［Ｊ］．ＩｍａｇｅａｎｄＶｉｓｉｏｎＣｏｍｐｕｔｉｎｇ，
２００９，２７（１０）：１４９７１５０３．

［４４］ＫＯＲＵＳＰ，ＨＵＡＮＧＪｉｗｕ．Ｅｖａｌｕａｔｉｏｎｏｆｒａｎｄｏｍ ｆｉｅｌｄ
ｍｏｄｅｌｓｉｎｍｕｌｔｉｍｏｄａｌｕｎｓｕｐｅｒｖｉｓｅｄｔａｍｐｅｒｉｎｇｌｏｃａｌｉｚａｔｉｏｎ
［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐ
ｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ．ＡｂｕＤｈａｂｉ，Ｕｎｉｔ
ｅｄＡｒａｂＥｍｉｒａｔｅｓ．ＩＥＥＥ，２０１６：１６．

［４５］ＧＵＡＮＨａｉｙｉｎｇ，ＫＯＺＡＫＭ，ＲＯＢＥＲＴＳＯＮＥ，ｅｔａｌ．
ＭＦＣｄａｔａｓｅｔｓ：Ｌａｒｇｅｓｃａｌｅｂｅｎｃｈｍａｒｋｄａｔａｓｅｔｓｆｏｒｍｅｄｉａ
ｆｏｒｅｎｓｉｃｃｈａｌｌｅｎｇｅｅｖａｌｕａｔｉｏｎ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
ＩＥＥＥＷｉｎｔｅｒＣｏｎｆｅｒｅｎｃｅｏｎＡｐｐｌｉｃａｔｉｏｎｓｏｆＣｏｍｐｕｔｅｒＶｉｓｉｏｎ
Ｗｏｒｋｓｈｏｐｓ．Ｗａｉｋｏｌｏａ，ＨＩ，ＵＳＡ．ＩＥＥＥ，２０１９：６３７２．

［４６］ＭＦＣ２０１９［ＥＢ／ＯＬ］．ｈｔｔｐｓ：∥ｗｗｗ．ｎｉｓｔ．ｇｏｖ／ｉｔｌ／ｉａｄ／
ｍｉｇ／ｍｅｄｉａｆｏｒｅｎｓｉｃｓｃｈａｌｌｅｎｇｅ２０１９０．２０１９．

［４７］ＨＥＬＬＥＲＳ，ＲＯＳＳＥＴＴＯＬ，ＳＣＨＵＬＤＴＨ．ＴｈｅＰＳｂａｔｔｌｅｓ
ｄａｔａｓｅｔａｎｉｍａｇｅｃｏｌｌｅｃｔｉｏｎｆｏｒｉｍａｇｅｍａｎｉｐｕｌａｔｉｏｎｄｅｔｅｃ
ｔｉｏｎ［ＥＢ／ＯＬ］．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：１８０４．０４８６６，２０１８．

［４８］ＭＡＨＦＯＵＤＩＧ，ＴＡＪＩＮＩＢ，ＲＥＴＲＡＩＮＴＦ，ｅｔａｌ．ＤＥ
ＦＡＣＴＯ：ｉｍａｇｅａｎｄｆａｃｅｍａｎｉｐｕｌａｔｉｏｎｄａｔａｓｅｔ［Ｃ］∥Ｐｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅ２７ｔｈＥｕｒｏｐｅａｎＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇＣｏｎｆｅｒ
ｅｎｃｅ．ＡＣｏｒｕｎａ，Ｓｐａｉｎ．ＩＥＥＥ，２０１９：１５．

［４９］ＬＩＮＴＹ，ＭＡＩＲＥＭ，ＢＥＬＯＮＧＩＥＳ，ｅｔａｌ．Ｍｉｃｒｏｓｏｆｔ
ＣＯＣＯ：ｃｏｍｍｏｎｏｂｊｅｃｔｓｉｎｃｏｎｔｅｘｔ［Ｍ］∥ＣｏｍｐｕｔｅｒＶｉ
ｓｉｏｎＥＣＣＶ２０１４．Ｃｈａｍ：ＳｐｒｉｎｇｅｒＩｎｔｅｒｎａｔｉｏｎａｌＰｕｂｌｉｓｈ
ｉｎｇ，２０１４：７４０７５５．

［５０］ＫＮＩＡＺＶＶ，ＫＮＹＡＺＶ，ＲＥＭＯＮＤＩＮＯＦ．Ｔｈｅｐｏｉｎｔ
ｗｈｅｒｅｒｅａｌｉｔｙｍｅｅｔｓｆａｎｔａｓｙ：Ｍｉｘｅｄａｄｖｅｒｓａｒｉａｌｇｅｎｅｒａｔｏｒｓ
ｆｏｒｉｍａｇｅｓｐｌｉｃｅｄｅｔｅｃｔｉｏｎ［Ｃ］∥ＡｄｖａｎｃｅｓｉｎＮｅｕｒａｌＩｎ
ｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＳｙｓｔｅｍｓ．２０１９，３２：２１５２２６．

［５１］ＮＯＶＯＺ?ＭＳＫＹ＇Ａ，ＭＡＨＤＩＡＮＢ，ＳＡＩＣＳ．ＩＭＤ２０２０：Ａ
ｌａｒｇｅｓｃａｌｅａｎｎｏｔａｔｅｄｄａｔａｓｅｔｔａｉｌｏｒｅｄｆｏｒｄｅｔｅｃｔｉｎｇｍａｎｉｐ
ｕｌａｔｅｄｉｍａｇｅｓ［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＷｉｎｔｅｒＣｏｎ
ｆｅｒｅｎｃｅｏｎＡｐｐｌｉｃａｔｉｏｎｓｏｆＣｏｍｐｕｔｅｒＶｉｓｉｏｎＷｏｒｋｓｈｏｐｓ．
Ｓｎｏｗｍａｓｓ，ＣＯ，ＵＳＡ．ＩＥＥＥ，２０２０：７１８０．

［５２］ＧＬＯＥＴ，Ｂ?ＨＭＥＲ．Ｔｈｅ‘ＤｒｅｓｄｅｎＩｍａｇｅＤａｔａｂａｓｅ’
ｆｏｒｂｅｎｃｈｍａｒｋｉｎｇｄｉｇｉｔａｌｉｍａｇｅｆｏｒｅｎｓｉｃｓ［Ｃ］∥Ｐｒｏｃｅｅｄ
ｉｎｇｓｏｆｔｈｅＡＣＭＳｙｍｐｏｓｉｕｍｏｎＡｐｐｌｉｅｄＣｏｍｐｕｔｉｎｇ．Ｓｉ
ｅｒｒｅ，Ｓｗｉｔｚｅｒｌａｎｄ．ＮｅｗＹｏｒｋ：ＡＣＭＰｒｅｓｓ，２０１０：１５８４
１５９０．

［５３］ＤＥＮＧＪｉａ，ＤＯＮＧＷｅｉ，ＳＯＣＨＥＲＲ，ｅｔａｌ．ＩｍａｇｅＮｅｔ：Ａ

ｌａｒｇｅｓｃａｌｅｈｉｅｒａｒｃｈｉｃａｌｉｍａｇｅｄａｔａｂａｓｅ［Ｃ］∥Ｐｒｏｃｅｅｄ
ｉｎｇｓｏｆｔｈｅ２００９ＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎ
ａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ．Ｍｉａｍｉ，ＦＬ，ＵＳＡ．ＩＥＥＥ，２００９：
２４８２５５．

［５４］ＺＨＯＵＢｏｌｅｉ，ＬＡＰＥＤＲＩＺＡＡ，ＸＩＡＯＪｉａｎｘｉｏｎｇ，ｅｔａｌ．
Ｌｅａｒｎｉｎｇｄｅｅｐｆｅａｔｕｒｅｓｆｏｒｓｃｅｎｅｒｅｃｏｇｎｉｔｉｏｎｕｓｉｎｇｐｌａｃｅｓ
ｄａｔａｂａｓｅ［Ｃ］∥ＡｄｖａｎｃｅｓｉｎＮｅｕｒａｌＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓ
ｉｎｇＳｙｓｔｅｍｓ，２０１４，２７：４８７４９５．

［５５］ＸＩＡＯＪｉａｎｘｉｏｎｇ，ＨＡＹＳＪ，ＥＨＩＮＧＥＲＫＡ，ｅｔａｌ．ＳＵＮ
ｄａｔａｂａｓｅ：Ｌａｒｇｅｓｃａｌｅｓｃｅｎｅｒｅｃｏｇｎｉｔｉｏｎｆｒｏｍａｂｂｅｙｔｏｚｏｏ
［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒ
ＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ．ＳａｎＦｒａｎｃｉｓｃｏ，ＣＡ，ＵＳＡ．
ＩＥＥＥ，２０１０：３４８５３４９２．

［５６］ＫＲＡＭＥＲＭＡ．Ｎｏｎｌｉｎｅａｒｐｒｉｎｃｉｐａｌｃｏｍｐｏｎｅｎｔａｎａｌｙｓｉｓ
ｕｓｉｎｇａｕｔｏａｓｓｏｃｉａｔｉｖｅｎｅｕｒａｌｎｅｔｗｏｒｋｓ［Ｊ］．ＡＩＣｈＥＪｏｕｒ
ｎａｌ，１９９１，３７（２）：２３３２４３．

［５７］ＫＲＩＺＨＥＶＳＫＹＡ，ＳＵＴＳＫＥＶＥＲＩ，ＨＩＮＴＯＮＧＥ．Ｉｍａ
ｇｅＮｅｔｃｌａｓｓｉｆｉｃａｔｉｏｎｗｉｔｈｄｅｅｐｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔ
ｗｏｒｋｓ［Ｃ］∥ＡｄｖａｎｃｅｓｉｎＮｅｕｒａｌＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇ
Ｓｙｓｔｅｍｓ，２０１２，２５：１０９７１１０５．

［５８］ＬＯＮＧＪ，ＳＨＥＬＨＡＭＥＲＥ，ＤＡＲＲＥＬＬＴ．Ｆｕｌｌｙｃｏｎｖｏｌｕ
ｔｉｏｎａｌｎｅｔｗｏｒｋｓｆｏｒｓｅｍａｎｔｉｃｓｅｇｍｅｎｔａｔｉｏｎ［Ｃ］∥Ｐｒｏｃｅｅｄ
ｉｎｇｓｏｆｔｈｅＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄ
ＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ．Ｂｏｓｔｏｎ，ＭＡ，ＵＳＡ．ＩＥＥＥ，２０１５：
３４３１３４４０．

［５９］ＲＥＮＳｈａｏｑｉｎｇ，ＨＥＫａｉｍｉｎｇ，ＧＩＲＳＨＩＣＫＲ，ｅｔａｌ．Ｆａｓｔｅｒ
ＲＣＮＮ：Ｔｏｗａｒｄｓｒｅａｌｔｉｍｅｏｂｊｅｃｔｄｅｔｅｃｔｉｏｎｗｉｔｈｒｅｇｉｏｎ
ｐｒｏｐｏｓａｌｎｅｔｗｏｒｋｓ［Ｊ］．ＩＥＥＥｔｒａｎｓａｃｔｉｏｎｓｏｎｐａｔｔｅｒｎａｎａｌｙ
ｓｉｓａｎｄｍａｃｈｉｎｅｉｎｔｅｌｌｉｇｅｎｃｅ，２０１６，３９（６）：１１３７１１４９．

［６０］ＨＥＫａｉｍｉｎｇ，ＧＫＩＯＸＡＲＩＧ，ＤＯＬＬ?ＲＰ，ｅｔａｌ．ＭａｓｋＲ
ＣＮＮ［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒ
ｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎ．Ｖｅｎｉｃｅ，Ｉｔａｌｙ．ＩＥＥＥ，２０１７：
２９８０２９８８．

［６１］ＣＨＯＰＲＡＳ，ＨＡＤＳＥＬＬＲ，ＬＥＣＵＮＹ．Ｌｅａｒｎｉｎｇａｓｉｍｉ
ｌａｒｉｔｙｍｅｔｒｉｃｄｉｓｃｒｉｍｉｎａｔｉｖｅｌｙ，ｗｉｔｈａｐｐｌｉｃａｔｉｏｎｔｏｆａｃｅｖｅｒ
ｉｆｉｃａｔｉｏｎ［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎ
ＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ．ＳａｎＤｉｅｇｏ，ＣＡ，
ＵＳＡ．ＩＥＥＥ，２００５：５３９５４６．

［６２］ＨＯＣＨＲＥＩＴＥＲ Ｓ，ＳＣＨＭＩＤＨＵＢＥＲ Ｊ．Ｌｏｎｇｓｈｏｒｔｔｅｒｍ
ｍｅｍｏｒｙ［Ｊ］．ＮｅｕｒａｌＣｏｍｐｕｔａｔｉｏｎ，１９９７，９（８）：１７３５１７８０．

［６３］ＧＯＯＤＦＥＬＬＯＷＩ，ＰＯＵＧＥＴＡＢＡＤＩＥＪ，ＭＩＲＺＡＭ，ｅｔａｌ．
Ｇｅｎｅｒａｔｉｖｅａｄｖｅｒｓａｒｉａｌｎｅｔｓ［Ｃ］∥ＡｄｖａｎｃｅｓｉｎＮｅｕｒａｌＩｎ
ｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＳｙｓｔｅｍｓ．２０１４，２７：２６７２２６８０．

［６４］ＺＨＡＮＧＹｉｎｇ，ＧＯＨＪ，ＷＩＮＬｅｉｌｅｉ，ｅｔａｌ．Ｉｍａｇｅｒｅｇｉｏｎ
ｆｏｒｇｅｒｙｄｅｔｅｃｔｉｏｎ：Ａｄｅｅｐｌｅａｒｎｉｎｇａｐｐｒｏａｃｈ［Ｃ］∥Ｐｒｏ

７９２２



信 号 处 理 第３７卷

ｃｅｅｄｉｎｇｓｏｆｔｈｅＳｉｎｇａｐｏｒｅＣｙｂｅｒＳｅｃｕｒｉｔｙＣｏｎｆｅｒｅｎｃｅ，
２０１６：１１１．

［６５］ＺＨＡＮＧＹｉｎｇ，ＴＨＩＮＧＶＬＬ．Ａｓｅｍｉｆｅａｔｕｒｅｌｅａｒｎｉｎｇ
ａｐｐｒｏａｃｈｆｏｒｔａｍｐｅｒｅｄｒｅｇｉｏｎｌｏｃａｌｉｚａｔｉｏｎａｃｒｏｓｓｍｕｌｔｉｆｏｒ
ｍａｔｉｍａｇｅｓ［Ｊ］．ＭｕｌｔｉｍｅｄｉａＴｏｏｌｓａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，
２０１８，７７（１９）：２５０２７２５０５２．

［６６］ＣＯＺＺＯＬＩＮＯＤ，ＶＥＲＤＯＬＩＶＡＬ．Ｓｉｎｇｌｅｉｍａｇｅｓｐｌｉｃｉｎｇ
ｌｏｃａｌｉｚａｔｉｏｎｔｈｒｏｕｇｈａｕｔｏｅｎｃｏｄｅｒｂａｓｅｄａｎｏｍａｌｙｄｅｔｅｃｔｉｏｎ
［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐ
ｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ．ＡｂｕＤｈａｂｉ，Ｕｎｉｔ
ｅｄＡｒａｂＥｍｉｒａｔｅｓ．ＩＥＥＥ，２０１６：１６．

［６７］ＦＲＩＤＲＩＣＨＪ，ＫＯＤＯＶＳＫＹＪ．Ｒｉｃｈｍｏｄｅｌｓｆｏｒｓｔｅｇａｎａｌｙ
ｓｉｓｏｆｄｉｇｉｔａｌｉｍａｇｅｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａ
ｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１２，７（３）：８６８８８２．

［６８］Ｄ’ＡＶＩＮＯＤ，ＣＯＺＺＯＬＩＮＯＤ，ＰＯＧＧＩＧ，ｅｔａｌ．Ａｕ
ｔｏｅｎｃｏｄｅｒｗｉｔｈｒｅｃｕｒｒｅｎｔｎｅｕｒａｌｎｅｔｗｏｒｋｓｆｏｒｖｉｄｅｏｆｏｒｇｅｒｙ
ｄｅｔｅｃｔｉｏｎ［Ｊ］．ＥｌｅｃｔｒｏｎｉｃＩｍａｇｉｎｇ，２０１７，２０１７（７）：
９２９９．

［６９］ＹＡＲＬＡＧＡＤＤＡＳＫ，ＧＥＲＡＤ，ＢＥＳＴＡＧＩＮＩＰ，ｅｔａｌ．
Ｓａｔｅｌｌｉｔｅｉｍａｇｅｆｏｒｇｅｒｙｄｅｔｅｃｔｉｏｎａｎｄｌｏｃａｌｉｚａｔｉｏｎｕｓｉｎｇ
ＧＡＮａｎｄｏｎｅｃｌａｓｓｃｌａｓｓｉｆｉｅｒ［Ｊ］．ＥｌｅｃｔｒｏｎｉｃＩｍａｇｉｎｇ，
２０１８，２０１８（７）：２１４１．

［７０］ＲＡＯＹｕａｎ，ＮＩＪｉａｎｇｑｕｎ．Ａｄｅｅｐｌｅａｒｎｉｎｇａｐｐｒｏａｃｈｔｏｄｅ
ｔｅｃｔｉｏｎｏｆｓｐｌｉｃｉｎｇａｎｄｃｏｐｙｍｏｖｅｆｏｒｇｅｒｉｅｓｉｎｉｍａｇｅｓ［Ｃ］∥
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＩｎｆｏｒ
ｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ．ＡｂｕＤｈａｂｉ，ＵｎｉｔｅｄＡｒａｂ
Ｅｍｉｒａｔｅｓ．ＩＥＥＥ，２０１６：１６．

［７１］ＲＡＯＹｕａｎ，ＮＩＪｉａｎｇｑｕｎ，ＺＨＡＯＨｕｉｍｉｎ．Ｄｅｅｐｌｅａｒｎｉｎｇ
ｌｏｃａｌｄｅｓｃｒｉｐｔｏｒｆｏｒｉｍａｇｅｓｐｌｉｃｉｎｇｄｅｔｅｃｔｉｏｎａｎｄｌｏｃａｌｉｚａ
ｔｉｏｎ［Ｊ］．ＩＥＥＥＡｃｃｅｓｓ，２０２０，８：２５６１１２５６２５．

［７２］ＣＯＺＺＯＬＩＮＯＤ，ＰＯＧＧＩＧ，ＶＥＲＤＯＬＩＶＡＬ．Ｒｅｃａｓｔｉｎｇｒｅ
ｓｉｄｕａｌｂａｓｅｄｌｏｃａｌｄｅｓｃｒｉｐｔｏｒｓａｓｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔ
ｗｏｒｋｓ：Ａｎａｐｐｌｉｃａｔｉｏｎｔｏｉｍａｇｅｆｏｒｇｅｒｙｄｅｔｅｃｔｉｏｎ［Ｃ］∥Ｐｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅ５ｔｈＡＣＭＷｏｒｋｓｈｏｐｏｎＩｎｆｏｒｍａｔｉｏｎＨｉｄｉｎｇ
ａｎｄＭｕｌｔｉｍｅｄｉａＳｅｃｕｒｉｔｙ．ＰｈｉｌａｄｅｌｐｈｉａＰｅｎｎｓｙｌｖａｎｉａＵＳＡ．
ＮｅｗＹｏｒｋ，ＮＹ，ＵＳＡ：ＡＣＭ，２０１７：１５９１６４．

［７３］ＢＯＮＤＩＬ，ＬＡＭＥＲＩＳ，ＧＥＲＡＤ，ｅｔａｌ．Ｔａｍｐｅｒｉｎｇｄｅ
ｔｅｃｔｉｏｎａｎｄｌｏｃａｌｉｚａｔｉｏｎｔｈｒｏｕｇｈｃｌｕｓｔｅｒｉｎｇｏｆｃａｍｅｒａｂａｓｅｄ
ＣＮＮｆｅａｔｕｒｅｓ［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＣｏｎｆｅｒｅｎｃｅ
ｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎＷｏｒｋｓｈｏｐｓ．
Ｈｏｎｏｌｕｌｕ，ＨＩ，ＵＳＡ．ＩＥＥＥ，２０１７：１８５５１８６４．

［７４］ＢＵＮＫＪ，ＢＡＰＰＹＪＨ，ＭＯＨＡＭＭＥＤＴＭ，ｅｔａｌ．Ｄｅｔｅｃｔｉｏｎ
ａｎｄｌｏｃａｌｉｚａｔｉｏｎｏｆｉｍａｇｅｆｏｒｇｅｒｉｅｓｕｓｉｎｇｒｅｓａｍｐｌｉｎｇｆｅａｔｕｒｅｓ
ａｎｄｄｅｅｐｌｅａｒｎｉｎｇ［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＣｏｎｆｅｒｅｎｃｅ
ｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎＷｏｒｋｓｈｏｐｓ．

Ｈｏｎｏｌｕｌｕ，ＨＩ，ＵＳＡ．ＩＥＥＥ，２０１７：１８８１１８８９．
［７５］ＰＯＭＡＲＩＴ，ＲＵＰＰＥＲＴＧ，ＲＥＺＥＮＤＥＥ，ｅｔａｌ．Ｉｍａｇｅ

ｓｐｌｉｃｉｎｇｄｅｔｅｃｔｉｏｎｔｈｒｏｕｇｈｉｌｌｕｍｉｎａｔｉｏｎｉｎｃｏｎｓｉｓｔｅｎｃｉｅｓａｎｄ
ｄｅｅｐｌｅａｒｎｉｎｇ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２５ｔｈＩＥＥＥＩｎｔｅｒ
ｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｍａｇｅＰｒｏｃｅｓｓｉｎｇ．Ａｔｈｅｎｓ，Ｇｒｅｅｃｅ．
ＩＥＥＥ，２０１８：３７８８３７９２．

［７６］ＨＥＫａｉｍｉｎｇ，ＺＨＡＮＧＸｉａｎｇｙｕ，ＲＥＮＳｈａｏｑｉｎｇ，ｅｔａｌ．
Ｄｅｅｐｒｅｓｉｄｕａｌｌｅａｒｎｉｎｇｆｏｒｉｍａｇｅｒｅｃｏｇｎｉｔｉｏｎ［Ｃ］∥Ｐｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄ
ＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ．ＬａｓＶｅｇａｓ，ＮＶ，ＵＳＡ．ＩＥＥＥ，２０１６：
７７０７７８．

［７７］ＳＥＬＶＡＲＡＪＵＲＲ，ＣＯＧＳＷＥＬＬＭ，ＤＡＳＡ，ｅｔａｌ．
ＧｒａｄＣＡＭ：Ｖｉｓｕａｌｅｘｐｌａｎａｔｉｏｎｓｆｒｏｍｄｅｅｐｎｅｔｗｏｒｋｓｖｉａ
ｇｒａｄｉｅｎｔｂａｓｅｄｌｏｃａｌｉｚａｔｉｏｎ［Ｊ］．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆ
ＣｏｍｐｕｔｅｒＶｉｓｉｏｎ，２０２０，１２８（２）：３３６３５９．

［７８］ＣＯＺＺＯＬＩＮＯＤ，ＧＲＡＧＮＡＮＩＥＬＬＯＤ，ＶＥＲＤＯＬＩＶＡＬ．
Ｉｍａｇｅｆｏｒｇｅｒｙｌｏｃａｌｉｚａｔｉｏｎｔｈｒｏｕｇｈｔｈｅｆｕｓｉｏｎｏｆｃａｍｅｒａ
ｂａｓｅｄ，ｆｅａｔｕｒｅｂａｓｅｄａｎｄｐｉｘｅｌｂａｓｅｄｔｅｃｈｎｉｑｕｅｓ［Ｃ］∥
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｍａｇｅ
Ｐｒｏｃｅｓｓｉｎｇ．Ｐａｒｉｓ，Ｆｒａｎｃｅ．ＩＥＥＥ，２０１４：５３０２５３０６．

［７９］ＬＩＨａｏｄｏｎｇ，ＬＵＯＷｅｉｑｉ，ＱＩＵＸｉａｏｑｉｎｇ，ｅｔａｌ．Ｉｍａｇｅ
ｆｏｒｇｅｒｙｌｏｃａｌｉｚａｔｉｏｎｖｉａｉｎｔｅｇｒａｔｉｎｇｔａｍｐｅｒｉｎｇｐｏｓｓｉｂｉｌｉｔｙ
ｍａｐｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓ
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［８８］ＷＵＹｕｅ，ＡＢＤＡＬＭＡＧＥＥＤＷ，ＮＡＴＡＲＡＪＡＮＰ．Ｉｍａｇｅ
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ＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ．Ｈｏｎｏｌｕｌｕ，ＨＩ，ＵＳＡ．ＩＥＥＥ，２０１７：
２２６１２２６９．

［９１］ＺＨＵＹｅ，ＣＨＥＮＣｈａｏｆａｎ，ＹＡＮＧａｎｇ，ｅｔａｌ．ＡＲｎｅｔ：
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２０１８：８５９０．
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ｔｉｏｎ［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＭｅｄｉｃａｌＩｍａｇｅＣｏｍｐｕｔｉｎｇａｎｄＣｏｍｐｕｔｅｒＡｓｓｉｓｔｅｄＩｎ
ｔｅｒｖｅｎｔｉｏｎ，２０１５：２３４２４１．

［１０２］ＢＩＸｉｕｌｉ，ＷＥＩＹａｎｇ，ＸＩＡＯＢｉｎ，ｅｔａｌ．ＲＲＵｎｅｔ：Ｔｈｅ
ｒｉｎｇｅｄｒｅｓｉｄｕａｌＵｎｅｔｆｏｒｉｍａｇｅｓｐｌｉｃｉｎｇｆｏｒｇｅｒｙｄｅｔｅｃｔｉｏｎ
［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ／ＣＶＦＣｏｎｆｅｒｅｎｃｅｏｎ
ＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎＷｏｒｋｓｈｏｐｓ．
ＬｏｎｇＢｅａｃｈ，ＣＡ，ＵＳＡ．ＩＥＥＥ，２０１９：３０３９．

［１０３］ＣＨＥＮＨａｉｐｅｎｇ，ＣＨＡＮＧＣｈａｏｑｕｎ，ＳＨＩＺｅｎａｎ，ｅｔａｌ．
Ｈｙｂｒｉｄｆｅａｔｕｒｅｓａｎｄｓｅｍａｎｔｉｃｒｅｉｎｆｏｒｃｅｍｅｎｔｎｅｔｗｏｒｋｆｏｒ
ｉｍａｇｅｆｏｒｇｅｒｙｄｅｔｅｃｔｉｏｎ［Ｊ］．ＭｕｌｔｉｍｅｄｉａＳｙｓｔｅｍｓ，２０２１：
１１２．

［１０４］ＹＩＮＱｉｌｉｎ，ＷＡＮＧＪｉｎｗｅｉ，ＬＵＯＸｉａｎｇｙａｎｇ．Ａｈｙｂｒｉｄ
ｌｏｓｓｎｅｔｗｏｒｋｆｏｒｌｏｃａｌｉｚａｔｉｏｎｏｆｉｍａｇｅｍａｎｉｐｕｌａｔｉｏｎ［Ｍ］∥
ＤｉｇｉｔａｌＦｏｒｅｎｓｉｃｓａｎｄＷａｔｅｒｍａｒｋｉｎｇ．Ｃｈａｍ：Ｓｐｒｉｎｇｅｒ
ＩｎｔｅｒｎａｔｉｏｎａｌＰｕｂｌｉｓｈｉｎｇ，２０２１：２３７２４７．

［１０５］ＺＨＡＮＧＲｏｎｇｙｕ，ＮＩＪｉａｎｇｑｕｎ．ＡｄｅｎｓｅＵｎｅｔｗｉｔｈ
ｃｒｏｓｓｌａｙｅｒｉｎｔｅｒｓｅｃｔｉｏｎｆｏｒｄｅｔｅｃｔｉｏｎａｎｄｌｏｃａｌｉｚａｔｉｏｎｏｆ

９９２２
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ｉｍａｇｅｆｏｒｇｅｒｙ［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａ
ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｃｏｕｓｔｉｃｓ，ＳｐｅｅｃｈａｎｄＳｉｇｎａｌＰｒｏ
ｃｅｓｓｉｎｇ．Ｂａｒｃｅｌｏｎａ，Ｓｐａｉｎ．ＩＥＥＥ，２０２０：２９８２２９８６．

［１０６］ＳＨＩＺｅｎａｎ，ＳＨＥＮＸｕａｎｊｉｎｇ，ＣＨＥＮＨａｉｐｅｎｇ，ｅｔａｌ．
Ｇｌｏｂａｌｓｅｍａｎｔｉｃｃｏｎｓｉｓｔｅｎｃｙｎｅｔｗｏｒｋｆｏｒｉｍａｇｅｍａｎｉｐｕ
ｌａｔｉｏｎｄｅｔｅｃｔｉｏｎ［Ｊ］．ＩＥＥＥＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇＬｅｔｔｅｒｓ，
２０２０，２７：１７５５１７５９．

［１０７］ＢＩＸｉｕｌｉ，ＺＨＡＮＧＺｈｉｐｅｎｇ，ＬＩＵＹａｎｂｉｎ，ｅｔａｌ．Ｍｕｌｔｉ
ｔａｓｋｗａｖｅｌｅｔｃｏｒｒｅｃｔｅｄｎｅｔｗｏｒｋｆｏｒｉｍａｇｅｓｐｌｉｃｉｎｇｆｏｒｇｅｒｙ
ｄｅｔｅｃｔｉｏｎａｎｄｌｏｃａｌｉｚａｔｉｏｎ［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ Ｍｕｌｔｉｍｅｄｉａａｎｄ Ｅｘｐｏ．
Ｓｈｅｎｚｈｅｎ，Ｃｈｉｎａ．ＩＥＥＥ，２０２１：１６．

［１０８］ＺＨＵＸｉｎｓｈａｎ，ＱＩＡＮＹｏｎｇｊｕｎ，ＺＨＡＯＸｉａｎｆｅｎｇ，ｅｔａｌ．
Ａｄｅｅｐｌｅａｒｎｉｎｇａｐｐｒｏａｃｈｔｏｐａｔｃｈｂａｓｅｄｉｍａｇｅｉｎｐａｉｎｔ
ｉｎｇｆｏｒｅｎｓｉｃｓ［Ｊ］．ＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ：ＩｍａｇｅＣｏｍｍｕｎｉ
ｃａｔｉｏｎ，２０１８，６７：９０９９．

［１０９］ＣＲＩＭＩＮＩＳＩＡ，ＰＥＲＥＺＰ，ＴＯＹＡＭＡＫ．Ｒｅｇｉｏｎｆｉｌｌｉｎｇ
ａｎｄｏｂｊｅｃｔｒｅｍｏｖａｌｂｙｅｘｅｍｐｌａｒｂａｓｅｄｉｍａｇｅｉｎｐａｉｎｔｉｎｇ
［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｍａｇｅＰｒｏｃｅｓｓｉｎｇ，２００４，１３
（９）：１２００１２１２．

［１１０］ＬＩＨａｏｄｏｎｇ，ＨＵＡＮＧＪｉｗｕ．Ｌｏｃａｌｉｚａｔｉｏｎｏｆｄｅｅｐｉｎ
ｐａｉｎｔｉｎｇｕｓｉｎｇｈｉｇｈｐａｓｓｆｕｌｌｙｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｔｗｏｒｋ［Ｃ］∥
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ／ＣＶＦＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎ．Ｓｅｏｕｌ，Ｋｏｒｅａ（Ｓｏｕｔｈ）．ＩＥＥＥ，
２０１９：８３００８３０９．

［１１１］ＩＩＺＵＫＡＳ，ＳＩＭＯＳＥＲＲＡＥ，ＩＳＨＩＫＡＷＡＨ．Ｇｌｏｂａｌｌｙ
ａｎｄｌｏｃａｌｌｙｃｏｎｓｉｓｔｅｎｔｉｍａｇｅｃｏｍｐｌｅｔｉｏｎ［Ｊ］．ＡＣＭ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＧｒａｐｈｉｃｓ，２０１７，３６（４）：１１４．

［１１２］ＬＩＮＴＹ，ＧＯＹＡＬＰ，ＧＩＲＳＨＩＣＫＲ，ｅｔａｌ．Ｆｏｃａｌｌｏｓｓ
ｆｏｒｄｅｎｓｅｏｂｊｅｃｔｄｅｔｅｃｔｉｏｎ［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎ．Ｖｅｎｉｃｅ，
Ｉｔａｌｙ．ＩＥＥＥ，２０１７：２９９９３００７．

［１１３］ＷＵＨａｉｗｅｉ，ＺＨＯＵＪｉａｎｔａｏ．ＩＩＤｎｅｔ：Ｉｍａｇｅｉｎｐａｉｎｔｉｎｇ
ｄｅｔｅｃｔｉｏｎｎｅｔｗｏｒｋｖｉａｎｅｕｒａｌａｒｃｈｉｔｅｃｔｕｒｅｓｅａｒｃｈａｎｄａｔ
ｔｅｎｔｉｏｎ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＣｉｒｃｕｉｔｓａｎｄＳｙｓｔｅｍｓ
ｆｏｒＶｉｄｅｏＴｅｃｈｎｏｌｏｇｙ，２０２１，ＰＰ（９９）：１．

［１１４］ＢＡＹＡＲＢ，ＳＴＡＭＭ Ｍ Ｃ．Ｃｏｎｓｔｒａｉｎｅｄｃｏｎｖｏｌｕｔｉｏｎａｌ
ｎｅｕｒａｌｎｅｔｗｏｒｋｓ：Ａｎｅｗａｐｐｒｏａｃｈｔｏｗａｒｄｓｇｅｎｅｒａｌｐｕｒ
ｐｏｓｅｉｍａｇｅｍａｎｉｐｕｌａｔｉｏｎｄｅｔｅｃｔｉｏｎ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃ
ｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１８，１３
（１１）：２６９１２７０６．

［１１５］ＺＨＡＮＧＹｉｘｕａｎ，ＺＨＡＮＧＪｉｇｕａｎｇ，ＸＵＳｈｉｂｉａｏ．Ａｈｙ
ｂｒｉｄｃｏｎｖｏｌｕｔｉｏｎａｌａｒｃｈｉｔｅｃｔｕｒｅｆｏｒａｃｃｕｒａｔｅｉｍａｇｅｍａｎｉｐ
ｕｌａｔｉｏｎｌｏｃａｌｉｚａｔｉｏｎａｔｔｈｅｐｉｘｅｌｌｅｖｅｌ［Ｊ］．Ｍｕｌｔｉｍｅｄｉａ
ＴｏｏｌｓａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，２０２１，８０：２３３７７２３３９２．

［１１６］ＡＨＭＥＤＢ，ＧＵＬＬＩＶＥＲＴＡ，ＡＬＺＡＨＩＲＳ．Ｉｍａｇｅｓｐｌｉ
ｃｉｎｇｄｅｔｅｃｔｉｏｎｕｓｉｎｇｍａｓｋＲＣＮＮ［Ｊ］．Ｓｉｇｎａｌ，Ｉｍａｇｅ
ａｎｄＶｉｄｅｏＰｒｏｃｅｓｓｉｎｇ，２０２０，１４：１０３５１０４２．

［１１７］ＬＩＮＴＹ，ＤＯＬＬＡＲＰ，ＧＩＲＳＨＩＣＫＲ，ｅｔａｌ．Ｆｅａｔｕｒｅｐｙｒａ
ｍｉｄｎｅｔｗｏｒｋｓｆｏｒｏｂｊｅｃｔｄｅｔｅｃｔｉｏｎ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
ＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉ
ｔｉｏｎ．Ｈｏｎｏｌｕｌｕ，ＨＩ，ＵＳＡ．ＩＥＥＥ，２０１７：２１１７２１２５．

［１１８］ＹＡＮＧＣｈａｏ，ＬＩＨｕｉｚｈｏｕ，ＬＩＮＦａｎｇｔｉｎｇ，ｅｔａｌ．Ｃｏｎ
ｓｔｒａｉｎｅｄＲＣＮＮ：Ａｇｅｎｅｒａｌｉｍａｇｅｍａｎｉｐｕｌａｔｉｏｎｄｅｔｅｃ
ｔｉｏｎｍｏｄｅｌ［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＭｕｌｔｉｍｅｄｉａａｎｄＥｘｐｏ．Ｌｏｎｄｏｎ，ＵＫ．
ＩＥＥＥ，２０２０：１６．

［１１９］ＷＯＯＳ，ＰＡＲＫＪ，ＬＥＥＪＹ，ｅｔａｌ．ＣＢＡＭ：ｃｏｎｖｏｌｕ
ｔｉｏｎａｌｂｌｏｃｋａｔｔｅｎｔｉｏｎｍｏｄｕｌｅ［Ｍ］∥ＣｏｍｐｕｔｅｒＶｉｓｉｏｎ
ＥＣＣＶ２０１８．Ｃｈａｍ：ＳｐｒｉｎｇｅｒＩｎｔｅｒｎａｔｉｏｎａｌＰｕｂｌｉｓｈｉｎｇ，
２０１８：３１９．

［１２０］ＹＡＮＧＣｈａｏ，ＷＡＮＧＺｈｉｙｕ，ＳＨＥＮＨｕａｗｅｉ，ｅｔａｌ．
Ｍｕｌｔｉｍｏｄａｌｉｔｙｉｍａｇｅｍａｎｉｐｕｌａｔｉｏｎｄｅｔｅｃｔｉｏｎ［Ｃ］∥Ｐｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭｕｌｔｉ
ｍｅｄｉａａｎｄＥｘｐｏ．Ｓｈｅｎｚｈｅｎ，Ｃｈｉｎａ．ＩＥＥＥ，２０２１：１６．

［１２１］ＷＡＮＧＸｉｎｙｉ，ＷＡＮＧＨｅ，ＮＩＵＳｈａｏｚｈａｎｇ．Ａｎｉｍａｇｅ
ｆｏｒｅｎｓｉｃｍｅｔｈｏｄｆｏｒＡＩｉｎｐａｉｎｔｉｎｇｕｓｉｎｇｆａｓｔｅｒＲＣＮＮ
［Ｍ］∥ ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅａｎｄＳｅｃｕｒｉｔｙ．Ｃｈａｍ：
ＳｐｒｉｎｇｅｒＩｎｔｅｒｎａｔｉｏｎａｌＰｕｂｌｉｓｈｉｎｇ，２０１９：４７６４８７．

［１２２］ＰＡＴＨＡＫＤ，ＫＲ?ＨＥＮＢＨＬＰ，ＤＯＮＡＨＵＥＪ，ｅｔａｌ．
Ｃｏｎｔｅｘｔｅｎｃｏｄｅｒｓ：Ｆｅａｔｕｒｅｌｅａｒｎｉｎｇｂｙｉｎｐａｉｎｔｉｎｇ［Ｃ］∥
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎ
ａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ．ＬａｓＶｅｇａｓ，ＮＶ，ＵＳＡ．ＩＥＥＥ，
２０１６：２５３６２５４４．

［１２３］ＹＵＪｉａｈｕｉ，ＬＩＮＺｈｅ，ＹＡＮＧＪｉｍｅｉ，ｅｔａｌ．Ｇｅｎｅｒａｔｉｖｅ
ｉｍａｇｅｉｎｐａｉｎｔｉｎｇｗｉｔｈｃｏｎｔｅｘｔｕａｌａｔｔｅｎｔｉｏｎ［Ｃ］∥Ｐｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ／ＣＶＦＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉ
ｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ．ＳａｌｔＬａｋｅＣｉｔｙ，ＵＴ，
ＵＳＡ．ＩＥＥＥ，２０１８：５５０５５５１４．
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