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摘#要! 基于无线信道状态信息#SB,++4-/A,A4R+.(*H,A0(+% S/R$的密钥提取技术可以利用无线信道的短时互易性

和时空唯一性实现合法通信双方之间的共享密钥分发% 且具有计算复杂度低和无需额外设施辅助的优点% 是上

层加密方案的有效补充' 本文分别为无线通信中的合法节点和窃听节点设计了基于 S/R的密钥提取方案和被动

窃听方案% 并在时分双工正交频分复用通信体制下实现了所提方案的原型系统' 基于实现的原型系统% 本文在

室内和室外两种典型通信环境中的节点静止和移动两种情况下% 进行了存在窃听节点场景下的密钥提取测试实

验' 通过对测试结果的分析% 验证了无线信道的短时互易性和时空唯一性% 并表明所提密钥提取方案在典型通

信场景下可以实现较高的密钥性能和系统安全性'
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GH引言

基于密码学的上层加密方案是目前无线通信

网络中的主要安全防护手段%包括对称加密体制和

公钥加密体制(&)

' 其中%对称加密算法因实现简单

而得到广泛应用%但需要保证共享密钥的安全分

发' 上层的密钥分发多是基于公钥密码实现的%而

公钥密码的安全性来源于数学难题的计算复杂

性($)

%如大整数分解&离散对数等%因此在算力强大

的攻击者面前%此类方案的安全性可能难以保证'

此外%公钥密码算法复杂度较高%很难适用于包含大

量低成本无线节点的未来物联网通信场景' 基于无

线信道的物理层密钥提取方案旨在利用无线信道特

性在两个合法通信节点之间建立共享密钥%与基于公

钥的密钥分发方案相比%具有更低的计算复杂度且无

需额外的硬件支持%近年来得到广泛关注'

无线信道具有短时互易性和时空唯一性%可以

作为提取共享密钥的天然随机源(!)

' 当合法通信

双方工作在时分双工#<0H4Q0K050(+ Q)D-4a%<QQ$

模式时%信道相干时间内上下行信号几乎经历相同

的衰落(>)

%这保证了合法通信双方可以获取到高度

相关的信道观测' 而无线通信环境中物体的运动

和收发双方的相对运动均会对无线信号传播过程

中的反射&折射和散射造成影响%使得信道特性在

时间和空间上呈现随机变化特性%因此无线信道可

以作为一个天然的密钥源' 更重要的是%这一密钥

源仅由信道上的合法通信双方共享%而不容易被窃

听者获取%因为无线信道的空间唯一性保证了当窃

听者与合法节点相距半个波长以上时%其观测到的

信道是与合法信道不相关的(;)

'

综合现有的研究来看%基于无线信道的密钥提

取方案可分为四个阶段!信道探测&特征量化&信息

协商和保密增强(M)

' 在信道探测阶段%合法通信双

方互相发送包含导频信息的探测信号%并利用接收

信号获得信道估计并提取信道特征"特征量化就是

将信道特征值转化为二进制序列%作为合法双方的初

始密钥"受到硬件指纹&测量不同步等因素的影响%合

法双方的初始密钥中往往存在不一致的比特%因此合

法双方需要采取信息协商方案通过公开的信息交互

消除不一致的密钥位"最后%经过保密增强消除信息

协商过程中泄露的信息%保证密钥的安全性'

国内外对基于无线信道的密钥提取已有广泛

的研究("P&M)

%主要包括!信道特征的选取&特征预处

理及量化算法的提出%以及信息协商方案的设计'

接收信号强度#E4340K4F /01+,-/A*4+1AB%E//$具有

易于获取的优势%在早期的相关研究或窄带系统中

被广泛用于密钥提取("PL)

%但由于 E// 仅刻画信道

粗粒度信息%密钥提取速率非常有限' 近期的研究

中%特别是在正交频分复用#J*AB(1(+,-Y*4d)4+3@

Q0K050(+ 9)-A0D-4a0+1%JYQ9$系统中%基于信道状态

信息#SB,++4-/A,A4R+.(*H,A0(+%S/R$的密钥提取方

案大量涌现%S/R能够更精细地反映信道特性%从而

实现更高的密钥提取速率(&%P&&)

' 为了使合法通信

双方从有噪的信道观测中尽可能地提取出一致的

密钥%一方面通过对量化前的信道特征进行预处理

#如低通滤波&线性变换等$消除非对称因素的影

响(&$)

%另一方面对量化算法进行改进以提升算法的

鲁棒性(&!P&>)

' 信息协商方案的相关研究主要聚焦

于协商效率的提升%追求以尽可能少的开销达到更

高的协商成功率(&;)

' 此外%考虑到未来物联网中海

量低成本节点间的密钥提取%以更低的计算复杂度

实现密钥提取也成为当下研究的热点(&M)

'

目前%在实际通信系统中实现的物理层密钥提

取方案大多数是基于 E// 的方案(&"P&?)

%而对于基于

S/R的密钥提取%尽管已经有大量的研究给出了具

体的实现方案%但大都通过理论分析和仿真实验对

所提方案进行性能评估%缺乏实际通信场景下的实

测验证和性能分析' f0等人利用 ?%$7&&+ 的 S/R

获取工具收集R+A4-;!%% 网卡设备上的 S/R进行密

钥提取(&L)

%但在商用网络设备上只能获取到有限的

S/R信息' =B,+1等人在实验室环境下%利用 `CE2

#`0*4-455(D4+PC33455E454,*3B 2-,A.(*H$对 ?%$7&&

通信体制下基于 S/R的密钥提取进行了实验研

究(>)

"东南大学的袁瑞等人基于 V/E2#V+0K4*5,-

/(.A[,*4E,F0(24*0DB4*,-$平台研究了JYQ9系统在

不同通信环境下的密钥提取性能($%)

' 但通用的硬

件开发平台实时性较差%且目前尚未出现基于 S/R

的密钥提取原理样机实现及相关研究%缺乏对基于

S/R的密钥提取在实际应用场景下的性能研究' 此

外%在窃听者存在的场景下%对基于S/R的密钥提取

方案的安全性研究也缺乏实测数据的支撑'

本文第 $ 节给出了一种JYQ9系统中基于 S/R

的密钥提取方案设计%并且针对该方案为潜在的第

三方窃听节点设计了一套被动窃听方案%使窃听节

"!!
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点可以利用窃听到的信息来尝试仿造合法通信双

方提取的密钥' 第 ! 节中介绍了基于 =@+d 架构设

计的<QQPJYQ9通信体制原理样机的硬件架构%以

及所提方案原型系统的具体实现' 在第 > 节%我们基

于设计的原型系统%分别在室内和室外两种典型通信

环境下进行了密钥提取测试实验%并考虑了节点静止

和运动两种情况"利用各场景下的实测数据%本文从

无线信道特性&密钥性能以及系统安全性三个角度出

发%对基于S/R的密钥提取方案进行了较为全面的分

析' 第 ;节总结了本文的主要结论'

IH基于=!&的密钥提取方案设计

IJGH系统模型

本文研究的系统模型如图 & 所示' C-034和

Z(] 是 <QQPJYQ9系统中的两个合法通信节点%

TK4是无线通信场景中潜在的窃听节点' C-034和

Z(]通过互相发送信道探测信号对合法信道进行估

计%并基于各自的信道估计提取出一对共享密钥'

TK4试图通过窃听合法双方的通信内容恢复出合法

节点之间的共享密钥' 假设TK4可以监听到两个合

法节点的所有通信内容%并能够借助合法双方发送

的信道探测信号进行信道估计%而且已知合法双方

的密钥提取方案及相关参数'

图 &#系统模型

Y017&#/@5A4HH(F4-

#

IJIH密钥提取方案

本文实现的 JYQ9系统下的密钥提取方案主

要包括!信道探测&特征量化&信息协商和保密增强

四个阶段%下面分别对这四个阶段进行介绍'

IJIJGH信道探测

在<QQ工作模式下%C-034和 Z(] 交替发送包

含导频信号的信道探测帧%并利用接收信号进行信

道估计%如图 $ 所示' 以第 5轮信道探测为例%在 2

5

时刻C-034向Z(] 发送信道探测信号 %#2

5

$%则 Z(]

处的接收信号为!

B

:

#2

5

$g
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图 $#信道探测

Y017$#SB,++4-D*(]0+1

#

Z(]成功接收到C-034发送的探测信号后%在下一个

时隙 2

5

c

"

2向 C-034发送相同的探测信号%则 C-034

处的接收信号为!

B

3

#2A

5

$g

+

.

q

;

q

7

:3

#2A
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其中%7

3:

#2

5

%

"

$和 7

:3

#2A

5

%

"

$分别为 C-034到 Z(] 和

Z(]到C-034的信道冲激响应"2A

5

g2

5

c

"

2%

"

2为时隙

间隔"9

3
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5

$ k

!"

#%%
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:
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$ k
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#

加性高斯白噪声'

在JYQ9系统中%Z(] 处接收信号 B

:

#2

5

$的频

域表达式可以写成!

H
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其中%'

<

为第<个子载波的频率%<g&%$%0%J%J为

子载波总数' 信道探测信号!#'

<

$已知%则Z(] 可以

由接收信号 H

:

#2

5

%'

<

$得到信道频率响应#SB,++4-

Y*4d)4+3@E45D(+54%SYE$的最小二乘#U4,5A/d),*4%

U/$估计!
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同理%C-034也可以得到SYE的U/估计!
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对比#>$&#;$两式%由噪声引入的信道估计误

差0

p

:

和0

p

3

为相互独立的 % 均值高斯随机变量' 当

C-034和Z(]发送信道探测帧的时间间隔远小于信

道相干时间 4

&

时%可以认为上下行信道是互易

的%即!

I

3:

#2

5

%'

<

$

-

I

:3

#2A

5

%'

<

$% #

"

2g2A

5

:2

5

.

4

&

$ #M$

IJIJIH特征量化

选取SYE估计的幅值作为信道特征进行密钥

提取%在特征量化阶段%合法通信双方 C-034和 Z(]

将信道特征值转换为二进制序列%作为初始密钥'

本文所实现的密钥提取方案中特征量化阶段可以

分为特征预处理和量化两个部分' 由于此阶段中

?!!
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C-034和Z(]执行相同的操作%下面以 C-034为例对

特征量化过程进行介绍'

C-034对其得到的SYE估计I

p

:3

#2A

5

%'

<

$取模%得

到SYE估计的幅值 I

p

3

(<)%<g&%$%0%J' 在进行

量化前%首先对 SYE估计的幅值进行滑动平均预

处理!

I

K
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"
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5*&

I

p

3
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其中%/和!分别为滑动平均的步长和窗口大小%L

g&%$%0%#%#g8#J:!$8/9c&' 经过仿真实验分

析%在本文的系统实现中取 /g?%!g&M' 通过预处

理%一方面对信道特征进行了下采样%降低相邻子

载波之间的相关性"另一方面取平均运算可以降低

噪声对信道互易性的影响%增强合法双方信道特征

值之间的相关性%从而可以有效降低合法双方初始

密钥的不一致率'
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在量化时%我们采用了一种无门限的 $ 比特量

化方法%对于预处理后的信道特征值 I

k

3

(L)%Lg

$%!%0%#:&%依据式#?$的规则将其量化为 $ 个比

特' 图 ! 给出了本量化方法与传统 $ 比特等概量化

的性能比较结果%其中%用于评估量化方法的信道

估计值均来自于 >F& 节所述的各场景下的测试数

据%并考虑以下两个评估指标!

&$ 密钥不一致率!合法双方量化得到初始密钥

中不一致比特数占总密钥长度的比例"

$$ 平均密钥长度!合法双方平均从每轮信道探

测的S/R中量化得到的一致密钥长度'

从比较结果可以看出%本方案中的量化方法在

各种实现场景下均能够实现更低的密钥不一致率%

这主要得益于本量化方法无需借助门限即可实现

对信道特征值的量化%可以有效避免门限附近的特

征值引发的合法双方量化结果不一致%进一步减少

C-034与Z(]的初始密钥中不一致比特数量' 此外%

同为 $ 比特量化%在多数场景下本量化方法的平均

密钥长度优于等概量化%说明本量化方法可以实现

较高的密钥提取效率'

图 !#量化方法性能比较

Y017!#24*.(*H,+343(HD,*05(+ (.d),+A0_,A0(+ H4AB(F5

#

IJIJKH信息协商

由于硬件指纹&测量不同步等非对称因素的影

响%合法双方得到的初始密钥中会存在不一致的比

特' 为了得到完全一致的共享密钥%合法双方需要

在公共信道上进行信息协商'

本文采用一种基于分组校验和交织操作的交

互式信息协商方案%包括两轮完全相同的分组校验

操作%并在两轮分组校验之间执行一次交织操作%

方案流程如图 > 所示' 在第一轮分组校验时%C-034

和Z(]对各自的初始密钥进行分组%每组包含 ! 个

比特%而后计算每个分组的奇偶校验值%并将各组

的奇偶校验值发送给对方' C-034和 Z(] 通过比对

双方初始密钥各分组的奇偶校验%将校验值不一致

的分组删除' 经过第一轮分组校验后%C-034和 Z(]

分别对各自保留下来的密钥比特执行交织操作%将

密钥比特序列按照行优先的规则写入一个 ! 列的矩

阵%然后按照列优先的规则读出%即得到交织后的

密钥' C-034和Z(] 对各自交织后的密钥执行第二

轮分组校验%方法与第一轮分组校验相同' 最后%

双方对各自留存下来的密钥比特进行循环冗余校

L!!
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验#S@3-03E4F)+F,+3@SB43\%SES$%若校验位一致

则信息协商成功%否则返回信道探测阶段%重新开

始密钥提取' 经过信息协商后%C-034和Z(] 可以有

效去除初始密钥中的不一致比特得到一致的密钥'

图 >#信息协商

Y017>#R+.(*H,A0(+ *43(+30-0,A0(+

#

IJIJLH保密增强

保密增强的目的是通过一个不可逆的变换消

除信息协商过程中泄露的与密钥相关的信息%增强

提取密钥的安全性' 散列函数是常用的保密增强

方法($%M)

%在本文的实现中%我们采用 /ICP& 算法实

现保密增强'

IJKH被动窃听方案

在实际通信场景下%为了研究潜在窃听者 TK4

的存在对基于 S/R的密钥提取方案的安全威胁%针

对 $7$ 节给出的密钥提取方案%我们为窃听者 TK4

制定了相应的窃听方案' 窃听方案的设计遵循 $7&

节的系统模型假设%因此 TK4清楚地掌握合法双方

的密钥提取方案%并且可以监听到合法双方在密钥

提取过程中公开交互的所有信息' 下面对TK4的被

动窃听方案设计进行具体介绍'

与合法双方的密钥提取方案中的四个阶段相

对应%TK4的被动窃听方案也可以划分为四个阶段!

&$阶段 &!TK4监听合法节点发送的信道探测

帧%并利用接收到的探测信号和已知的导频信号完

成信道估计"

$$阶段 $!对得到的信道估计进行特征量化%方

法与合法节点的特征量化相同%得到窃听初始密钥"

!$阶段 !!监听并接收来自C-034和Z(]的分组

校验和SES校验信息%并根据合法双方的校验信息

对窃听得到的初始密钥进行处理%进一步%计算最

终所得密钥的SES校验并与合法节点密钥的 SES

校验值进行比对%若一致则窃听成功"否则窃听失

败%返回阶段 &"

>$阶段 >!对窃听成功的密钥执行 /ICP& 算法%

得到最终密钥'

在上述 > 个阶段中%阶段 $ 和阶段 > 的处理过

程与密钥提取方案相应的阶段相同%下面对阶段 &

和阶段 ! 进行详细的说明'

在阶段 & 中%TK4监听合法节点发送的信道探

测帧%并利用接收到的信道探测信号和已知的公开

导频进行信道估计' 在本文实现的密钥提取方案

中%C-034与Z(]是两个对等的节点%双方角色可以

互换%不失一般性%我们设定TK4在阶段 & 的监听对

象为C-034' TK4启动被动窃听程序后%一直保持在

监听状态%当接收到 C-034发送的信道探测帧后%利

用接收信号和已知的导频信息完成信道估计%信道

估计算法同样采用 U/ 估计' 仍考虑合法双方进行

第5轮信道探测%此时 TK4得到的第 <个子载波上

的SYE估计为!

I

p

3G

#2

5

%'

<

$gI

3G

#2

5

%'

<

$c0

p

G

#2

5

%'

<

$ #L$

其中%0

p

G

#2

5

%'

<

$为第 <个子载波上由噪声引入的估

计误差%I

3G

为C-034与TK4之间的 SYE' 对比#>$&

#L$两式%估计误差 0

p

:

和 0

p

G

为相互独立的 % 均值

高斯变量"另外%依据 ',\45信道模型可知%当 TK4

与Z(]相距半个波长以上的距离时%合法信道 I

3:

和窃听信道 I

3G

是不相关的%此时 TK4无法从自己

的信道估计中获取到任何与合法信道相关的信息%

从而可以保证密钥提取过程的安全性'

在阶段 ! 中%TK4监听合法双方发送的分组校

验和SES校验信息%并据此对自己量化得到的窃听

初始密钥进行处理%来试图仿造出合法双方提取的

共享密钥' 针对合法双方信息协商阶段的两次分

组校验和一次交织操作%TK4采取的相应措施如下!

&$在C-034和Z(]进行第一轮分组校验时%TK4

将己方的窃听初始密钥按照与合法节点相同的方

式进行分组%同时监听并接收合法双方发送的分组

校验数据%对比C-034和 Z(] 的分组校验值%找到合

法双方校验值不同的分组索引%然后将己方的窃听

初始密钥中相应索引的分组删除"

$$完成第一轮分组校验后%TK4按照与合法节

点相同的方式执行交织操作"

!$在合法双方进行第二轮分组校验时%TK4执

行的操作与第一轮校验时相同"

>$完成两轮分组校验后%TK4计算存留的窃听

密钥的SES校验值%同时监听并接收合法双方在公

开信道上交互的SES校验值' 若己方 SES校验值

与合法双方的SES校验值一致%则说明合法双方密

%>!
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钥提取成功%并且窃听成功"否则窃听失败%重新从

阶段 & 开始执行'

总体而言%TK4的被动窃听方案是针对 $7$ 节

中合法双方的密钥提取方案而设计的%该方案的主

要目的是通过窃听合法节点的通信内容%仿造出合

法通信双方提取的共享密钥%因此该方案的流程与

合法节点的密钥提取方案高度匹配%方案中大部分

的数据处理方法也尽可能模仿密钥提取方案%从而

达到密钥仿造的目的'

KH基于=!&的密钥提取系统实现

基于=@+d架构实现的基于S/R的密钥提取原型

系统如图 ;所示%系统中包括合法通信节点C-034和

Z(]%以及被动窃听节点 TK4' 每个节点由一台原理

样机和一台笔记本构成%其中笔记本通过网线与原理

样机连接%作为系统参数配置的控制台以及测试数据

的导出和存储介质' 原型系统中的原理样机工作在

<QQPJYQ9通信体制下%本节对原理样机的硬件架构

和密钥提取原型系统实现进行详细介绍'

图 ;#原型系统示意图

Y017;#/3B4H,A03F0,1*,H(.D*(A(A@D45@5A4H

#

KJGH原理样机硬件架构

原理样机的外观结构如图 M 所示%包括样机主

体模块&射频天线和供电电池三个部件' 样机整体

硬件架构分为基带&射频&接口和供电四个部分%如

图 " 所示' 基带部分用于射频信号的调制和解调%

射频模块对射频信号进行放大和滤波处理%接口模

块中包含了多种外设接口%供电部分则分布在上述

三个模块中%负责硬件电路的稳压直流供电'

在原理样机的硬件架构中%基带部分是核心模

块' 样机的基带板主要包括四个部分!="%!% 片上

系统#/@5A4H(+ SB0D%/(S$&CQL!M& 电路&外部接口

电路和电源管理部分' 每个部分的主要功能如下!

&$="%!% /(S芯片内部包含了处理系统#2*(P

34550+1/@5A4H%2/$和可编程逻辑资源#2*(1*,HH,P

]-4U(103%2U$两个部分' 原理样机的系统内核和驱

图 M#原理样机外观图

Y017M#CDD4,*,+34F0,1*,H(.AB4D*(A(A@D4

#

图 "#原理样机硬件架构

Y017"#<B4B,*F[,*4,*3B0A43A)*4(.D*(A(A@D4

#

动程序运行于 2/ 部分%该部分集成了 CE9核心&

!$ 9Z的 >P]0A/2R闪存&? WZ的499S以及 ;$& 9Z

的QQE! EC9存储器"而基带信号处理电路则由

2U中的可编程逻辑资源构建'

$$CQL!M& 电路支持两发两收设计%芯片内含

&$ 比特位宽的QCS和CQS' 电路输出的发送信号

经增益为 &$ FZ的放大器后%输出功率为 % FZH的

信号给射频模块"来自射频模块的接收信号经过

! FZ的数控衰减器% 再经过一个限幅器后进

入CQL!M&'

!$外部接口电路%基带板集成了以太网2IX和

&>!
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V/Z2IX芯片%单板通过 2IX转换后向接口模块

输出差分对信号'

>$电源管理部分将来自接口模块的c; 6电压转

换为c&7% 6&c&7!; 6&c&7? 6和c!7! 6的电压为=@+d

芯片供电%并对外输出c&7? 6和c!7! 6电压'

KJIH原型系统实现

我们首先在上述硬件平台的物理层实现了

<QQPJYQ9通信体制%相关设计参数如表 & 所示'

进一步%在已实现的 <QQPJYQ9通信体制基础上%

实现了基于S/R密钥提取的原型系统' 整个原型系

统从功能上可以分为两个部分!密钥提取方案实现

和被动窃听方案实现%所实现的两种方案分别运行

在合法通信双方和被动窃听节点上'

表 &#JYQ9通信体制设计参数

<,]7&#Q4501+ D,*,H4A4*5(.JYQ93(HH)+03,A0(+ 5@5A4H

参数 参数值

载波频率N9I_ &>;%

数字调制方式 b2/^

YY<点数 ;&$

数据子载波数 >%?

S2长度 &$?

JYQ9符号长度 M>%

基带采样率N9I_ >

子载波频率间隔N\I_ "7?&$;

JYQ9符号时间N

#

5 &M%

密钥提取方案实现流程如图 ? 所示%具体流程

如下!

&$合法通信双方利用接收信号中的导频符号

和已知的导频数据得到合法信道的SYE估计%并将

估计值推送至处理器"

$$合法节点的处理器中%SYE估计值经过特征

提取&预处理和量化过程%转化为二进制的初始

密钥"

!$合法双方执行信息协商%通过在公共信道上

交换初始密钥的校验数据%来消除初始密钥中的不

一致比特%并通过SES校验判断协商是否成功"

>$若信息协商成功%则合法双方利用 /ICP& 算

法对协商后的密钥进行处理得到最终的共享密钥%

否则%重新进行信道探测'

被动窃听方案实现流程如图 L 所示%窃听节点

TK4运行第 $7! 节中提出的被动窃听方案%监听并

接收来自合法通信双方的信道探测帧和信息协商

的交互数据%并针对密钥提取流程的四个阶段实施

相应的处理流程%从而试图仿造出合法双方提取的

密钥'

LH系统测试及结果分析

按照图 ; 搭建原型系统%系统中部署两个合法

通信节点C-034和Z(]%以及两个与Z(]相距不同距

离的被动窃听节点 TK4& 和 TK4$' 合法节点运行

$G$ 节中设计的密钥提取方案%被动窃听节点运行

$7! 节中设计的被动窃听方案'

LJGH测试场景设置

为了充分研究基于S/R的密钥提取方案应用于

图 ?#密钥提取方案实现框图

Y017?#Z-(3\ F0,1*,H(.AB4\4@4aA*,3A0(+ 53B4H4

#

$>!
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图 L#被动窃听方案实现框图

Y017L#Z-(3\ F0,1*,H(.AB4D,550K44,K45F*(DD0+153B4H4

#

实际通信系统时的性能%本文的测试实验包括室内

通信和室外通信两种典型通信测试环境%每种测试

环境下又分为节点静止和节点运动两种情况%共计

四种测试场景' 在每种测试场景下%两个被动窃听

节点分别部署在Z(]周围的不同区域内!

&$TK4& 与Z(]相距 & 个波长以内#o%7$ H$"

$$TK4$ 部署在与Z(]相距 !% k;% 个波长#M k

&% H$的区域内'

图 &%为室内通信场景示意图%节点静止情况下

两个合法节点C-034和Z(]部署在图中所示位置"节点

运动情况下%C-034在图中标注的运动区域内做不规则

运动%Z(]仍保持静止' 室外通信场景的俯视图如图

&&所示%节点静止情况下两个合法节点所处位置以及

节点运动情况下C-034的运动区域已在图上标出'

图 &%#室内通信场景节点部署示意图

Y017&%#/3B4H,A03F0,1*,H(.+(F4F4D-(@H4+A0+

0+F((*3(HH)+03,A0(+ 534+,*0(

#

在上述四种测试场景下%每种场景进行五组测

试%在第5组测试时%两个被动窃听节点分别部署在

图 &&#室外通信场景节点部署示意图

Y017&&#/3B4H,A03F0,1*,H(.+(F4F4D-(@H4+A0+

()AF((*3(HH)+03,A0(+ 534+,*0(

#

图 &% 和图 && 所示的TK4& 和TK4$P5处%5

!

1&%$%!%

>%;2%即 TK4$ 在五组测试中分别部署在划定区域

内的五个不同位置上"每组测试包含若干次重复测

试%每次测试持续 &;% 5' 测试所得数据包括各节点

的信道估计值和提取的密钥' 本节后续的内容将

对测试数据进行处理与分析%数据处理所得结果为

各节点五组测试结果的统计平均'

LJIH信道特性分析

无线信道的短时互易性和时空唯一性是基于

无线信道进行密钥提取的理论基础%通过对测试实

验中合法节点的信道估计值进行分析%可以对实际

通信场景下无线信道的上述性质进行验证和评估'

为了使结果更加清晰%本文将时空唯一性分为时变

性和空间去相关性两项内容分别进行分析'

LJIJGH短时互易性

无线信道的短时互易性保证了同一信道两端

的用户在相干时间内所观测到的信道衰落特性是

几乎一致的%因此合法通信双方可以基于各自的信

!>!
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道观测提取出一致的密钥' 通过比较 C-034和 Z(]

在同一轮信道探测中所得信道估计的相似性%可以

对无线信道的短时互易性进行评估' 信道估计之

间的相似性通常用相关系数来定量描述%假设 C-034

和Z(]的信道估计分别为 I

p

3

和 I

p

:

%则两者之间的

相关系数为!

(

#I

p

3

%I

p

:

$g

S(K#I

p

3

%I

p

:

$

6,*#I

p

3

$6,*#I

p

:槡 $

#&%$

在设定的不同测试场景下%C-034和Z(] 的信道

估计之间的平均相关系数如图 &$ 所示' 从测试结

果可以看出%各实验场景下 C-034和 Z(] 的信道估

计之间的相关系数均大于 %7?"%这表明合法通信双

方所获取到的信道估计值具有很好的一致性%从而

验证了无线信道的短时互易性' 此外%无论是在室

内还是室外测试环境中%节点运动情况下的互易性

比静止情况下略差%这是因为相较于节点静止的情

况下%节点运动时的信道多普勒扩展变大%相干时

间4

&

减小%C-034和 Z(] 在一定的时间间隔
"

2#

.

4

&

$内获取到的信道估计相关性变小%这一点在后续

的时变性分析中有明显体现'

图 &$#合法双方信道估计之间的平均相关系数

Y017&$#CK4*,143(**4-,A0(+ 3(4..0304+A]4A[44+ AB43B,++4-

45A0H,A0(+5(.-410A0H,A4D,*A045

LJIJIH时变性

无线信道的时变性是由环境中物体的运动或

通信双方之间相对运动导致的%这保证了基于 S/R

提取的密钥可以得到持续更新' 为了分析实际通

信场景下的信道时变性%我们依次计算 C-034在起

始时刻2

&

所得信道估计 I

p

3

#2

&

$与后续时刻 2

&

c

"

所

得信道估计I

p

3

#2

&

c

"

$之间的相关系数
(

#I

p

3

#2

&

$%I

p

3

#2

&

c

"

$$%以下称为时间相关系数'

各场景下的平均时间相关系数曲线如图 &! 所

示' 测试结果表明%在相同的测试环境中%节点运

动情况下随着时间间隔
"

的增大%信道的时间相关

系数迅速降至 %F> 以下%而节点静止情况下%信道的

时间相关系数下降缓慢%且始终保持在较高的水

平%这验证了节点运动时信道具有较强的时变性%

而节点静止情况下信道时变性较弱"在相同的节点

状态下%室外环境下信道的时间相关系数比室内环

境低%这是因为室外环境中运动物体较多%环境具

有更强的动态性'

图 &!#C-034信道估计的平均时间相关系数

Y017&!#CK4*,14A0H43(**4-,A0(+ 3(4..0304+A(.

C-034*53B,++4-45A0H,A0(+

#

LJIJKH空间去相关性

在均匀散射环境下%两个相距半个波长以上的

用户所接收到的来自同一发射机的信号经历了不

相关的多径衰落%这意味着一个与合法节点相距半

个波长以上的窃听节点无法获取到与合法信道相

关的观测%从而保证了密钥提取的安全性' 在本文

的测试实验中%Z(]和TK4都是通过接收C-034的信

道探测帧来进行信道估计%因此通过计算各场景下

Z(] 的信道估计 I

p

:

与处于不同位置上的 TK4&&

TK4$ 的信道估计 I

p

G&

&I

p

G$

之间的相关系数
(

#I

p

:

%

I

p

G&

$&

(

#I

p

:

%I

p

G$

$%可以反映信道在空间上的去相关

特性'

在设定的不同测试场景下%Z(] 与 TK4&&TK4$

所得信道估计之间的平均相关系数如图 &> 所示'

从测试结果可以看出%在所有的测试场景下%与 Z(]

相距较远的窃听者 TK4$ 所获取的信道估计与 Z(]

信道估计之间的相关系数明显低于 TK4& 与 Z(] 信

道估计之间的相关系数"且即使TK4& 与Z(]相距不

足 & 个波长%其相关系数也均低于 %7;%明显低于

C-034和Z(]的信道估计相关系数#h%7?"$%以上结

果验证了无线信道在空间上具有快速去相关特性'

>>!
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表 $#密钥8R/<随机性测试结果

<,]7$#8R/<*,+F(H+455A45A*45)-A5(.\4@5

测试项 室内静止 室内运动 室外静止 室外运动

Y*4d)4+3@ %7"!LL %7"!LL %7;!>& %7&$$!

Z-(3\ Y*4d)4+3@ %7?!>! %7$";" %7&$$! %7%>?"

S)H)-,A0K4/)H5 %7%L%L% %7"!LL %7!;%;% %7"!LL %7?!>!% %7L&&> %7!;%;% %7L&&>

E)+5 %7&M$M %7;!>& %7"!LL %7>!"!

U(+145AE)+ (.J+45 %7%!;$ %7$";" %7%L%L %7"!LL

YY< %7%&$" %7$&!! %7&M$M %7?!>!

CDD*(a0H,A4T+A*(D@ %7%%%% %7!;%; %7%>?" %7%&$"

/4*0,- %7%%%% % %7%%%$ %7!;%;% %7%L%L %7%L%L% %7$";" %7$&!!% %7!;%;

图 &>#Z(]与不同位置上窃听节点的信道估计

之间的平均相关系数

Y017&>#CK4*,143(**4-,A0(+ 3(4..0304+A]4A[44+ Z(]*5

3B,++4-45A0H,A0(+ ,+F AB(54(.AB44,K45F*(DD0+1+(F45

F4D-(@4F ,AF0..4*4+A-(3,A0(+5

#

LJKH密钥性能分析

LJKJGH密钥随机性

随机性是对密钥序列最基本的要求%不满足随

机性要求的密钥被敌方破解的概率会大大增加'

本文采用8R/<随机性测试工具来测试合法双方在

不同场景下提取密钥的随机性%结果如表 $ 所示'

通常%若某一测试项的测试结果大于 %7%&%则认为

该项测试通过' 从测试结果可以看出%在室内静止

场景下%存在两项未通过的测试项%其余场景下提

取的密钥均可以通过随机性测试' 这说明本文的

密钥提取方案在大多数场景下可以提取出符合随

机性要求的密钥"而室内静止场景下信道响应的随

机性较差%这与 >7$7& 节中得出的室内静止场景下

信道时变性差的结论是相吻合的'

LJKJIH密钥熵

密钥熵反映了密钥可以达到的安全强度%通常

来说密钥熵值越高能够保证的安全强度就越高'

本文通过计算密钥的近似熵%来评估文中实现的密

钥提取方案在各种测试场景下提取出密钥的安全

强度' 密钥近似熵计算方法如下!

&$将长度为 ?的密钥J

3:

的前L:& 个比特的副

本补充到密钥 J

3:

的结尾%得到一个长度为 ?cL:&

的新序列JA

3:

%其中L为设定的子序列长度"

$$长度为L的二进制序列共有 $

L个%记作/

M

#M

g&%$%0%$

L

$%统计 /

M

在序列 JA

3:

的所有长度为 L

的子序列中出现的次数
%

M

"

!$计算
#

L

g

"

$

L

M*&

%

M

$

L

-+

%

M

$

L

"

>$将子序列长度改为 Lc&%重复 &$至 !$的计

算过程得到
#

Lc&

"

;$ 归一化的密钥近似熵为! CDT+ g#

#

L

:

#

Lc&

$8-+$'

从每个测试场景下提取的所有密钥中随机选

取 ;%% 个密钥组成密钥流%并按照上述方法计算密

钥流的归一化近似熵%然后重复进行 &%% 次随机选

取和归一化近似熵计算操作%得到各场景下的平均

归一化近似熵如表 ! 所示' 密钥的归一化近似熵越

接近 &%表示密钥的无序性越强%则安全强度越高'

从各场景测试实验所提取的密钥的近似熵来看%室

内静止场景下由于时变性较差%且可分辨的多径数

较少%所得密钥熵稍低"其余场景下的均可达到 %7"

左右的密钥熵%这表明本文的密钥提取方案所提取

出的密钥具有一定的安全强度'

表 !#密钥归一化近似熵

<,]7!#8(*H,-0_4F ,DD*(a0H,A44+A*(D@(.\4@5

测试场景 室内静止 室内运动 室外静止 室外运动

近似熵 %7M!;& %7M?;? %7ML$% %7"$%L

LJKJKH密钥提取速率

为了评估本文所实现的密钥提取方案的执行

效率%我们计算了各场景下的平均密钥提取速率%

;>!
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计算方法为!对于某一测试场景%首先计算单次密

钥提取用时%即从发送信道探测帧到完成信息协商

的时间间隔"然后%用信息协商成功后所得密钥长

度除以单次密钥提取用时得到单次密钥提取速率"

最后%对该场景下所有密钥的单次密钥提取速率取

平均得到平均密钥提取速率'

不同测试场景下的平均密钥提取速率如表 > 所

示%可以看出基于 S/R的密钥提取可以实现较高的

密钥提取速率%这说明基于 S/R的物理层密钥提取

方案能够保证密钥的持续更新%从而提供良好的前

向安全性' 此外%在相同的测试环境中%节点运动

情况下的密钥速率比节点静止时略低%原因是节点

运动时信道互易性有所下降%合法双方的信道估计

相似性变差%经过对信道估计的量化后得到的一致

密钥比特数减少%从而使得密钥提取速率有一定的

降低'

表 >#密钥提取速率

<,]7># 4̂@4aA*,3A0(+ *,A4

测试场景 室内静止 室内运动 室外静止 室外运动

密钥提取速率N]D5 >!&7%; >&$7>L >>%7;L >&%7>>

LJLH安全性分析

当通信环境中存在被动窃听者时%基于 S/R的

密钥提取方案的安全性取决于在密钥提取过程中

的信息泄露情况%而在整个密钥提取过程中可能存

在信息泄露的阶段为信道探测和信息协商%针对这

两个阶段%我们分别利用测试实验中三个节点的信

道估计和信息协商后的密钥%分析密钥提取方案的

信息泄露情况%从而评估方案的安全性'

LJLJGH信道信息泄露率

在信道探测过程中%为了分析各种通信场景下

TK4在不同位置时能够获取到的合法信道相关的信

息量%我们分别在窃听者存在和不存在两种情况下

计算密钥容量%并由这两种密钥容量定义信道信息

泄露率' 密钥容量是合法通信双方提取安全密钥

的速率上界%可以从信息论的角度定量描述密钥提

取性能'

如图 &; 所示%I

p

3

和 I

p

:

分别表示 C-034和 Z(]

对合法信道的估计%I

p

G

表示TK4通过监听合法节点

的信道探测帧获取的信道估计' 在不考虑窃听者

TK4的情况下%合法通信双方可以达到的密钥容量

即为双方信道估计之间的互信息!

图 &;#密钥容量示意图

Y017&;#/3B4H,A03F0,1*,H(.\4@3,D,30A@

#

"g=#I

p

3

"I

p

:

$g-(1

$

!

3

!

:

!

3:

#&&$

其中% / 表示行列式%!

!

&

!

$

0!

9

gS(K#I

p

!

&

%I

p

!

$

%0%

I

p

!

9

$为信道协方差矩阵%!

&

%!

$

%0%!

9

!

13%:%G2'

进一步考虑窃听者TK4存在的情况%此时 C-034

和Z(]之间的安全密钥容量为!

"

/

gH0+1=#I

p

3

"I

p

:

$%=#I

p

3

"I

p

:

rI

p

G

$2 #&$$

其中%

=#I

p

3

"I

p

:

rI

p

G

$g-(1

$

!

3G

!

:G

!

G

!

3:G

#&!$

利用"和"

/

%本文定义信道信息泄露率为!

)

I

g&:

"

/

"

#&>$

表示信道探测阶段向TK4泄露的信息量占合法双方

密钥容量的比例'

图 &M#不同窃听节点处的信道信息泄露率

Y017&M#SB,++4-0+.(*H,A0(+ -4,\,14*,A4,AF0..4*4+A

4,K45F*(DD0+1+(F45

不同测试场景下%TK4& 和 TK4$ 处的信道信息

泄露率如图 &M 所示' 观察可得%在所有的测试场景

下%TK4& 信道信息泄露率均低于 %7$;%且在大部分

场景下低于 %7$%这说明在实际测试中%即使窃听节

点TK4与合法节点 Z(] 相距不足 & 个波长%TK4通

过窃听合法双方的信道探测帧而获取到的与合法

信道相关的信息也十分有限' 此外%C-034和Z(] 向

M>!
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TK4$ 的信道信息泄露率低于向 TK4& 的泄露率%这

与信道的空间去相关性的测试结果相吻合'

LJLJIH窃听方密钥错误率

在信息协商阶段%C-034和Z(]为了消除量化后

所得初始密钥的中的不一致比特%需要在公共信道

上交换密钥校验值%这一过程也会向 TK4泄露一定

量的信息' 为了评估经过信息协商后所得密钥的

安全性%本文定义窃听方密钥错误率为 TK4仿造的

密钥与合法双方提取密钥中不一致的比特数占密

钥长度的比例!

)

N

*

"

#J

3:

!

J

G

$

?

#&;$

其中%J

3:

和 J

G

分别为合法双方和 TK4在信息协商

后所得到的密钥%? 为密钥长度%

!

表示逐位异或

运算'

不同测试场景下%TK4& 和 TK4$ 的窃听方密钥

错误率如图 &" 所示%观察测试结果可以看出%一方

面TK4& 通过窃听合法节点的通信内容所实现的窃

听方密钥错误率在 %7& 以上%这说明在实际通信场

景下%即使窃听节点与合法节点十分接近%也很难

完全仿造出合法双方提取的密钥"另一方面%室外

测试环境下窃听方密钥错误率明显高于室内环境%

这说明本文方案在信道多径丰富的场景下具有更

高的安全性'

图 &"#窃听方密钥错误率

Y017&"# 4̂@4**(**,A4(.4,K45F*(DD4*5

#

RH结论

本文在<QQPJYQ9通信体制下%设计了一种基

于S/R的密钥提取方案%并根据该方案为潜在的窃

听节点设计了一种针对性的被动窃听方案' 依据

所提密钥提取方案及窃听方案%本文基于=@+d架构

完成了合法节点和窃听节点的原理样机设计%并实

现了基于S/R的密钥提取原型系统' 基于实现的原

型系统%我们进行了大量的测试实验%并对实验结

果进行了全面分析' 首先%通过分析实际测试中各

节点的信道估计%验证了实际通信场景下无线信道

的短时互易性&时变性和空间去相关性"然后%通过

对合法通信双方在不同测试场景下提取的密钥进

行分析%可以发现所提方案能够实现较高的密钥提

取速率%且在大多数测试场景下提取的密钥符合随

机性要求%并具有较高的密钥熵"最后%通过对密钥

提取过程中合法信道信息泄露情况和窃听节点最

终仿造的密钥结果进行分析%表明了基于 S/R的密

钥提取方案在存在窃听节点的场景下具有较强的

安全性能' 综合对密钥性能和安全性的分析%也进

一步验证了基于S/R的密钥提取方案在实际通信场

景中应用的可行性'

参考文献

(&)#9V/C/ 9784A[(*\ 543)*0A@,+F 3*@DA(1*,DB@(9)7

Q)--45% 6C! 94*3)*@U4,*+0+1,+F R+.(*H,A0(+% $%&?!

&&&P&!?7

($)#=IC8Y)*)0% =ICJ=0a0,+1% SIT8X)B),% 4A,-7J+

AB4)50+1(.Em+@0*5d),F*,A034+A*(D@.(*DB@503,--,@4*

\4@14+4*,A0(+ (')7S(HD)A4*S(HH)+03,A0(+5% $%&L%

&!"! !$P>!7

(!)#'C8C/% 2ET98C<I/ 8% SUCÊ 9% 4A,-7J+ AB4
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(;)#WJUQ/9R<I C7`0*4-4553(HH)+03,A0(+5(9)784[

X(*\% 8X! S,H]*0F14V+0K4*50A@2*455% $%%;! M>PL?7

(M)#=IC8W')+d0+1% QVJ8W<b% 9CE/ICUUC% 4A,-7

4̂@14+4*,A0(+ .*(H [0*4-4553B,++4-5! C*4K04[(')7

RTTTC33455% $%&M% >! M&>PM$M7

(")#9C<IVE/% <EC22T %̀ 9C8QCXC98% 4A,-7E,P

F0(PA4-4D,AB@! TaA*,3A0+1,543*4A\4@.*(H,+ )+,)AB4+A0P

3,A4F [0*4-4553B,++4-(S)

'

2*(344F0+15(.AB4&>AB

CS9R+A4*+,A0(+,-S(+.4*4+34(+ 9(]0-4S(HD)A0+1,+F

84A[(*\0+17CS9% $%%?! &$?P&!L7

(?)#2C<̀ CER8% SEJY<'% 'C8C/% 4A,-7I01BP*,A4)+P

3(**4-,A4F ]0A4aA*,3A0(+ .(*5B,*4F 543*4A\4@14+4*,A0(+

">!



信 号 处 理 第 !" 卷

.*(H3B,++4-H4,5)*4H4+A5(')7RTTT<*,+5,3A0(+5(+

9(]0-4S(HD)A0+1% $%&%% L#&$! &"P!%7

(L)#EVJ</CUCR8T8I% =IC8W')+d0+1% WETZT8RV̂ /7

TaD4*0H4+A,-0+K45A01,A0(+ (+ [0*4-455\4@14+4*,A0(+ .(*

-([PD([4*[0F4P,*4,+4A[(*\5(')7RTTTR+A4*+4A(.<B0+15

'()*+,-% $%$%% "#!$! &">;P&";;7

(&%) EJ<<T8ZTEWY% 8WVXT8<PI% QERSJ<'P9% 4A,-7

S/RP],54F K4*5)5E//P],54F 543*4AP\4@14+4*,A0(+ )+F4*

3(**4-,A4F 4,K45F*(DD0+1(')7RTTT<*,+5,3A0(+5(+ S(HH)P

+03,A0(+5% $%$%% QJR! &%7&&%LN<SJ997$%$%7!%>%>!>7

(&&) 2T8WX)4a0+1% `C8W24+1% fRC8W`40% 4A,-7/4P

3*4A\4@14+4*,A0(+ ],54F (+ 45A0H,A4F 3B,++4-5A,A40+P

.(*H,A0(+ .(*<QQPJYQ9 5@5A4H5(K4*.,F0+13B,++4-5

(')7RTTT<*,+5,3A0(+5(+ `0*4-455S(HH)+03,A0(+5%

$%&"% &M#?$! ;&"MP;&?M7

(&$) 余训健% 吴晓富% 周雪倩7无线密钥产生中的 ,̂*P

B)+4+PU(sK4变换去相关性研究(')7信号处理% $%&M%

!$#&%$! &$$;P&$!$7

XVf)+O0,+% `Vf0,(.)% =IJVf)4d0,+7Q43(**4-,A0(+

(.̀ 0*4-455SB,++4-S(4..0304+A5.(*/43*4Â 4@W4+4*,A0(+

[0AB ,̂*B)+4+PU(sK4<*,+5.(*H(')7'()*+,-(./01+,-2*(P

34550+1% $%&M% !$#&%$! &$$;P&$!$7#0+ SB0+454$

(&!) =IC8Y)*)0% XCJ80,+H0+% WCJ=B4+1)(% 4A,-7T..0P

304+A\4@14+4*,A0(+ -4K4*,10+1[0*4-4553B,++4-*430D*(30P

A@.(*9C8T<5(')7'()*+,-(.84A[(*\ ,+F S(HD)A4*

CDD-03,A0(+5% $%&?% &%!! &?P$?7

(&>) TUIC''/ITICQTIX% CUYC8QRJ% IJWETYTQ7

<([,*F5*(])5A\4@4aA*,3A0(+ .*(H H)-A0D,AB [0*4-455

3B,++4-5(')7'()*+,-(.S(HH)+03,A0(+5,+F 84A[(*\5%

$%&$% &>#>$! !?;P!L;7

(&;) 张孝甜% 赵生妹% 郑宝玉7无线信道中的2(-,*码协商

(')7信号处理% $%&?% !>#"$! "L!P"L?7

=IC8W f0,(A0,+% =ICJ /B4+1H40% =IT8W Z,(@)7

4̂@E43(+30-0,A0(+ V50+12(-,*S(F40+ `0*4-455SB,++4-

(')7'()*+,-(./01+,-2*(34550+1% $%&?% !>#"$! "L!P

"L?7#0+ SB0+454$

(&M) XVURC8C9% `REC̀ C8% /V̀ CQR7C+ 4..0304+A\4@

14+4*,A0(+ .(*AB4R+A4*+4A(.<B0+15],54F 5@+3B*(+0_4F

d),+A0_,A0(+(')7/4+5(*5% $%&L% &L#&$$! $M">7

(&") CJ8J<% IRWVSIR̂ % JIREC<% 4A,-7̀ 0*4-455543*4A

\4@14+4*,A0(+ 4aD-(0A0+1*4,3A,+34PF(H,0+ 53,-,**45D(+54

(.H)-A0D,AB .,F0+13B,++4-5(')7RTTT<*,+5,3A0(+5(+

C+A4++,5,+F 2*(D,1,A0(+% $%%;% ;!#&&$! !""MP!"?>7

(&?) 2ET98C<I/ 8% 'C8C/% SEJY<'% 4A,-7/43*4A\4@

4aA*,3A0(+ .*(H[0*4-455501+,-5A*4+1AB 0+ *4,-4+K0*(+P

H4+A5(')7RTTT<*,+5,3A0(+5(+ 9(]0-4S(HD)A0+1%

$%&!% &$#;$! L&"PL!%7

(&L) fR̀ 40% QVC89% ZCRf0)a0)% 4A,-7̂ TT2! /43)*4,+F

4..0304+A3(HH)+03,A0(+ .(*F05A*0])A4F R(<F4K0345(')7

RTTTR+A4*+4A(.<B0+15'()*+,-% $%$%% QJR! &%7&&%LN'RP

J<7$%$%7!%&&;;?7

($%) 袁瑞% 彭林宁% 李古月% 等7不同环境下无线信道密钥

生成性能研究(')7密码学报% $%$%% "#$$! $M&P$"!7

XVC8E)0% 2T8WU0++0+1% URW)@)4% 4A,-7J+ 4̂@

W4+4*,A0(+ 24*.(*H,+34(.̀ 0*4-455SB,++4-0+ Q0..4*4+A

T+K0*(+H4+A5( ')7 '()*+,-(.S*@DA(-(103E454,*3B%

$%$%% "#$$! $M&P$"!7#0+ SB0+454$
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