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摘#要! 本文在背景噪声存在不确定性的无线通信中% 研究对于监控方检测最有利条件下的单向隐蔽通信问题&

首先% 根据接收方检测能力存在极限的事实% 利用信道预编码保证在接收方处汇聚的信号功率超过其检测阈值%

同时保证在监控方处弥散的信号功率低于检测阈值% 进而实现基于信道差异的隐蔽通信& 其次% 本文推导了平

均遍历隐蔽通信速率的闭式解& 理论分析和仿真结果表明% 虽然在对于监控方检测最有利的场景中% 噪声不确

定性对隐蔽通信有负面作用% 但是通过增加天线数量依旧可以达到正的隐蔽通信速率&
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CD引言

通信安全不只局限于通信内容的安全还包含

通信行为的安全'$(

%即通信行为隐蔽& 通信行为安

全受到监控方检测准则的宽松和严格程度的影响&

如果通信双方面对宽松的监控方#例如执法人员%
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在执法过程中%执法人员往往只有在证据确凿的情

况下%才能进行执法行动$%则较容易实现隐蔽通

信& 但是如果通信双方面对的是严格的监控方#例

如残暴的犯罪分子%为了逃避法律制裁%犯罪分子

往往采用最严格的检测准则和最严厉的处罚手段

对付潜伏其中的卧底$%则很难实现隐蔽通信& 对

于潜伏于犯罪组织内部的卧底警察而言%身份暴露

意味着灭顶之灾%此类场景中的隐蔽通信对于保护

卧底警察安全至关重要&

虽然扩频通信技术被广泛应用于隐蔽通信'%@!(

%

但是直到 ],5A

'<(等人将隐写术的思想引入无线通

信%才将无线隐蔽通信问题理论化& 实际工作环境

中%诸多自然或者人为因素#如气温-风霜雨雪-机械

运动$导致背景噪声在一定范围内变化& C,+U*,

':(在

噪声功率存在不确定性的模型中%研究了弱信号的鲁

棒检测问题%并将实现鲁棒检测的最小信噪比#/8g%

501+,-B(+(054*,B0($称为信噪比墙#/8gP,--$& 随

后%],[-4Z

'D(等人据此研究了监控方只有在能够鲁棒

检测通信行为的条件下%才能判定存在信息传递的隐

蔽通信问题%并求解了对应的隐蔽通信速率&

在上述研究中%对于通信双方面对的监控方的

假设过于理想'"(

& 对于严格的监控方%],[-4Z等人

的隐蔽通信方案可能不足以保证其安全& 因此%为

保证卧底安全%应当在对监控方检测最有利条件下

设计隐蔽通信方案& 文献'"(在噪声不确定场景

中%分析了对于监控方最有利条件下的隐蔽通信速

率& 在此基础上%文献'E(分析了信道预编码方法

的隐蔽吞吐量& 通过上述分析可知%当前研究通常

关注隐蔽通信中的理论问题& 本文结合工程实际%

引入合理约束%关注隐蔽通信的应用问题&

在隐蔽通信的理论研究过程中%通常假设监控

方检测阈值的设定不受限制& 而在现实世界中%由

于材料和制造工艺的制约%实际接收机往往存在检

测能力极限%进而限制了监控方检测阈值的设定&

同时%功率计';(

#*,U0(T4B4*$易于工程实现-对瞬时

干扰具有一定的抵消作用-不受通信体制制约且广

泛应用于信号检测& 因此%本文研究接收机利用功

率计进行通信行为检测时的隐蔽通信问题& 对于

采用功率检测的接收机%其检测极限#或者称为检

测阈值$可以采用最小可检测信号#L=/%T0+0T)T

U4B43B,S-4501+,-$

'$&(表示& 由于L=/是相对于背景

噪声定义的检测阈值%且在本文研究的噪声具有不

确定性的场景中%功率计无法将接收信号总功率中

的信号功率和噪声功率区分开& 因此%本文采用

.有信号发送/时接收信号总功率与.没有信号发

送/时接收信号总功率的比值表示 L=/ 和检测指

标& 根据该定义%本文中对于监控方检测最有利的条

件指的是监控方的检测指标达到取值范围的最大值&

从对抗的角度看%通信双方与监测方是相对立的%对

监控方检测最有利条件就是对于从发送方到接收方

隐蔽通信最不利条件& 类似地%本文中对于监控方检

测最不利的条件指的是监控方的检测指标达到取值

范围的最小值%此时最有利于隐蔽通信&

本文关注对于监控方检测最有利条件下的单

向隐蔽通信问题& 具体而言%若在对于接收方检测

最不利条件下%接收方的检测指标超过其检测阈

值"并且在对于监控方检测最有利条件下%监控方

的检测指标低于其检测阈值%则可以实现隐蔽通

信& 若接收方检测能力优于监控方%则容易实现隐

蔽通信& 为了进一步保证隐蔽性能%本文研究监控

方具有检测能力优势时的隐蔽通信问题&

一种可行的隐蔽通信思路是发送信号在接收

方处同相叠加%而在监控方处异相抵消& 一个广泛

应用的方案是扩频通信%但是其隐蔽性能来源于扩

频码& 一旦扩频码泄漏%其隐蔽性能急速下降& 而

物理层安全技术'$$(

#如预编码技术'$%(

$提供了一种

免扩频码分发-且与扩频通信具有同样效果的解决

方案& 当前基于信道预编码技术的隐蔽通信%通常

通过引入人工噪声'$!@$<(或者干扰节点'$:@$D(的方式

实现& 但是人工噪声或者干扰的引入%导致监控方

检测到的背景噪声功率增加%有可能增加监控方通

过功率计检测到通信行为的成功概率&

为了在对于监控方检测最有利的条件下实现

隐蔽通信& 首先%基于任一实际接收机存在检测极

限的事实%利用信道预编码实现基于信道差异的隐

蔽通信& 其次%利用双门限法分析隐蔽通信的约束

条件%并推导平均遍历隐蔽通信速率%为隐蔽通信

方案的设计提供参考& 再次%通过仿真实验%分析

发送天线数和发送功率对于隐蔽通信速率的影响&

最后%总结全文并根据理论分析和仿真实验结果%

为实现隐蔽通信提供建议&

"E
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ED系统模型

如图 $ 所示%系统中存在一个发送方%一个接收

方和一个监控方%分别记作 ?-034%](S 和 I0--04& 其

中%?-034配置!根天线%](S 和 I0--04均配置单天

线& 本文研究](S和I0--04采用功率计检测时%?-@

034到](S的单向隐蔽通信问题& 例如%](S 伪装成

公开的广播基站或者流动广播站& 在其功率覆盖

范围内%?-034和 I0--04可以通过信号处理手段#如

过采样方式$还原广播信号%并以此为导频%恢复出

](S到 ?-034和 I0--04的信道状态信息& 为了保证

](S正确还原信息%需要保证 ](S 始终能够检测到

通信行为& 同时%为了保证?-034向](S 发送信号的

通信行为对I0--04隐蔽%需要防止I0--04通过功率检

测发现?-034到 ](S 的通信行为%继而阻断 ?-034到

](S的通信行为& ?-034和](S 希望通过控制发送策

略%假设在I0--04采用最优检测情况下%依然能够实

现?-034到](S的隐蔽通信& 本文假设?-034%](S 和

I0--04在时间上同步%且](S 和I0--04以发送符号持

续时间为基本检测单元%始终进行功率检测&

图 $#系统模型

\017$#/Z5B4TT(U4-

#

由无线信道的互易性可知%在信道相干时间内%

从?-034到 ](S#I0--04$的信道与从 ](S#I0--04$到

?-034的无线信道近似相同& 因此%在系统模型中%

?-034到](S和I0--04的信道分别记作)
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设系统中存在均值为零的加性高斯白噪声%?-@

034%](S和I0--04处噪声及其方差分别记作'
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& 由于环境中温

度-湿度-风霜雨雪等气候条件影响%背景噪声方差

在一定范围内波动& 本文沿用文献':(中的几何对

称模型描述噪声不确定性& 假设存在一个噪声方

差名义值#+(T0+,-+(054O,*0,+34$;

'

和一个不确定

性衡量因子
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其中分布函数随着环境的变化而变化&

GD隐蔽通信方案以及平均遍历隐蔽通信速率

本节在噪声存在不确定性的场景中%利用信道

预编码技术实现隐蔽通信& 首先%介绍信道预编码

技术& 随后%研究实现 ?-034到 ](S 的隐蔽通信时%

功率和天线数需要满足的约束条件& 最后%推导所

提方案的平均遍历隐蔽通信速率& 为了简化表述%

在不失一般性的前提下%本文以 ?-034发送单个符

号时的隐蔽通信过程为例%分析隐蔽通信的约束条

件%以及单符号隐蔽通信速率& 事实上%通过假设

连续两个发送符号之间存在时间间隔%且该时间间

隔超过信道相干时间%则可以将本文研究的单符号

隐蔽通信结果推广到多符号隐蔽通信场景&

GFCD信道预编码

为了实现信号能量在 ](S 处汇聚%而在 I0--04

处弥散的差异化传输& 本文假设 ?-034能够准确获

取](S 与 ?-034之间的信道信息 )

=

#例如%?-034利

用](S发送的大功率广播信号进行信道估计& 根

据无线信道的互易性%在信道相干时间内%?-034估

计出的 ](S 到 ?-034的信道信息与 ?-034到 ](S 的

无线信道信息近似相等$& 为了保证接收信号在

](S处同相叠加-而在I0--04处异相相消%并且保证

预编码之后的发送信号的功率保持不变& 本文中

?-034按照式#$$生成预编码向量&&
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GFED隐蔽通信约束条件

隐蔽通信包含.通信/和.隐蔽/两种约束条件%

其中.通信/约束要求](S能够准确还原 ?-034发送

的信息".隐蔽/约束要求通信过程不被 I0--04检

测& 而在无线通信中%接收机准确检测通信行为是

信息还原的基础%若不能检测到通信行为%则接收

机通常会将该次接收到的样本视为噪声%而不对其

进行信息还原操作& 本小节首先介绍通信行为检

测指标& 其次%分析](S 完成通信行为检测的约束

条件%得到发送功率下界& 最后%分别在对于 I0--04

检测最有利和最不利条件下%分析隐蔽约束%得到

发送功率上界&

GFEFCD通信行为检测指标

本文中 ](S 和 I0--04采用功率计检测通信行

为%](S和I0--04将.有信号发送/时接收信号总功

率与.没有信号发送/时接收信号总功率的比值作

为通信行为检测指标%通过比较该比值与检测阈值

的关系%确定?-034是否发送信息& ](S 和 I0--04的

检测阈值以及检测指标分别记作
/
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和
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当噪声功率确定时%若
(

=

d

/

=

%则 ](S 可以判断出

?-034确实发送了信号& 同理%若
(

^

d

/

^

%则 I0--04

也可以判断出?-034确实发送了信号&

由于](S和I0--04始终利用功率计进行功率检

测& 因此%在 ?-034发送 &[的前一个时隙%](S 和

I0--04通过功率计测量的接收信号功率中只包含噪

声功率& 在?-034发送 &[的时隙%](S 和 I0--04通

过功率计测量得到的接收信号功率中既包含信号

功率又包含噪声功率& 为了便于理解%在不引起歧

义的前提下%将发送 &[之前的一个.没有信号发

送/的时隙称之为.背景噪声测量阶段/"而将发送

&[的时隙称之为.通信行为检测阶段/&

由于背景噪声的方差在';

'

D

0

%

0

;

'

(内变化%且

背景噪声测量阶段和通信行为检测阶段不能同时

进行& 因此%两个阶段的噪声功率可能不同& 在

](S#I0--04$背景噪声测量阶段和通信行为检测阶

段%背景噪声及其功率分别记作 '
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由于 ;

1

'

=
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v

'

=
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1

'

^
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v

'

^

!
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'

D
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%

0
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'

(& 因此%

(

=

和
(

^

的取值范围分别为
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#
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GFEFEDX+9检测约束

为了保证 ](S 能够准确还原 ?-034发送的数

据%通信策略需要首先保证](S能够准确判断?-034

是否发送信息& 为此%需要保证 ](S 在最不利于其

检测的条件下能够准确检测到通信行为& 在噪声

存在不确定性的场景中%最不利于 ](S 检测的条件

指的是在背景噪声测量阶段%](S 处的噪声功率达

到最大值%而在通信行为检测阶段%](S 处的噪声功

率达到最小值& 此时%

(

=

达到最小值%该数值最可

能小于其检测阈值
/

=

%即最不利于](S 进行通信行

为检测& 为了保证 ](S 始终能够正确检测到通信

行为%需要保证检测指标
(

=

的最小值T0+#

(

=

$大于

](S的检测阈值
/

=

%即若发送功率和天线数满足式

;E
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#E$的约束%则可以保证采用功率计检测通信行为

的](S始终能够检测到通信行为&

T0+#

(

=

$_$&-1

#

#

T0+#!;
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=
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GFEFGD隐蔽约束

I0--04检测成功率受到
(

^

与
/

^

之间关系的影

响& 具体而言%若
/

^

cT0+#

(

^

$%则 I0--04始终能够

检测到通信行为& 若 T,[#

(

^

$c

/

^

%则 I0--04始终

无法通过功率计检测到通信行为& 若T0+#

(

^

$c

/

^

cT,[#

(

^

$%则I0--04以一定概率成功检测到通信行

为& 该检测成功率与噪声功率在其取值范围';

'

D

0

%

0

;

'

(内的分布有关%而噪声功率的分布随着环境

变化而变化& 因此%难以通过某一种方式准确表达

I0--04的检测成功概率& 文献'"(研究了噪声功率

服从对数均匀分布和对数正态分布两种特例时的

检测问题&

本文关注对于 I0--04检测最有利条件下的 ?-@

034到](S的隐蔽通信问题& 其中%对于I0--04检测

最有利条件指的是在背景噪声测量阶段%I0--04处

的噪声功率达到最小值%而在通信行为检测阶段%

I0--04处的噪声功率达到最大值& 此时%

(

^

达到最

大值%该数值最可能超过其检测阈值
/

^

%即最有利

于I0--04进行通信行为检测& 本文称该条件下的

I0--04为最严格的监控方%并称该条件为对于 ?-034

到](S隐蔽通信最不利的条件& 为了保证 ?-034到

](S的通信行为不被最严格的 I0--04检测到%需要

保证检测指标
(

^

的最大值 T,[#

(

^

$小于 I0--04的

检测阈值
/

^

%即若?--034端的发送功率和天线数满

足式#;$%则可以保证采用功率计检测通信行为的

最严格的I0--04始终检测不到通信行为&

T,[#

(

^

$_$&-1

#

#

T,[#;

[
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%
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^

;̀
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#;$

结合式#E$和式#;$可知%若发送功率 ;

[

满足

式#$&$的约束%则可以在对于 I0--04检测最有利的

场景中%保证 ](S 能够通过功率计检测到通信行

为%而最严格的 I0--04无法通过功率计检测到通信

行为& 在上述对于 ?-034到 ](S 隐蔽通信最不利的

场景中%;

[

的取值范围的集合记作#

Â

&

#

Â

_

;

[

#

#

0

;

'

$&

/

=

D$&
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c;
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'
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/

^

D$&

D

0

9
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;

'

"

%

H

{ }
^

#$&$

作为对比%下边计算对于 I0--04检测最不利条

件下%实现?-034到](S 单向隐蔽通信的功率约束&

其中%对于I0--04检测最不利条件指的是在背景噪

声测量阶段I0--04处的背景噪声功率达到最大值%

而在通信行为检测阶段其噪声功率达到最小值&

此时%

(

^

达到最小值%最不利于 I0--04进行通信行

为检测& 本文称该条件下的I0--04为最宽松的监控

方%并称该条件为对于 ?-034到 ](S 隐蔽通信最有

利的条件& 为了保证 ?-034到 ](S 的通信行为不被

最宽松的I0--04检测到%只需要保证检测指标的最

小值T0+#

(

^

$小于I0--04的检测阈值
/

^

%即若?--0@

34端的发送功率和天线数满足式#$$$%则可以保证

采用功率计检测通信行为的最宽松的I0--04无法无

误地检测到通信行为&

T0+#
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#$$$

由式#E$和式#$$$可知%若发送功率;

[

满足式

#$%$的约束%则可以在对于 I0--04检测最不利的场

景中%保证 ](S 能够通过功率计检测到通信行为%

而最宽松的I0--04无法通过功率计无误地检测到通

信行为& 在上述对于 ?-034到 ](S 通信最有利的场

景中%;

[

的取值范围的集合记作#
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综合式#$&$和式#$%$可知%若 ;

[

大于式#$%$

中的;

[

上界%则I0--04能够利用功率计始终无误地

检测到通信行为"若 ;

[

小于式#$&$中 ;

[

的上界%

则I0--04始终无法通过功率计检测到通信行为"若

;

[

介于二者之间%则I0--04能够利用功率计以一定

的成功概率检测到通信行为& 对比式 #$&$和式

&;
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#$%$可知%最宽松 I0--04条件下的功率范围比最严

格I0--04条件下的功率范围大& 据此可知%面对最

宽松的监控方I0--04时%实现?-034到](S的隐蔽通

信对功率限制更加宽松"而面对最严格的监控方

I0--04时%实现?-034到](S的隐蔽通信对功率限制

更加严格&

GFGD平均遍历隐蔽通信速率

在无线通信中%检测是信息还原的基础%若不

能检测到通信行为%接收机通常丢弃本次观测样本

符号%不进行后续信息还原操作& 当通过控制功率

和天线数使得](S能够准确检测%而采用特定检测

准则#严格或者宽松$的 I0--04无法检测到隐蔽通

信时%隐蔽通信速率为 ?-034向 ](S 传输的通信

速率&

由于隐蔽通信速率的闭式解难以求解& 因此%

本小节借鉴平均遍历保密容量'$%(的定义%引入平均

遍历隐蔽通信速率%记作 Q

AA

%用于进一步分析隐蔽

通信的影响因素以及变化规律& 注意到%信道信息

)

=

的分布信息是公开的& 因此%通过对信道信息

)

=

求期望%可以计算平均遍历隐蔽通信速率& 具体

而言%在最有利于和最不利于 ?-034到 ](S 隐蔽通

信的条件下%;

[

分别属于集合 #

=A

和集合 #

Â

& 这

两种情况下的平均遍历隐蔽通信速率可以通过式

#$!$计算&
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Â

#["\

=

)

=

$_

V

)

=

;

[

!

#

=A

(*#

Â
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为了计算式#$!$%首先计算 )

=

% 的分布&

当高斯随机变量R的均值为 &-方差为 &#:%即 Rb

N8#&%&#:$时%R

% 服从伽马分布%即R

%

b

&

#&#:%$$&

设随机变量 F_ )

=

%

D

"

%

H

=

%则 F b

&

#!%$$%且 F 的

分布函数为
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% 3d&
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4-54

#$<$

将式#$<$代入式#$!$可得在对于 I0--04隐蔽

条件下%?-034向](S传递信息的平均遍历隐蔽通信

速率为
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Â

-(1

%

#$9;

[

"

%

H

=

3D;

v

'

=

$13

!8$

4

83

D

&

#!$U3*

$

&

#!$-+%

4

q

&

;

[

!

#

=A

(*#

Â
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式#$:$中运用的积分公式为
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其中%V

,

#

!

$表示指数积分#4[M(+4+B0,-0+B41*,-$%表

达式为
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(%因此?-034与](S之间

的平均遍历隐蔽通信速率的取值集合#
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为
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根据式#$E$可知%Q

AA

的影响因素包括天线数

!%噪声不确定因子
0

%;

[

D;

'

%噪声方差
"

%

H

=

%以及

?-034和 ](S 所处场景#本文涉及对于 ?-034到 ](S

隐蔽通信最有利和最不利两种场景$& 当环境给定

时%

"

%

H

=

和;

'

随之确定& 因此%下文通过仿真实验分

析!%;

[

%

0

%以及?-034和 ](S 所处场景对隐蔽通信

的影响&

HD仿真分析

根据接收机检测能力存在极限的客观事实%在

背景噪声存在不确定性且 I0--04检测能力优于 ](S

的条件下%本小节通过仿真实验%验证利用信道预

编码技术能够实现正的隐蔽通信速率& 仿真条件

列举如下!

#$$设](S 和 I0--04均只有一根天线%?-034的

天线数目!_$&% %&% !&&

#%$无线信道)

=

和)

^

中的元素均服从均值为

零-方差为 $ 的复高斯随机分布%即
"

%

H

=

_

"

%

H

^

_$&

#!$设噪声方差名义值 ;

'

_$%信号功率 ;

[

与

$;
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;

'

的比值;

[

D;

'

!

'&%$#:(%噪声不确定因子
0

_

$j&:% $#$% $#$:&

#<$假设I0--04检测能力优于](S& 具体而言%

本文假设
/

=

_D U]%

/

^

_!U]&

#:$?-034和 ](S 所处场景设定为对 ?-034到

](S隐蔽通信最有利和最不利两种场景&

仿真步骤如下!

#$$按照仿真条件设定天线数%信道的分布%;

'

_$%;

[

D;

'

!

'&%$#:(%

0

%

/

=

_D U]%和
/

^

_! U]&

#%$将仿真条件代入式#$&$和式#$%$%得到对

于?-034到 ](S 隐蔽通信最有利和最不利条件下的

功率约束&

#!$在背景噪声测量阶段%根据?-034和](S 所

处场景确定 ;

1

'

=

和 ;

1

'

^

& 在通信行为检测阶段%根据

?-034和](S所处场景确定;

v

'

=

和;

v

'

^

%并依据;

[

D;

'

的取值确定;

[

&

#<$在通信行为检测阶段%按照 N8#&%$$生成

无线信道)

=

和)

^

的元素& 重复该步骤 $&

D 次%得

到 $&

D 组 )

=

和 )

^

的观测值& 将观测数据代入

L(+B4N,*-(仿真%得到满足式#$&$和式#$%$约束的

平均遍历隐蔽通信速率上下界的仿真估计值&

#:$将仿真条件代入式#$E$%得到满足式#$&$

和式#$%$约束的平均遍历隐蔽通信速率上下界的

理论值&

#D$改变仿真步骤#$$中参数设定%重复步骤

#%$至步骤#:$%得到平均遍历隐蔽通信速率随着

?-034天线数!%;

[

D;

'

%以及
0

变化而变化的仿真估

计值和理论计算值%据此得到系统中遍历隐蔽通信

速率的仿真结果图%即图 % b图 <& 其中%Q

AA

表示依

照式#$E$计算的平均遍历隐蔽通信速率理论值%

Q

AA3)E

表示 L(+B4N,*-(仿真实验估计出的平均隐蔽

通信速率%.P(*5B/表示式#$&$约束条件下的隐蔽通

信速率%.S45B/表示式#$%$约束条件下的隐蔽通信

速率%.)M/表示速率上界%.U(P+/表示速率下界&

纵坐标表示信息速率%单位为比特每符号%表示 ?-@

034的!根天线发送一个&[符号后%能够向](S传

输的信息比特数&

观察图 % b图 < 可以得出如下结论!

#$$当
0

%!%以及?-034和](S 所处的场景给定

时%利用信道预编码技术进行隐蔽通信时%通过控

制发送天线数和发送功率%能够达到正的隐蔽通信

图 %#平均遍历隐蔽通信速率随着;

[

D;

'

的变化曲线%

0

_$#&:

\017%#CA43)*O45(.BA4,O4*,144*1(U033(O4*B

3(TT)+03,B0(+ *,B4P0BA ;

[

D;

'

%

0

_$7&:

#

图 !#平均遍历隐蔽通信速率随着;

[

D;

'

的变化曲线%

0

_$#$

\017!#CA43)*O45(.BA4,O4*,144*1(U033(O4*B

3(TT)+03,B0(+ *,B4P0BA ;

[

D;

'

%

0

_$7$

#

图 <#平均遍历隐蔽通信速率随着;

[

D;

'

的变化曲线%

0

_$#$:

\017<#CA43)*O45(.BA4,O4*,144*1(U033(O4*B

3(TT)+03,B0(+ *,B4P0BA ;

[

D;

'

%

0

_$7$:

#

速率%即所提方案能够实现隐蔽通信& 且 L(+B4

N,*-(仿真值与利用式#$E$计算的理论值相吻合%

%;
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从而验证推导结果的正确性&

#%$当
0

以及?-034和](S 所处的场景给定时%

Q

AA

随着!的增加而增加%且使得 Q

AA

d& 的 ;

[

D;

'

的下界随着!的增加而减小& 由此可知%通过增加

!可以增加隐蔽通信速率和功率的取值空间%此时

对于功率精确控制要求下降&

#!$隐蔽通信速率的上下界之间的距离随着
0

的增加而增加& 通过对比图 % b图 < 中%!_$& 且

;

[

D;

'

_$ 时 Q

AA

下界的数值可知%隐蔽通信速率的

下界随着
0

的增加而减小&

#<$通过对比图 ! 和图 < 可知%当!给定时%实

现正的隐蔽通信速率的功率取值范围的下界随着
0

的增加而增加& 但是通信功率取值范围的上界随

着 ?-034和 ](S 所处场景的不同而变化& 在对于

?-034到](S隐蔽通信最不利的场景中%功率取值范

围的上界随着
0

的增加而减小"在对于?-034到](S

隐蔽通信最有利的场景中%功率取值范围的上界随

着
0

的增加而增加& 相应地%在对于?-034到](S隐

蔽通信最不利的场景中%Q

AA

的最大值随着
0

的增加

而减小"在对于 ?-034到 ](S 隐蔽通信最有利的场

景中%Q

AA

的最大值随着
0

的增加而增加&

仿真结果表明%在对于 ?-034到 ](S 隐蔽通信

最有利的场景中%噪声不确定性有助于提升隐蔽性

能%该结论说明了当前研究中利用噪声不确定性实

现隐蔽通信的合理性& 但是在 ?-034到 ](S 隐蔽通

信最不利的场景中%噪声不确定性恶化了隐蔽性

能& 因此%对于卧底警察而言%假设I0--04采用宽松

的检测准则过于乐观%不足以保证其安全& 虽然在

?-034到](S隐蔽通信最不利的场景中%噪声不确定

性导致隐蔽性能恶化%但是通过控制天线数和发送

功率%依旧可以实现正的隐蔽通信速率& 将 !个子

信道类比于文献'<(中的'次信道使用%结合图 % b

图 < 中仿真数值可知%式#$E$得到的平均遍历隐蔽

通信速率符合 :#槡'$律的要求& 此外%由于噪声

不确定性由环境决定%通过人为干预方式进行控制

较难长期维持或者需要引入大量额外开销%因此%

建议采用可控因素#如天线数和发送功率$来实现

隐蔽通信&

最后需要说明的是%虽然在噪声功率确定的场

景中%功率检测是最优的检测手段'D(

%但是在噪声

功率存在不确定性的场景中%功率检测可能并不是

最优的检测手段& 因此%本文结论没有 :#槡'$律

适用范围广泛& 但是本文利用任一接收机都存在

检测极限的客观事实%为检测能力处于劣势的通信

双方提供了一种实现隐蔽通信候选方案& 在实际

中%工业制造水平往往是公开的%因此接收机检测

能力极限通常可以获知& 除此之外%通过假设 I0-@

-04的检测能力超过当前工艺水平条件下的接收机

最强检测能力%能够实现存在代差优势的单向隐蔽

通信&

ID结论

本文在具有噪声不确定性的场景中%研究对于

监控方检测最有利条件下的单向隐蔽通信问题&

此时%具有检测能力优势的监控方采用最严格的监

控准则& 首先%采用信道预编码技术保证接收信号

在接收机处同相叠加%而在监控方处异相相消%进

而实现基于信道差异的单向隐蔽通信& 其次%在

对于监控方检测最有利和最不利场景中%分析了

单向隐蔽通信的约束条件%并推导了满足不同隐

蔽约束的平均遍历隐蔽通信速率的闭式解& 理论

分析和仿真结果表明%在对于监控方检测最有利

的场景中%噪声不确定性对隐蔽通信有负面作用&

此时%隐蔽通信对于功率控制要求更高%且最大隐

蔽通信速率下降& 尽管如此%仍然可以通过增加

天线数量的方式消除噪声不确定性对隐蔽通信的

负面作用%并且实现正的隐蔽通信速率& 除此之

外%通过设定监控方检测能力具有代差优势%能够

实现存在代差优势的单向隐蔽通信& 后续将研究

收发双方以及监控方均配备多天线条件下的隐蔽

通信问题&
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