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摘 要：信 息 业 务 的 快 速 发 展 使 得 无 线 通 信 系 统 对 频 谱 效 率 和 系 统 容 量 的 要 求 更 高 。 可 重 构 智 能 表 面

（Reconfigurable Intelligent Surface， RIS）能够通过调整反射单元的反射系数来重新配置无线传输环境，从而有效提

升系统性能和频谱效率。然而，无线信道的开放性使得传输数据的安全性无法得到有效保证。物理层安全

（Physical Layer Security，PLS）技术充分利用无线信道的物理特性对传输信息进行加密，是从物理层解决无线通信

易受到窃听攻击的重要手段，但其安全性能又受到用户信道状态信息（Channel State Information，CSI）的影响。针

对无线通信系统的高频谱效率需求和用户 CSI 不完美导致的系统安全性能损失较大的问题，构建了一个存在多个

窃听用户的 RIS 辅助多输入多输出（Multiple Input Multiple Output， MIMO）系统模型，并提出了一种安全鲁棒资源

分配算法。首先，在基站（Base Station，BS）发射功率和 RIS 相移约束下，针对窃听用户 CSI 不完美的情况，建立了一

个联合优化 BS 天线功率分配和 RIS 无源波束成形最大化合法用户保密速率的资源分配模型。随后，提出了一种针

对上述多变量耦合的具有无穷多非凸约束的非凸问题求解算法。针对多变量耦合难以求解的问题，利用交替优化

方法将原问题转化为了 BS 发射协方差矩阵优化和 RIS 相移优化两个子问题 ，并采用 Charnes-Cooper 变换、

S-Procedure 方法和基于惩罚函数的凸差算法分别转化为凸优化问题完成问题求解。最后通过收敛性和复杂度分

析，证明了算法的可行性和有效性。仿真结果表明，所提算法在存在多窃听用户和窃听信道有界不确定性的情况

下具有更优的合法用户保密速率和鲁棒性。
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Abstract: The rapid development of communication services has made wireless communication systems more demanding 

in terms of spectral efficiency and system capacity. A Reconfigurable Intelligent Surface （RIS） can reconfigure the wireless 

transmission environment by adjusting the reflection coefficients of the reflection units， thus effectively improving the sys‐

tem performance and spectrum efficiency. However， the openness of the wireless channel makes it impossible to guarantee 

the security of the transmitted data. Physical Layer Security （PLS） technology fully leverages the physical characteristics 

of the wireless channel to encrypt the transmission information， which is a crucial means to solve the problem of wireless 

communications being vulnerable to eavesdropping attacks from the physical layer， but its security performance is affected 

by the Channel State Information （CSI） of the user. Aiming at the high spectral efficiency demand of wireless communica‐

tion systems and the large loss of system security performance caused by the imperfect CSI of users， an RIS-assisted Mul‐

tiple Input Multiple Output （MIMO） system model with the presence of multiple eavesdropping users is constructed， and 

a security robust resource allocation algorithm is proposed. First， a resource allocation model that jointly optimizes the 

Base Station （BS） antenna power allocation and RIS passive beamforming to maximize the secrecy rate of legitimate users 

is developed for the imperfect CSI of eavesdropping users under the BS transmit power and RIS phase shift constraints. 

Subsequently， an algorithm for solving the nonconvex problem with infinitely many nonconvex constraints for the above 

multivariate coupling is proposed. For problems that are difficult to solve with multivariate coupling， the original problem 

is transformed into two subproblems of BS emission covariance matrix optimization and RIS phase-shift optimization using 

alternate optimization method， and the problem is completed by transforming it into a convex optimization problem using 

the Charnes-Cooper transform， S-Procedure method， and the convex difference algorithm based on the penalty function， 

respectively. Finally， the feasibility and effectiveness of the algorithm are proven by convergence and complexity analysis. 

Simulation results show that the proposed algorithm has a better legitimate user secrecy rate and robustness in the presence 

of multiple eavesdropping users and a bounded uncertainty of the eavesdropping channel.

Key words: multiple input multiple output； reconfigurable intelligent surface； robust resource allocation； imperfect 

channel state information；secrecy rate

1　引言

随着信息技术的不断发展，人们对移动数据业

务的需求急速增长，多输入多输出（Multiple Input 

Multiple Output，MIMO）技术成为提升频谱效率及系

统容量以满足无线通信业务需求的关键途径［1］。然

而，无线信道的开放性使得通信易遭窃听。物理层安

全（Physical Layer Security，PLS）技术，通过利用无线

信道的物理特性对信息传输加密，为无线系统的安全

通信提供了坚实的保障［2］。其中，资源分配方法因其

能够有效提升系统保密能力而得到了广泛应用［3］。

近年来，可重构智能表面（Reconfigurable Intelli‐

gent Surface，RIS）［4-5］因其改善无线传播环境的独特

能力，而备受瞩目。RIS 由众多低成本、无源反射单

元组成，通过灵活调整反射单元的反射系数，它可

以实现不同接收机处反射信号的增强或减弱。然

而，当合法用户和窃听用户距离较近或信道高度相

关时，即使采用 PLS 技术，系统的保密速率也受到

限制［6］。因此，可将 RIS 与 PLS 相结合以处理窃听

攻击问题［7］。

文献［8］考虑了合法用户配备单天线，而窃听

用户配备多天线的 RIS 辅助多输入单输出（Mul‐

tiple Input Single Output，MISO）系 统 。 为 简 化 分

析，该研究将配备多天线的窃听视作多个单天线窃

听的集合，推导出了最优发射波束形成向量，并提

出了一种基于分数阶规划和流形优化的低复杂度

算法。针对存在窃听的 RIS 辅助 MIMO 系统，文献

［9］同时考虑直射和反射路径，提出了一种基于块

连续最大化的迭代方法，其中每次迭代都以封闭的

形式进行，通过联合优化发射协方差矩阵和 RIS 相

移最大化可实现保密速率。文献［10］考虑了 RIS 辅

助的多载波 MIMO 正交频分复用系统，提出了一种

基于交替优化的非精确块坐标下降算法最大化和

保 密 速 率 。 文 献［11］研 究 了 RIS 辅 助 的 多 用 户

MIMO 无线供电通信网络和保密速率最大化问题，

基于次梯度法优化下行发射协方差矩阵和上行波

束形成矩阵，基于最大化最小化算法优化相移矩

阵。文献［12］提出了一种新的 RIS 后向散射增强策

略来抵御 MIMO 通信系统中的窃听和干扰攻击，其

中 RIS 将干扰信号全部调制成期望信号，通过联合

优化基站（Base Station，BS）上的主动波束形成和

RIS 后向散射系数，最大化系统保密率。文献［13］

考虑了窃听和合法用户各自有一个 RIS 辅助的多流

MIMO 系统，提出了一种合法系统与窃听系统中预
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编码、人工噪声（Artificial Noise，AN）、接收器处的

线性组合器和 RIS 波束形成的联合设计方案从而增

强系统安全性能。在考虑 RIS 离散相移的情况下，

文献［14］利用旋转矩阵和粒子群算法最大化 RIS 辅

助的非正交多址接入（Non-Orthogonal Multiple Ac‐

cess，NOMA）MIMO 系统保密和速率。相比传统优

化方法提升算法性能的同时复杂度更低。

在之前的研究工作中，通常假设 BS 能获取完整

的信道状态信息（Channel State Information，CSI），

但实际情况中，由于无源 RIS 不能发送和接收导频

信号、窃听用户静默、估计误差、量化误差和反馈延

迟，BS 难以获得完整的 CSI［15］。不准确的 CSI 会导

致设计的优化算法存在误差，系统性能不能到达最

优。考虑存在外部窃听且窃听用户 CSI 完全未知的

情况，文献［2］研究了 NOMA-MISO 系统安全通信

问题，通过引入对合法用户无害的 AN 来削弱窃听

以减轻信息泄露。文献［16］考虑窃听用户信道有界

不确定性，提出了一种安全鲁棒波束赋形算法优化

RIS 辅 助 MISO 系 统 的 保 密 速 率 。 文 献［17］在

MISO 无线携能通信系统中引入可同时透射和反射

RIS （Simultaneously Transmitting And Reflecting 

RIS，STAR-RIS），提出了一种鲁棒的资源分配算法，

旨在提升用户 CSI 不完美场景下系统的安全性能。

对于 RIS 辅助的 MIMO 系统，文献［18］构建了合法

用户和窃听用户各有一个 RIS 辅助的窃听模型，同

时考虑窃听用户只有统计 CSI，引入 AN 最大化保密

率。文献［19］则考虑了全部 CSI 已知和没有窃听用

户 CSI 两种情况，全部 CSI 已知时采用交替优化算

法最大化保密速率，没有窃听用户 CSI 时引入人工

噪声，在合法用户服务质量约束下最小化其发射功

率，剩余功率用于生成人工噪声干扰窃听用户。

引入 AN 解决窃听用户 CSI 不完美时的安全

通信问题固然一定程度上是有效的，但增加了能

耗，并且当合法用户信道和窃听用户信道差异很

小时，波束成形往往会失效。此外，在现有研究

中，关于 RIS 辅助的 MIMO 系统物理层安全问题的

探讨主要局限于单个窃听用户的场景。然而，在

实际情况中，合法用户可能会面临多个窃听用户

的同时监听。因此，研究多窃听场景下的物理层

安全问题对于提高 RIS 辅助 MIMO 系统的安全性

至关重要。

为解决 CSI 不完美带来的性能损失并提高系统

的安全性，本文针对存在多个窃听用户的 RIS 辅助

MIMO 无线通信系统，提出了一种窃听用户 CSI 不

完美情况下的 MIMO 系统安全鲁棒资源分配算法。

主要贡献如下：

（1）建 立 了 存 在 多 个 窃 听 用 户 的 RIS 辅 助

MIMO 系统的无线传输模型，考虑窃听用户 CSI 不

完美并基于有界信道不确定性，构建了满足 RIS 相

移、基站发射功率约束的保密速率最大化问题。

（2）提出了一种针对上述多变量耦合的具有无

穷多非凸约束的非凸问题求解算法。首先进行等

价代换以简化目标函数，针对多变量耦合问题，将

原问题分解为 BS 发射协方差矩阵优化子问题和

RIS 相 移 优 化 子 问 题 交 替 优 化 。 然 后 ，使 用

Charnes-Cooper 变换、S-Procedure 方法和基于惩罚

函数的凸差算法分别将两个子问题转化为凸优化

问题并完成问题求解。

（3）对建立模型和所提算法进行了仿真验证。

结果表明，本文算法具有更好的收敛性、较高的安

全性和较强的鲁棒性。

2　系统模型

图 1 给出了 RIS 辅助的下行 MIMO 通信系统模

型，该模型由 NB 根发射天线的 BS、含 M 个反射单元

的 RIS、NL 根接收天线的合法用户和 E 个 NE 根接收

天线的窃听用户组成。假设所有信道均为准静态

平坦衰落模型［16］。

定 义 窃 听 用 户 集 合 为 L  {12×××E}。 BS 到

RIS、BS到合法用户、BS到窃听用户的信道系数矩阵

分 别 为 GÎCM ´NB、HBLÎCNB ´NL、HBeÎCNB ´NE，RIS 到

合法用户、RIS 到窃听用户的信道系数矩阵分别为

HRLÎCM ´NL、HReÎCM ´NE。Θ = diag (v )为 RIS 的相移

矩 阵 ，其 中 v =[v1 v2 …vM ]。 vm = ejθm，θm Î[02π) 

图 1　RIS 辅助的 MIMO 通信系统模型

Fig. 1　RIS-assisted modeling of MIMO communication systems
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mÎ{12…M }表示 RIS 第 m 个反射单元相位系数。

因此，合法用户和第 e 个窃听用户收到的信号

可表示为

yL = (H H
BL +H H

RLΘG ) x + nL （1）

ye = (H H
Be +H H

ReΘG ) x + ne "eÎL （2）

其 中 ，xÎCNB ´ 1 是 BS 发 送 给 合 法 用 户 的 信 息 ，

nL ÎCNL ´ 1 ne ÎCNE ´ 1 是合法用户和第 e 个窃听用户

接收机的噪声。接收噪声 nL 和 ne 是均值向量为 0，

方差分别为 σ 2
L I、σ 2

e I 的圆对称高斯随机向量。则合

法用户和第 e 个窃听用户的可达速率分别为

RL = log2 det ( )I +
1
σ 2

L

HL FH H
L （3）

Re = log2 det ( )I +
1
σ 2

e

He FH H
e （4）

其中，F = E{xxH }表示发射协方差矩阵，HL =H H
BL +

H H
RLΘG，He =H H

Be +H H
ReΘG。

合法用户的保密速率可表示为

Rsec = é
ë

ù
ûRL - max

"eÎL
Re

+

（5）

其中[x]+ =max (0x)。
由于窃听用户不会主动与 BS 联系，且 BS 不知

道窃听用户的具体位置，所以 BS 很难获得窃听信
道的完整 CSI。鉴于此，本文考虑 BS 到窃听用户以
及 RIS 到窃听用户信道的不确定性，采用加性不确
定性模型进行描述。实际信道增益被分为信道估
计值和信道估计误差两个部分。同时基于最坏准
则对不确定性进行建模，即假定信道估计误差位于
一个限定范围内的有界不确定性集合内，则实际信
道可表示为

ÂHBe
= { }DHBe|HBe =

-
H Be + DHBe  DHBe

F
≤ εBe "eÎL

ÂHRe
= { }DHRe|HRe =

-
H Re + DHRe  DHRe

F
≤ εRe "eÎL （6）

其中
-
H Be、

-
H Re 表示信道估计值，DHBe、DHRe 表示估

计误差，εBe、εRe 表示对应的误差上界［20］。基于上述

描述，保密速率最大化的鲁棒安全资源分配问题可

以表述为
max

FΘ
Rsec

s.t. C1：Tr(F)≤ Pmax

       C2：F ≥ 0
       C3：| vm | = 1m = 1…M
       C4：DHBe ÎÂHBe

DHRe ÎÂHRe
（7）

其中 C1 表示 BS 最大发射功率约束，C2 定义发射协

方差矩阵为半正定矩阵，C3表示 RIS的相移约束，C4

表示窃听用户信道误差约束。在上述问题中 F 和Θ
高度耦合，并且存在分式规划的问题，所以优化问题

和约束条件相对于两个优化变量都是非凸的， 无法

直接求得最优解。但是约束条件 C1、C2 和约束条件

C3 是相互独立的，所以可采用交替优化算法通过交

替迭代的形式优化每个独立的子问题，从而有效解

决变量耦合问题。另外考虑到 CSI 不完美的情况

下，问题中 C4 约束将会包含无穷多个非凸约束，而

S-procedure 方法可将无穷维的非凸约束转化为有限

的线性矩阵不等式约束，使其可利用凸优化求解。

3　算法设计

为求解上述多变量耦合的具有无穷多非凸约

束的非凸问题，首先采用交替优化分别优化求解 F

和Θ；其次利用 Charnes-Cooper 变换将目标函数中

的分子分母解耦；接着通过 S-Procedure 方法将不完
美 CSI 引入的无限维约束转换为有限凸约束式。最
后为求解由单位模约束引入的秩一约束，采用了基
于惩罚函数的凸差算法。
3.1　目标函数转换

为方便后续优化，可将目标函数重写为

max
FΘ

Rsec = min
FΘ ( max

"eÎL
Re - RL ) =

min
FΘ

log2

max
"eÎL

det ( )I +
1
σ 2

e

He FH H
e

det ( )I +
1
σ 2

L

HL FH H
L

Û

min
FΘ

max
"eÎL

det ( )I +
1
σ 2

e

He FH H
e

det ( )I +
1
σ 2

L

HL FH H
L

（8）

当 A≥0，有 det（I+A）≥1+Tr（A），所以式（8）可转
换为：

min
FΘ

max
"eÎL

det ( )I +
1
σ 2

e

He FH H
e

det ( )I +
1
σ 2

L

HL FH H
L

Û

min
FΘ

max
"eÎL

det ( )I +
1
σ 2

e

He FH H
e

1 +
1
σ 2

L

Tr ( )HL FH H
L

（9）
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3.2　发射协方差矩阵优化

当 RIS 相移矩阵固定时，协方差矩阵优化子问

题可表示为
max

F
Rsec

s.t. C1：Tr(F)≤ Pmax

       C2：F ≥ 0
       C4：DHBe ÎÂHBe

DHRe ÎÂHRe
（10）

引入辅助变量 τ′、ξ ≥ 0 和 Z ≥ 0，且 Z =Fξ，应用 

Charnes-Cooper 变换将分子分母解耦，可得
min
Zξτ′

 τ′

s.t. 
------
C1：Tr(Z)≤ ξPmax

        C4：DHBe ÎÂHBe
DHRe ÎÂHRe

        C5：Z ≥ 0ξ ≥ 0

        C6：max
"eÎL

det(I +
1
σ 2

e

He (Z/ξ)H H
e )≤ τ′

        C7：1 +
1
σ 2

L

Tr(HL (Z/ξ)H H
L )≥ 1 （11）

式（11）中的 C6 约束可转换为
min
Zξτ′

 τ′Û min
Zξτ′

 log2 (τ′)

det ( )I +
1
σ 2

e

He (Z/ξ)H H
e ≤ τ′

Û log2( )det ( )I +
1
σ 2

e

He (Z/ξ)H H
e ≤ log2 (τ′)    （12）

通过一阶泰勒展开可得到 C6 约束中不等式左

边部分式子的上界

log2( )det ( )I +
1
σ 2

e

He (Z/ξ)H H
e ≤

ae + Tr ( )AHe ZH H
e /σ 2

e （13）

其 中 ae = log2( )det ( )I +
1
σ 2

e

He (Z͂/ξ)H H
e − Tr 

( )AHe Z͂H H
e σ 2

e  A =  ( )ξI +
1
σ 2

e

He Z͂H H
e

-1

。

为方便处理不完美 CSI，将 C6 约束写成如下

形式

C6Û ae + Tr ( AH H SH ) /σ 2
e ≤ log2τ′ （14）

其中 S = é
ë
êêêê ù

û
úúúúZ ZGHΘH

ΘGZ ΘGZGHΘH
，H = é

ë
êêêê ù

û
úúúúHBe

HRe

。

根 据 迹 运 算 等 式 Tr(CBH AB)= vecH (B)(C T⊗ 

A)vec(B)，式（14）中 C6 约束可转化为如下形式

hH S′h + ae - τ ≤ 0 （15）

其 中 h = vec(H )S′ =AT⊗ (S/σ 2
e )τ = log2τ′。 带 入 信

道 不 确 定 性 ，即 H = -H + DH，h = -
h + Dh，则 对 上

式（15）和问题式（11）中 C4 约束有

(15)ÛDhH S′Dh+ 2Re{ }-
h

H
S′Dh + -

h
H

S′
-
h + ae - τ≤ 0

C4ÛDhHDh ≤ ε2
Be + ε2

Re = ε2

（16）

引理引理 1［21］（S-Procedure） 定义 f1 (x)和 f2 (x)

fi (x)= xH F i x + 2Re{g H
i x}+ hi i = 12 （17）

其 中 Fi Î Sn gi ÎRn hi ÎR。 则 f1 (x)≤ 0Þ f2 (x)≤ 0

成立当且仅当存在一个λ满足

λ ≥ 0    
é

ë
ê
êê
ê ù

û
ú
úú
úF2 g2

g H
2 h2

≤ λ é
ë
ê
êê
ê ù

û
ú
úú
úF1 g1

g H
1 h1

（18）

基于引理 1，引入辅助变量 λ=[λ1 …λe …λE ]T ≥
0，式（16）中两个式子可以等价转换为下列线性不

等式：

Γe =
é

ë

ê
êê
ê ù

û

ú
úú
úλe Ie - S′ -S′

-
h

- -
h

H
S′ -λeε

2 - (ae - τ)-
-
h

H
S′

-
h

≥ 0   （19）

至此，优化问题式（11）被转化为：

min
Zξτλ

 τ

s.t. 
------
C1：Tr(Z)≤ ξPmax

        C5：Z ≥ 0ξ ≥ 0
       

------
C6：Γe ≥ 0λe ≥ 0"eÎL

        C7：
1
σ 2

L

Tr (HL ZH H
L ) ≥ 0 （20）

问题式（20）可以通过使用基于内点法的 CVX

工具箱优化求解，得到 Z、ξ，然后依据公式 F=Z /ξ计

算出发射协方差矩阵。

3.3　RIS相移矩阵优化

固定发射协方差矩阵，关于Θ的优化问题可表

示为

min
Θ

max∀e ∈ L
det ( )I + 1

σ2
e

H eFH H
e

1 + 1
σ2L

Tr ( )HLFH HL

s.t. C3：| vm | = 1，m = 1，…，M

               C4：ΔHB，e ∈ ℜHB，e
，ΔHR，e ∈ ℜHR，e

（21）

定 义 v1 =[v 1]H Φ = v1vH
1 ，则 rank(Φ)= 1，Θ =

diag(Φ(M + 11：M ) )。同时对 GFGH 进行奇异值分解，即

GFGH =∑j
p j q

H
j ，可得到

ΘGFGHΘH =∑j
PΦQ （22）

其中 P = [ ]diag( p j )  0 Q = [ ]diag(qH
j ) 0

T
。则有
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He FH H
e = [ H H

Be ]H H
Re

é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

úF FGHdiagH( )Φ(M + 11：M )

diag ( )Φ(M + 11：M ) GF ∑j
PΦQ

é
ë
êêêê ù

û
úúúúHBe

HRe

=H H RH

HL FH H
L = [ H H

BL ]H H
RL

é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

úF FGHdiagH( )Φ(M + 11：M )

diag ( )Φ(M + 11：M ) GF ∑j
PΦQ

é
ë
êêêê ù

û
úúúúHBL

HRL

=H H
1 RH1 （23）

引入辅助变量 γ′、η ≥ 0 和 U ≥ 0，且 U =Φη，应用 

Charnes-Cooper 变换将分子分母解耦，可得
min
Uηγ

 γ′

s.t. 
------
C3：|U( )mm | = ηm = 1…M

        C4：DHBe ÎÂHBe
DHRe ÎÂHRe

       
------
C5：U ≥ 0η ≥ 0

        C8：rank(U)= 1

        C9：det ( )I +
1
ησ 2

e

H H R1 H ≤ γ′"eÎL

        C10：1 +
1
ησ 2

L

Tr ( )H H
1 R1 H1 ≥ 1 （24）

其中R1 =
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

úηF FGHdiagH( )U(M + 11：M )

diag ( )U(M + 11：M ) GF ∑j
PUQ

。

同发射协方差矩阵优化中的 C6 约束，式（24）

中的 C9 约束可转换为

C9Û log2( )det ( )I +
1
ησ 2

e

H H R1 H ≤ log2γ′

      Û be + Tr(BH H R1 H )/σ 2
e ≤ log2γ′

      Û hH R′h + be - γ ≤ 0 （25）

其 中 h = vec(H )，R′ =BT⊗R1 /σ 2
e ，γ = log2γ′，be = log2 

( )det ( )I + ( )H H~R1 H /ησ 2
e - Tr ( )BH H~R1 H /σ 2

e  B =

( )ηI + ( )H H~R1 H /σ 2
e

-1

。带入信道不确定性，即 H =
-
H + DH，h = -

h + Dh，则对上式（25）和问题式（24）中

的 C4 约束有
C4ÛDhHDh ≤ ε2

Be + ε2
Re = ε2

C9ÛDhH R′Dh + 2Re{-h H
R′Dh} + -

h
H

R′
-
h + be - γ ≤ 0

（26）

基 于 引 理 1，引 入 辅 助 变 量 μ=[μ1 …μe … 

μE ]T ≥ 0，式（25）中两个式子可以等价转换为下列线

性不等式：

Γ ′e =
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
úμe INE

-R′ -R′
-
h

- -
h

H
R′ -μeε

2 - (be - γ)-
-
h

H
R′

-
h

≥ 0   （27）

至此，优化问题式（22）被转化为

min
Uηγμ

 γ

s.t. 
------
C3：|U( )mm | = ηm = 1…M

       
------
C5：U ≥ 0η ≥ 0

        C8：rank(U)= 1

       
------
C9：Γ ′e ≥ 0μe ≥ 0"eÎL

        C10：1 +
1
ησ 2

L

Tr ( )H H
1 R1 H1 ≥ 1 （28）

由于非凸约束式 C8，上述问题无法直接求解，
可将 C8 等价为一个凸差函数约束求解，即

C8：rank(U)= 1Û Tr (U ) -  U
2
≤ 0 （29）

其中 Tr ( X ) =∑i = 1

N σi (X )||U||2 = σ1 (X )σi (X )是 X 的

奇 异 值 。 非 凸 部 分 ||U||2 可 松 弛 为 凸 性 表 达 式 ：

Tr[λmax (U (n) )λH
max (U (n) )(U -U (n) )]+||U (n)||2，随 后 将 凸 差

函数作为一个惩罚组件添加到目标函数中并去除
无关项，则问题式（28）可重新表述为

min
Uηγμ

 γ + ρ (Tr (U ) - Tr ( λmax (U (n) )λH
max (U (n) )U ) )

s.t. 
------
C3：|U( )mm | = ηm = 1…M

       
------
C5：U ≥ 0η ≥ 0

       
------
C9：Γ ′e ≥ 0λe ≥ 0"eÎL

        C10：1 +
1
ησ 2

L

Tr ( )H H
1 R1 H1 ≥ 1 （30）

问题式（30）可以通过使用基于内点法的 CVX

工具箱优化求解，得到 U、η，然后依据公式Φ=U/η，

Θ = diag (Φ( )M + 11：M )计算出 RIS 相移矩阵。

4　性能分析

4.1　收敛性分析

在迭代求解过程中，由于每次迭代中子问题的
目标函数都是最大化保密速率，因此可以确保在整
个过程中保密速率是非递减的。将优化问题的目
标函数表示为 F(Fv)，可以得出

F(F (n + 1)v(n + 1) ) ≥b F(F (n + 1)v(n) ) ≥a F(F (n)v(n) ) （31）

给定初始值后，a 过程通过求解问题式（20）实
现并求出全局最优解 F (n + 1)，b 过程通过求解问题式

（30）实现并求出全局最优解 v(n + 1)。同时因为发射
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功率约束的存在，F(Fv)不能无限增大［22］。故本文

采用的交替优化算法最终会收敛。具体算法如表 1

所示。

4.2　复杂度分析

本文中优化算法的复杂度主要由求解发射协

方差矩阵和 RIS 相移矩阵两部分构成，即问题式

（20）和（30）这两个子优化问题。两者都是半正定

规划问题，根据文献［21］所给的半正定规划问题计

算复杂度的一般表达式可以得出内点法求解问题

式（20）每次 AO 迭代的计算复杂度为
oF =O ((E((NB +M )NE + 1))1/2 ×N 2

B (N 4
B +N 2

B E((NB +

M )NE + 1)2 + E((NB +M )NE + 1)3 )) （32）

内点法求解问题式（32）每次 AO 迭代的计算复

杂度为
oΘ =O ((E((NB +M )NE + 1)+ 2M )1/2 ×M (M 2 +

ME((NB +M )NE + 1)2 + E((NB +M )NE + 1)3 )+M 2 )

（33）

因此求解问题式（7）时每次迭代的复杂度为oF+oΘ。

5　仿真分析

在本节中，将对所提模型和算法进行仿真验证

和性能评估。图 2 给出了系统三维坐标图，BS 位于

（0，0，0），RIS 位于（15，10，5），合法用户位于（30，0，

0），窃听用户随机分布在以半径 5 m 的圆形区域内，

圆心为合法用户坐标。

信道大尺度衰落路径损耗模型为β = β0(d/d0 ) -α，
其中 β0 为参考距离 d0 的路径损耗，d 是实际信道距

离 ，α 是 路 径 衰 落 指 数 。 在 仿 真 中 设 置 β0 =

-30 dBd0 = 1αBL = 3.5αBR = αRE = 2.2［23］。BS 到用户

的信道建模为瑞利衰落，BS 到 RIS 到用户的信道建

模为莱斯衰落。莱斯信道模型［24］为

H = β ( κ
1 + κ

-
H +

1
1 + κ

H͂ ) （34）

其中κ是莱斯因子，在仿真中设置 κ = 1；
-
H 是视距分

量，由发射机和接收机的转向向量的乘积定义；H͂

是非视距分量，由瑞利衰落计算得到。CSI 误差上

界 被 定 义 为 εBe = δ1||
-
H Be||F，εRe = δ2||

-
H Re||F "eÎL，

其中 δi Î[01)i = 12 为信道不确定性比率［25］。其他

重要参数如表 2 所示。

图 3 给出了随交替优化迭代次数合法用户保密

速率收敛图。从中可以看出，不同参数设置下本文

算法都可以很快达到收敛，且合法用户保密速率得

表1　基于有界信道不确定性模型的鲁棒保密速率

最大化算法

Tab. 1　Robust secrecy rate maximization algorithm based 

on bounded error models

初始化功率、天线数、信道系数、信道误差上界，设置最大
迭代次数和收敛精度

(1) for iter = 1,2,…,iter_max;
(2) 求解问题式(20)，并进一步算出发射协方差矩阵；

(3) 求解问题式(30)，并进一步算出 RIS 相移矩阵；

(4) 带入优化得到的发射协方差矩阵和相移矩阵，计算保密
速率；

(5) if |R iter
sec -R iter - 1

sec |/R iter
sec ≤ ϑ

break;
else

iter=iter+1;
end

(6) end

图 2　仿真场景

Fig. 2　Simulation scene

表2　仿真参数设置

Tab.  2　Simulation Parameter Setting

仿真参数名称

基站发射天线数

RIS 反射单元数

合法用户接收天线数

窃听用户接收天线数

窃听用户个数

基站最大发射功率

噪声功率

仿真最大迭代数

收敛精度

信道不确定性比率

仿真参数值

8
8
4
4
2

10 mW
−90 dBm

100
0.001
0.01
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到大幅提升，说明本文算法能有效提升系统性能，

并使其逐渐趋向稳定值。另外，随着合法用户天线

数或者反射单元数的增加，合法用户保密速率都增

大。因为接收天线数量的增加会带来更大的空间

分集增益，而增加反射单元数会增加反射分量，都

会增大合法用户速率。

图 4 给出了合法用户保密速率与 RIS 反射元件

数量的关系。从中可以看出，随着 RIS 反射单元数

目的增加，合法用户保密速率逐渐增大。这是因为

反射单元数目增加意味着可以反射更多来自基站

的信号，再通过调整相移能尽可能增强合法用户接

收到的反射信号，减弱窃听用户接收到的反射信

号，从而提高系统的保密性能。RIS 随机相位时保

密速率也可能与反射单元数目成正比，但相比本文

算法其对性能的提升较小。无 RIS 的情况保密性能

最差且保持不变。这表明通过部署具有一定数量

反射单元的 RIS 可以有效抑制窃听，保证合法用户

的安全通信。

图 5 给出了合法用户保密速率与发射功率的关

系。从中可以看出，在 RIS 反射元件数量相同的情

况下，无论哪种算法合法用户保密速率都随最大发

射功率的增加而增大，最后当最大发射功率达到某

个阈值后，合法用户的保密速率将趋于稳定。在相

同的最大发射功率下，本文算法的合法用户保密速

率随 M 的增加而增大，且明显优于 RIS 随机相位和

无 RIS 两种基准方案。

图 6 给出了合法用户保密速率与窃听用户数量

的关系。从中可以看出，合法用户保密速率随窃听用

户数量增加而减小。这是因为随着窃听用户数量的

图 3　保密速率收敛图

Fig. 3　Secrecy rate convergence diagram

图 4　保密速率与 RIS 反射元件数量的关系

Fig. 4　Secrecy rate versus number of RIS 

reflective elements

图 6　保密速率与窃听用户数量的关系

Fig. 6　Secrecy rate versus the number of 

eavesdropping users

图 5　保密速率与发射功率的关系

Fig. 5　Secrecy rate versus maximum transmit power of 

the BS
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增加，为了降低窃听信道的质量，多天线系统需要分

配更多的空间自由度。这导致了传输合法信息的资

源被占用，进而降低了合法用户接收到的信号质量，

使得合法用户的保密速率减小。但相比于随机相位

和无 RIS 两种基准方案，本文算法保密性能明显更

优，接近完美CSI方案，验证了本文算法的有效性。

图 7 给出了合法用户保密速率随窃听信道不确

定性比率的变化关系图。从中可以看出，窃听用户

CSI 不完美时不同算法的保密速率随信道不确定性

的比率增加而减小。因为信道不确定性的比率增

加意味着实际通信信道与算法设计时考虑的信道

之间区别越大，从而资源分配方案产生误差。但本

文算法相比随机相位的情况保密速率更高，下降的

幅度也更小，这是因为本文算法提前考虑了信道误

差的影响，可以降低其对系统性能的影响。

图 8 给出了合法用户保密速率与合法用户天线

数量的关系。从中可以看出，合法用户保密速率与

合法用户天线数量成正比。当合法用户天线数量

相同时，合法用户保密速率随窃听用户的天线数量

增加而减小。这是因为用户接收天线数量的增加

会给用户带来更大的空间分集增益，从而增加用户

速率影响保密速率。在合法用户和窃听用户天线

数量均相同的情况下，本文算法的保密性能优于随

机相位的方案和无 RIS 的方案。

6　结论

为了提高 RIS 辅助的 MIMO 系统在面对信道

不确定性和保护用户信息免受泄露方面的能力，本

文在存在多个窃听用户的背景下，考虑了合法用户

完美 CSI 而窃听用户不完美 CSI 的场景，基于有界

信道不确定性模型，提出了一种资源分配算法。在

满足基站最大发射功率和 RIS 相移的前提下，联合

优化了基站天线的功率分配与 RIS 的无源波束成

形，以最大化合法用户的保密速率。采用了交替优

化的策略，分别针对发射协方差矩阵和 RIS 相移进

行优化。在优化过程中，运用了 Charnes-Cooper 变

换、S-Procedure 方法和基于惩罚函数的凸差算法将

子优化问题转化为凸问题求解。通过仿真验证，本

算法不仅具备良好的收敛性，还展现出较高的安全

性和强大的鲁棒性。需要指出的是，本文只考虑了

单个合法用户的情况，且窃听用户之间并没有合

作。在将来的研究中，可考虑多合法用户或者多个

窃听用户合作的应用场景，进一步优化，以提升安

全性能。此外，本文采用的凸优化算法虽然能保证

更优的系统性能但存在计算复杂度较高的问题，后

续可考虑结合深度强化学习等方法求解，在不明显

降低优化性能的情况下获得更低的计算复杂度。
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